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[bookmark: _Toc38773006]Management Summary

Vorschlag: 

LDAP (Lightweight Directory Access Protocol) hat sich als ein internationaler Standard 
für Verzeichnisdienste durchgesetzt und wird zur Bereitstellung von verschiedensten 
Informationsdiensten im Netz verwendet. Es gibt mittlerweile internationale standardisierte Daten-Schemata insbesondere zur Abbildung von Personen, also z.B. Kontaktdaten wie Email-Adresse und Telefonnummern aber auch Benutzer-Account-Daten wie Login-ID und Passwort , sowie Zertifikate, die im Rahmen von PKIs (Public Key Infrastructure) 
Verwendung finden. Als Open-Source-Software kann OpenLDAP auf einer Vielzahl von Betriebssystemen installiert werden.

OpenLDAP kann in Verbindung mit zahlreichen anderen Anwendungen genutzt werden. Diese Anwendungen können auf die Informationen des Verzeichnisdienstes zugreifen und diese in der Regel auch ändern. Wird der Einsatz von OpenLDAP nicht oder unzureichend geplant, können IT-Sicherheitprobleme auftreten. Auch unzureichende Trennung von Offline- und Online-Zugriffen auf das OpenLDAP stellen eine spezifische Bedrohungen dar.

Ziel dieser Richtlinie ist es, auf OpenLDAP basierende Verzeichnisdienste sicher zu 
betreiben, sowie die damit verarbeiteten Informationen geeignet zu schützen.

[ Bitte nach Wunsch umformulieren / ergänzen / streichen ]






Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
[bookmark: _Toc44677859]Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).

[bookmark: _Toc91597608]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: NEU1]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein APP.2.3.
[bookmark: _Hlk39009356]Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 
[Eventuell hier ergänzen]

[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc91597609][bookmark: _Toc11150599]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc91597610]Geltungsbereich

[bookmark: _Hlk39009001]Die vorliegende Richtlinie gilt für alle in der [NAME DER BEHÖRDE] eingesetzten 
Verzeichnisdienste, die auf OpenLDAP basieren. Daher ist diese Richtlinie bereits bei 
der Planung des Einsatzes von IT-Systemen und bei der Entwicklung von IT-Anwen-
dungen als Grundlage heranzuziehen und in die Prozessgestaltung mit einzubeziehen.
 
[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc91597611]Modellierungsabgrenzung

Im Baustein APP.2.3 OpenLDAP werden die für OpenLDAP spezifischen Gefährdungen 
und Anforderungen betrachtet. Dabei wird die Version 2.4 von OpenLDAP zugrunde 
gelegt.
Allgemeine Sicherheitsempfehlungen zu Verzeichnisdiensten gibt es im Baustein APP.2.1 Allgemeiner Verzeichnisdienst. Diese müssen zusätzlich berücksichtigt werden. Die dort beschriebenen Anforderungen werden im vorliegenden Baustein konkretisiert und ergänzt. OpenLDAP sollte grundsätzlich im Rahmen der Bausteine ORP.4 Identitäts- und Berechtigungsmanagement, OPS.1.1.3 Patch- und Änderungsmanagement, CON.3 Datensicherungskonzept, OPS.1.1.2 Archivierung, OPS.1.1.5 Protokollierung, sowie OPS.1.1.2 Ordnungsgemäße IT-Administration mit berücksichtigt werden.
[bookmark: _Toc504747109]

[bookmark: _Toc44677863][bookmark: _Toc91597612]Zielsetzung und Zielgruppe
[bookmark: BausteinName3]Durch diese IT-Sicherheitsrichtlinie wird der ordnungsgemäße Betrieb und die Absicherung der IT-Sicherheit eines OpenLDAP in der [Name der BEHÖRDE] geregelt. Sie gibt entsprechende organisatorische und technische Regelungen zum Schutz der Informa-
tionen vor, die in der [NAME DER BEHÖRDE] gespeichert, verarbeitet, übertragen, 
ausgedruckt oder verfilmt werden.
Diese Regelungen gelten für alle Beschäftigten in der [NAME DER BEHÖRDE], sowie für Beschäftigte anderer Behörden, die zur [NAME DER BEHÖRDE] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates oder als 
Externer Mitarbeiter im in der [NAME DER BEHÖRDE] tätig sind.


[bookmark: _Toc44677864][bookmark: _Toc91597613]Zugrundeliegende Schutzbedarfe

ALTERNATIVE 1:
Beim Betrieb eins OpenLDAPs handelt es sich nicht nur um ein einzelnes konkretes 
Zielobjekt der IT-Grundschutzmodellierung (Stammdaten), sondern auch um die jeweils einzeln zu betrachtende Informationen und Daten, die durch den Verzeichnisdienst für eventuelle Angreifer erreichbar sind. 
Wenn im Einzelfall nicht mit hoher Sicherheit ausgeschlossen werden kann, dass sich 
unter den betroffenen Daten und Datenträgern auch personenbezogene Daten befinden, ist grundsätzlich von einem hohen Schutzbedarf auszugehen. 

ALTERNATIVE 2:
Folgende Schutzbedarfe hinsichtlich der drei Grundwerte nach dem IT-Grundschutz (BSI) wurden für den Verzeichnisdienst OpenLDAP auf Basis der darauf verarbeiteten Daten festgestellt:  [S999]  [hier bitte Kennziffer in den Stammdaten der Zielobjekte eintragen, z.B. „S012“, falls vorhanden] 
Verfügbarkeit: 	normal / hoch / sehr hoch
Vertraulichkeit:	normal / hoch / sehr hoch
Integrität: 		normal / hoch / sehr hoch

Begründung:
xxxxxxxx


[bookmark: ANFANG][bookmark: BausteinName4]
[bookmark: _Toc91597614][bookmark: BausteinName12]Anforderungen aus dem Baustein APP.2.3

[bookmark: A7000][bookmark: _Toc91597615]Planung und Auswahl von Backends und Overlays für 
OpenLDAP (B) [A1]	Comment by Autor: 

UMSETZUNGSHINWEIS

APP.2.3.M1 Planung und Auswahl von 
Backends und Overlays für OpenLDAP 

Der Einsatz von OpenLDAP in einer Institution muss sorgfältig vom Leiter-IT und den IT-Betrieb geplant werden. Die konkrete Planung hängt auch von der verwendeten Infrastruktur ab. Wenn OpenLDAP geplant wird, sind mindestens die folgenden Punkte zu berücksichtigen: 

Einbindung in andere Anwendungen OpenLDAP besitzt zahlreiche Möglichkeiten, zur Unterstützung in Betriebssysteme und andere Anwendungen eingebunden zu werden, zum Beispiel: Soll OpenLDAP gemeinsam mit anderen Anwendungen verwendet werden, so müssen die Planung, Konfiguration und Installation von Anwendungen und OpenLDAP unbedingt aufeinander abgestimmt werden. Im Rahmen der IT-Grundschutz-Systematik sind korrespondierende Maßnahmen parallel umzusetzen. Die "OpenLDAP Frequently Asked Questions" (siehe [OLDAPFAQ]) halten Informationen zur Anbindung an andere Anwendungen in einem eigenen Abschnitt unter Faq-O-Matic | OpenLDAP Software FAQ | Integration bereit. • als zentraler Verzeichnisdienst in heterogenen Netzen oder zusammen mit Active Directory mittels Samba (siehe Baustein APP.3.4 Samba) oder • zur Benutzerverwaltung in Unix- und Linux-Systemen über das Pluggable Authentication Module (PAM) und den Name Service Switch (NSS), • als Adressbuch und Zertifikatsverzeichnis für E-Mail-Programme wie Microsoft Outlook oder Mozilla Thunderbird (siehe Baustein APP.5.1 Allgemeine Groupware). • Auflösung von Abhängigkeiten Um alle Funktionen eines Verzeichnisdienstes gemäß des LDAPv3-Standards zu erfüllen, ist OpenLDAP darauf angewiesen, Funktionen weiterer Anwendungen zu nutzen. Dies gilt insbesondere für die zur Datenhaltung verwendete BerkeleyDB, für die OpenLDAP optimiert wurde. Nur mit dieser hierarchischen Datenbank verfügt OpenLDAP über seinen vollen Funktionsumfang. Dabei ist zu beachten, dass es sich bei BerkeleyDB und OpenLDAP um zwei unabhängig voneinander entwickelte Software-Anwendungen handelt. OpenLDAP benötigt eine unterstützte Version der BerkeleyDB. Einen Überblick über die unterstützten oder notwendigen Versionen der BerkeleyDB gibt der Anhang "Recommended Versions" des OpenLDAP Administrator's Guide (siehe [OLDAPGUIDE]). Der Anhang gibt auch Auskunft über weitere Softwarepakete, von denen die Funktion von OpenLDAP abhängt. Deren Anforderungen sind zu beachten, besonders die Installation einer Transport Layer Security-Variante wie "OpenSSL" oder "GnuTLS" und die Installation des Simple Authentication and Security Layers "Cyrus-SASL". Die denkbare Alternative "GnuSASL" wird in der Version 2.4 noch nicht von OpenLDAP unterstützt. Ohne diese beiden unterstützenden Anwendungen kann OpenLDAP den LDAPv3-Standard nicht vollständig umsetzen. Soll die Authentisierung mit Kerberos abgesichert werden, ist eine Installation der Dienste "Heimdal Kerberos" oder "MIT Kerberos" nötig. Auf die im Anhang der Administrators Guide aufgeführte Software "TCP Wrappers" zur Absicherung der Kommunikation mit dem Verzeichnisdienst sollte zugunsten eines anderen IPFilter-Mechanismus verzichtet werden (nähere Informationen zu Paketfiltern finden Sie im Baustein NET.3.2 Firewall und [OLDAPGUIDE]). • Auswahl der Konfigurationsmethode OpenLDAP unterstützt seit der Version 2.3 zwei verschiedene Konfigurationsmethoden. Die klassische Konfiguration wird statisch in einer Konfigurationsdatei (slapd.conf) vorgenommen, die der Serverprozess "slapd" beim Start einliest. Die aktuellere Konfiguration wird auch als Online-Konfiguration bezeichnet und speichert Konfigurationseinstellungen in einem speziellen Bereich des Verzeichnisbaumes ("slapd-config"). Die Online-Konfiguration bietet mehrere Vorteile: • Änderungen der Online-Konfiguration erfolgen durch LDAP-Operationen und sind über eine Netzverbindung möglich, ohne Zugriff auf das Dateisystem des IT-Systems, auf dem OpenLDAP betrieben wird. • Die Administration ist mit einfach zu bedienenden grafischen LDAP-Clients durchführbar. • Einstellungen in der Online-Konfiguration können zur Laufzeit des Servers geändert werden und werden sofort wirksam, ohne dass ein Neustart des Server-Prozesses "slapd" erforderlich ist. • Die Konfiguration kann als Teil des Verzeichnisses auf andere Server repliziert werden, wodurch die Administration von verteilten Verzeichnisdiensten erleichtert wird. Zum Beispiel werden Änderungen von Zugriffsrechten schneller auf allen beteiligten Servern wirksam. Andererseits unterstützen nicht alle Backends und Overlays die Online-Konfiguration. Zudem schützt die statische Konfiguration vor unüberlegten Änderungen der Konfiguration und begrenzt die Auswirkungen von Sicherheitsvorfällen. Bei der Planung von OpenLDAP ist ein Konfigurationsweg auszuwählen und dann durchgehend beizubehalten. Die Online-Konfiguration ist umso sinnvoller, • desto umfangreicher der Verzeichnisdienst ist, • desto höher seine Verfügbarkeitsanforderungen sind und • desto mehr Server an einem verteilten Aufbau beteiligt sind Aus den geplanten Nutzungsmöglichkeiten des Verzeichnisdienstes folgt, welche Backends für die spätere Installation und Konfiguration vorzusehen sind: • Verwaltet OpenLDAP eine oder mehrere Datenbanken direkt, so ist ein Backend auszuwählen, das für eine entsprechende Datenhaltung geeignet ist. Für die Verwaltung von Daten ist OpenLDAP darauf optimiert, das Datenbankmanagementsystem (DBMS) BerkeleyDB zu verwenden. Für BerkeleyDB stehen zwei verschiedene Backends zur Verfügung: "back-bdb" und die Weiterentwicklung "back-hdb". Das Backend "back-hdb" erzeugt zwar eine höhere Last im IT-System und hat höhere Anforderungen an den für das Zwischenspeichern von Daten benötigten Datenspeicher, besitzt jedoch einen größeren Funktionsumfang und unterstützt das Umbenennen ganzer Teilbäume in der Verzeichnisstruktur (subtree renaming). Die mittelfristige Planung des OpenLDAP-Teams sieht vor, "back-bdb" aufzugeben. Für Neuinstallationen von OpenLDAP wird deshalb empfohlen, "back-hdb" zu verwenden. OpenLDAP kann mit dem Backend "back-ldif" Daten auch in Dateien im LDAP Data Interchange Format (LDIF) speichern. Im Format LDIF wird die gesamte Datenbank im Klartextformat in Textdateien abgelegt. Diese Art der Datenhaltung ist ineffizient für größere Datenmengen und für eine große Zahl von Benutzern ungeeignet. Wird die Online-Konfiguration verwendet, so ist dennoch "back-ldif" notwendig, da das Suffix "CN=config" immer im Format LDIF abgelegt wird. • OpenLDAP kann ganz oder teilweise als Proxy für andere LDAP-Server eingesetzt werden. In diesem Fall wird das Backend "back-ldap" oder die Weiterentwicklung "back-meta" benötigt. Im Gegensatz zu "back-ldap" ist "back-meta" in der Lage, gleichzeitig verschiedene Server anzusprechen. Das Backend hat einen größeren Funktionsumfang als "back-ldap", ist dafür allerdings auch sehr aufwändig zu konfigurieren. Für die meisten Anwendungsfälle ist "back-ldap" ausreichend. Das Backend "back-ldap" wird auch immer dann benötigt, wenn der slapd-Server selbst ldap-Operationen auslöst. Dies ist beispielsweise der Fall, wenn der slapd-Server Verweise eigenständig auflöst oder eine Replikation im push-Modus durchgeführt wird. • Es ist darüber hinaus möglich, dass OpenLDAP auf Daten einer relationalen Datenbank zugreift. Hierfür wird das Backend "back-sql" verwendet. Es wird darauf hingewiesen, dass eine relationale Datenbank ungeeignet ist, um die Daten eines Verzeichnisdienstes vollständig zu speichern. Es kann lediglich sinnvoll sein, OpenLDAP an eine relationale Datenbank anzubinden, um einzelne Zusatzinformationen aus einer solchen Datenquelle auszulesen, wie eine Telefonnummer aus einer Telefonliste in einen Verzeichnisdienst, der alle Benutzer einer Institution verwaltet. • Gegebenenfalls muss OpenLDAP Daten aus selbst entwickelten Anwendungen beziehen oder wird eingesetzt, um solche Anwendungen zu steuern. Geschieht die Kommunikation nicht über den LDAP-Standard, so ist in Abhängigkeit von der selbst erstellten Schnittstelle eines der Backends "back-perl", "back-shell" oder "back-sock" notwendig. • Wird entschieden, dass der Betrieb von OpenLDAP überwacht werden soll (Monitoring), so stellt das Backend "back-monitor" die dafür nötigen Funktionen bereit (siehe APP.2.3.M12Protokollierung und Überwachung von OpenLDAP (Datenschutzbeauftragte)). Andere als die hier genannten Backends sollten nicht in der Planung für Produktionsumgebungen berücksichtigt werden. Sie sind entweder veraltet (back-ldbm, back-tcl), nur für Testzwecke gedacht (backpasswd, back-null) oder haben in der OpenLDAP-Version 2.4 noch einen experimentellen Status (backdnssrv, back-ndb, back-relay).

(1) Der Einsatz von OpenLDAP in einer Institution MUSS sorgfältig geplant werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) Soll OpenLDAP gemeinsam mit anderen Anwendungen verwendet werden, 
so MÜSSEN die Planung, Konfiguration und Installation der Anwendungen mit 
OpenLDAP aufeinander abgestimmt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(3) Für die zur Datenhaltung verwendete Datenbank MUSS sichergestellt werden, dass die verwendete Version kompatibel ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(4) [bookmark: A1a4]Backends und Overlays für OpenLDAP MÜSSEN restriktiv selektiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(5) [bookmark: A1a5]Dazu MUSS sichergestellt werden, dass die OpenLDAP-Overlays in der korrekten Reihenfolge eingesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(6) [bookmark: A1a6]Bei der Planung von OpenLDAP MÜSSEN die auszuwählenden und unterstützten Client- Anwendungen berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.


	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A2][bookmark: _Toc91597616]ENTFALLEN (B) [A2]
[bookmark: A2a1]
[bookmark: A3][bookmark: _Toc91597617]Sichere Konfiguration von OpenLDAP (B) [A3]	Comment by Autor: UMSETZUNGSHINWEIS

APP.2.3.M3 Sichere Konfiguration von 
OpenLDAP

In dieser Maßnahme wird beschrieben, wie der slapd-Server korrekt konfiguriert wird, damit er die ihm zugedachten Aufgaben sicher erfüllt. Um die Sicherheit der Daten eines Verzeichnisdienstes zu gewährleisten, sind auch die verwendeten Client-Anwendungen sicher zu konfigurieren. Dies können, müssen aber nicht, die ldap*-Werkzeuge von OpenLDAP sein. Auf die Vielfalt der verfügbaren Werkzeuge kann in dem IT-Grundschutz-Kompendium nicht eingegangen werden. Umso wichtiger ist es, den slapd-Server sicher zu konfigurieren, um sich nicht auf die Sicherheitseinstellungen der verwendeten Clients verlassen zu müssen. Verschiedene Konfigurationswege Bei OpenLDAP bestehen seit der Version 2.3 zwei verschiedene Wege, um den slapd-Server zu konfigurieren. Der klassische Weg ist, alle Einstellungen in die Datei "slapd.conf" einzutragen. Die Datei wird von OpenLDAP auf Unix- und Linux-Systemen unter usr/local/etc/openldap/slapd.conf abgelegt, kann sich aber auch an anderen Orten befinden, beispielsweise wenn distributionsspezifische Installationspakete verwendet werden. In OpenLDAP 2.3 ist zusätzlich das "slapd-config" Format eingeführt worden. Hierbei handelt es sich um eine hierarchische Datenbank, die unterhalb von /usr/local/etc/openldap/slapd.d bzw. an einem distributionsspezifischen Ort in Form von LDIF-Dateien gespeichert wird.

Der wesentliche Vorteil von "slapd-config" gegenüber "slapd.conf" ist die Möglichkeit, die Konfiguration zur Laufzeit zu verändern, während der slapd-Server bei jeder Änderung in der slapd.conf neu gestartet werden muss. Im Zusammenhang mit der Datenbank "slapd-config" wird deshalb auch von der Online-Konfiguration oder seltener von der RunTimeConfiguration (RTC) gesprochen. Die Online-Konfiguration ist mit dem fest eingestellten Suffix "CN=config" Teil des Verzeichnisbaums im slapd-Server. Bei der Planung ist der Konfigurationsweg auszuwählen und dann beizubehalten. Es ist ferner zu beachten, dass die in der Datei "slapd.conf" sichtbaren Einstellungen nicht gültig sind, wenn die Datenbank "slapdconfig" verwendet wird. Benutzerrechte auf Betriebssystemebene Während Änderungen der "slapd.conf" umgesetzt werden, indem die Datei editiert wird, sind Änderungen der Online-Konfiguration über Änderungsbefehle im Rahmen des Protokolls LDAP zu initiieren. Daraus folgt, dass ein Administrator bei der Konfiguration via "slapd.conf" Zugriff auf das Dateisystem des IT-Systems benötigt, auf dem der slapd-Server betrieben wird. Dem Systembenutzer, in dessen Kontext der slapd-Server läuft, sollten dagegen nur Leserechte auf die Datei gewährt werden. Für die Konfiguration mittels der Datenbank "slapd-config" ist ein Benutzeraccount im Verzeichnisdienst ausreichend, allerdings muss der Systembenutzer, in dessen Kontext der slapd-Server ausgeführt wird, für das Datenbankverzeichnis schreibberechtigt sein. Wurde OpenLDAP mit root-Berechtigungen installiert und eingerichtet, sind anschließend die Berechtigungen auf das Verzeichnis oftmals falsch gesetzt. Dies kann zur falschen Einschätzung führen, dass der Betrieb des slapd-Servers root-Berechtigungen erfordern würde. Aufbau der Konfiguration Die Konfigurationseinstellungen werden in OpenLDAP als Direktiven bezeichnet. Es gibt globale Direktiven, Backend-Direktiven und Datenbank-Direktiven. Die globalen Direktiven werden in Abgrenzung zu den Backends und Datenbanken gelegentlich auch als Frontend-Direktiven bezeichnet. Die Direktiven bauen hierarchisch aufeinander auf: Globale bzw. Frontend-Direktiven können von Backend-Direktiven verdrängt werden und diese wiederum von Datenbank-Direktiven. Direktiven haben teilweise Sub-Direktiven, in denen weitere Einstellungen zur jeweiligen Direktive vorgenommen werden. Dies ist insbesondere bei Backends und Overlays der Fall, die durch eine Direktive aufgerufen und durch SubDirektiven konfiguriert werden. Umwandlung von slapd.conf in slapd-config Zwischen den Direktiven beider Konfigurationswege besteht eine eindeutige Beziehung, wobei dem jeweiligen Attribut in der Datenbank "slapd-config" in der Regel die Buchstaben "olc" vorangestellt sind (für Online Configuration). So entspricht "backend" in der "slapd.conf" dem Ausdruck "olcBackend" in der Datenbank "slapd-config". Jedes slap*-Werkzeug von OpenLDAP ist in der Lage, eine klassische Konfiguration in eine Online-Konfiguration umzuwandeln, indem mit dem Parameter "-f" die Position von "slapd.conf" angegeben wird und mit dem Parameter "-F" das Zielverzeichnis von der Datenbank "slapd-config". Ein Beispiel ist: slaptest -f /usr/local/etc/openldap/slapd.conf -F /usr/local/etc/openldap/slapd.d. Unabhängig von der gewählten Konfigurationsmethode muss jede neue oder geänderte Konfiguration mit dem Werkzeug slaptest darauf geprüft werden, ob sie syntaktisch korrekt ist. Dies ist zu tun, bevor der slapd-Server mit der neuen Konfiguration gestartet wird. Bei Änderungen am laufenden System im Rahmen der Online-Konfiguration weist der slapd-Server unzulässige Konfigurationsänderungen ab. Wichtig ist, alle Konfigurationseinstellungen zu dokumentieren, damit sie sich im Notfall schnell reproduzieren lassen.

Die Datei "slapd.conf" entspricht in ihrer Syntax dem in RFC  2849 (siehe [RFC2849]) definierten LDAP Data Interchange Format (LDIF), das die Administratoren kennen sollten. Die Konfigurationsdatei "slapd.conf" beginnt mit globalen Direktiven. Die globalen Direktiven enthalten die Schema-Spezifikationen. Da die Einbindung von Schemas in die slapd.conf sehr umfangreich werden kann, wird empfohlen, für ein Schema eine eigene lokale Datei zu erstellen und diese mit "include" in der Konfigurationsdatei "slapd.conf" aufzurufen. Auf die globalen Direktiven folgen gegebenenfalls Backend-Direktiven, sofern diese verwendet werden. Sie werden mit der Direktive "backend " eingeleitet, wobei das Backend angibt, d. h. dessen Typbezeichnung ohne das Suffix "back-". Ein Beispiel ist "backend hdb". Die dann folgenden Direktiven gelten nicht mehr global, sondern nur für alle Datenbanken dieses Typs. Datenbank-Direktiven werden mit der Direktive "database " eingeleitet, wobei analog zu den Backends den Datenbanktyp festlegt. Die folgenden Direktiven gelten dann nur für diese Datenbank. Zu beachten ist, dass der Typ einer bestehenden Datenbank nicht einfach geändert werden darf, indem der Datenbank-Aufruf angepasst wird. Dies hat keinen Einfluss auf die bestehenden Datenstrukturen, die für verschiedene Datenbanktypen unterschiedlich sein können. slapd-config Im Konfigurations-Teilbaum der Datenbank "slapd-config" werden globale Direktiven als Werte im Bereich "CN=config" oder in der speziellen Dummy-Datenbank "olcDatabase=frontend, CN=config" eingetragen. Schemas sind Kindelemente des Teilbaums "CN=schema, CN=config". Backends und Datenbanken sind wiederum Kindelemente von "CN=config". Die initiale Konfiguration kann erzeugt werden, indem eine bestehende Konfigurationsdatei "slapd.conf" umgewandelt wird oder indem das Suffix "CN=config" mit seinen Elementen im Format LDIF erstellt und mittels "slapadd" in den Verzeichnisdienst importiert wird. Zu beachten ist, dass die "slap-config"-Konfiguration nicht geändert werden darf, indem die LDIF-Dateien im Datenbank-Verzeichnis "slapd.d" angepasst werden. Dabei werden die als operationelle Attribute geführten Zeitstempel nicht aktualisiert. Der slapd-Server bemerkt diese Änderungen deshalb nicht und setzt sie nicht um. Overlays Overlays werden in der Konfigurationsdatei "slapd.conf" entweder bei den globalen Direktiven aufgerufen oder in einem Datenbank-Abschnitt. Overlays sollten erst nach allen anderen datenbankspezifischen Direktiven aufgerufen werden, um Fehlkonfigurationen zu vermeiden, bei denen Datenbank-Direktiven als Sub-Direktiven des Overlays interpretiert werden. In der Datenbank "slapd-config" sind Overlays Kindelemente von "CN=config" (für globale Overlays) oder des Datenbank-Elements (für datenbankspezifische Overlays). Da die genaue Wirkung von Overlays von der Reihenfolge ihres Aufrufs abhängen kann, sind Overlays sorgfältig in die Konfiguration einzufügen. In der Konfigurationsdatei "slapd.conf" werden die Overlays in umgekehrter Reihenfolge der Nennung innerhalb der Datei aufgerufen. Im Folgenden werden einige grundlegende und sicherheitsspezifische Direktiven aufgeführt, deren Vorgabewerte bei der Konfiguration kontrolliert und gegebenenfalls angepasst werden sollten. Weitere Direktiven befinden sich im OpenLDAP Administrator's Guide (siehe [OLDAPGUIDE]) sowie den Manpages. • suffix bzw. olcSuffix (Datenbank-Direktive) • Dies ist die wichtigste Sub-Direktive eines Datenbank-Aufrufs. Mit ihr wird festgelegt, welcher Teil des Verzeichnisses in der jeweiligen Datenbank abzulegen ist, z. B. "DC=bsi, DC=bund, DC=de". Soll eine Datenbank einen untergeordneten Teilbaum aufnehmen, so muss diese Datenbank vor der übergeordneten Datenbank aufgerufen werden. Zum Beispiel muss "DC=grundschutz, DC=bsi, DC=bund, DC=de" vor "DC=bsi, DC=bund, DC=de" definiert werden, da sonst immer die übergeordnete Datenbank selektiert wird.

limits bzw. olcLimits (Datenbank-Direktive) • Diese Direktive erlaubt Einschränkungen analog zu sizeLimit und timeLimit auf Datenbankebene. In diesem Fall werden globale Limits nicht beachtet. Hier sind auch Limits pro Benutzer möglich. Die Benutzerangabe erfolgt dabei analog zur Benutzerangabe im Rahmen von Zugriffskontrolllisten (siehe APP.2.3.M5 Sichere Vergabe von Zugriffsrechten auf dem OpenLDAP). Es wird empfohlen, benutzerspezifische Limits zu setzen, um beispielsweise nicht authentisierte Benutzer von der Erkundung der Verzeichnisstruktur abzuhalten oder Einschränkungen zu lockern, wenn sie die Replikation behindern. Weitere Direktiven werden in anderen Maßnahmen zu OpenLDAP angesprochen, insbesondere in der Maßnahme APP.2.3.M4 Konfiguration der durch OpenLDAP verwendeten Datenbank.

(7) [bookmark: A3a1]Für die sichere Konfiguration von OpenLDAP MUSS der slapd-Server korrekt 
konfiguriert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
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(8) [bookmark: A3a2]Es MÜSSEN auch die verwendeten Client-Anwendungen sicher konfiguriert 
werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 
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(9) [bookmark: A3a3]Bei der Konfiguration von OpenLDAP MUSS darauf geachtet werden, dass im 
Betriebssystem die Berechtigungen korrekt gesetzt sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 
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(10) [bookmark: A3a4]Die Vorgabewerte aller relevanten Konfigurationsdirektiven von OpenLDAP 
MÜSSEN geprüft und gegebenenfalls angepasst werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 
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	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(11) [bookmark: A3a5]Die Backends und Overlays von OpenLDAP MÜSSEN in die Konfiguration 
einbezogen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 
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	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(12) [bookmark: A3a6]Für die Suche innerhalb von OpenLDAP MÜSSEN angemessene Zeit- und 
Größenbeschränkungen festgelegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A3u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(13) [bookmark: A3a7]Die Konfiguration am slapd-Server MUSS nach jeder Änderung geprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A3u7]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:
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APP.2.3.M4 Konfiguration der durch OpenLDAP verwendeten Datenbank


In OpenLDAP können durch die Konfigurationsdirektiven Einstellungen für das tatsächlich verwendete Datenbankmanagementsystem (DBMS) vorgenommen werden. Die Einstellungen sind nur für die BerkeleyDB über die Backends "back-bdb" oder "back-hdb" möglich. Sie haben keinen unmittelbaren Einfluss auf die Funktion und Bedienung von OpenLDAP, haben aber große Auswirkungen auf die Performance des Verzeichnisdienstes. Im Folgenden werden nur sicherheitsrelevante Einstellungen und häufige Fehlerquellen aufgeführt. Für weitere Einstellungen sollte gegebenenfalls ein Datenbankspezialist zurate gezogen werden. Beispielsweise ergeben sich aus den Einstellungen zur Zwischenspeicherung und Transaktionsprotokollen Geschwindigkeitsvorteile zu Lasten einer optimalen Integrität, die sorgsam im Einzelfall abzuwägen sind. • dbDirectory bzw. olcDbDirectory Über die Direktive kann der Speicherort für Datenbankdateien im IT-System festgelegt werden, auf dem der slapd-Server betrieben wird. Die Benutzerkennung, in deren Kontext OpenLDAP ausgeführt wird," muss Schreibrechte auf das angegebene Verzeichnis haben. • dbConfig bzw. olcDbConfig Die in dieser Direktive vorgenommenen Einstellungen sind datenbankspezifisch und werden in die Datei "DB_CONFIG" des DBMS eingetragen. Wenn eine solche Datei noch nicht existiert, wird sie durch die Nutzung dieser Direktive erstellt. Es ist zu beachten, dass spätere Änderungen in der Zieldatei selbst, beispielsweise mit einem Texteditor, die hier gewählten Einstellungen überschreiben. Deshalb muss festgelegt sein, wie und durch wen an welcher Stelle Einstellungen vorgenommen werden. Änderungen der Direktive erzwingen immer einen Neustart des DBMS, jedoch nicht des slapd-Servers. Dies kann je nach Umfang und Einstellungen der Datenbank eine längere Zeit in Anspruch nehmen, währenddessen der Verzeichnisdienst nicht verfügbar ist. Änderungen der Datenbank-Konfiguration sollten deshalb sorgfältig geplant und möglichst in Wartungsfenstern z. B. nachts oder am Wochenende umgesetzt werden. • dbIndex bzw. olcDbIndex Mit dieser Direktive können Attribute von Verzeichnisdienstobjekten festgelegt werden, für die ein Index erstellt werden soll. Ohne einen Index müssen bei einer Suche sämtliche Objekte aufgerufen und geprüft werden. Um die Verfügbarkeit zu verbessern, sollten deshalb häufige Suchen durch einen Index unterstützt werden. Fehlende aber wünschenswerte Indizes können aus den OpenLDAP-Protokollen (siehe APP.2.3.M12 Protokollierung und Überwachung von OpenLDAP (Datenschutzbeauftragte)) erkannt werden. Erscheint dort häufig der Hinweis, dass der Zugriff auf einen bestimmten Attributsindex fehlschlug, sollte ein entsprechender Index eingerichtet werden. Die in der Direktive angegebenen Indizes werden vom slapd-Server automatisch erzeugt. Sollte der slapd-Server während des Indizierungsvorgangs gestoppt werden, so wird die Indizierung nicht automatisch fortgesetzt. In diesem Fall ist sie mit dem Werkzeug slapindex manuell durchzuführen. • dbMode bzw. olcDbMode Über diese Direktive werden die Benutzerrechte festgelegt, die für neu angelegte Datenbankdateien gelten. Die Voreinstellung 0600 bzw. -rw------- gewährt lediglich der Benutzerkennung Zugriff, in deren Kontext der slapd-Server betrieben wird. Diese Voreinstellung ist sinnvoll und sollte nicht geändert werden.

(14) [bookmark: A4a1]Die Zugriffsrechte für neu angelegte Datenbankdateien MÜSSEN auf die Benutzer- kennung beschränkt werden, in deren Kontext der slapd-Server betrieben wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u1]Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(15) [bookmark: A4a2]Die Standard-Einstellungen der von OpenLDAP genutzten Datenbank MÜSSEN 
angepasst werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u2]Ihr aktueller Umsetzungsstand
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APP.2.3.M5 Sichere Vergabe von Zugriffsrechten auf dem OpenLDAP

Die richtige Vergabe und korrekte Umsetzung von Zugriffsrechten sind elementare Voraussetzungen, um die Informationssicherheit zu gewährleisten. Wann immer ein Benutzer eine Operation gegen ein Objekt im Verzeichnisdienst richtet, muss entschieden werden, ob es zulässig ist, diese Operation auszuführen. Das Berechtigungskonzept und die Erstellung einer Sicherheitsrichtlinie für Verzeichnisdienste ist festzulegen (nähere Informationen finden Sie im Baustein APP.2.1 Allgemeiner Verzeichnisdienst). Die dort getroffenen Regelungen müssen in OpenLDAP technisch umgesetzt werden. Allgemeine Informationen zu diesem Thema finden Sie auch im Baustein APP.2.1 Allgemeiner Verzeichnisdienst. Der LDAP-Standard bestimmt lediglich, dass eine Zugriffskontrolle stattfinden soll und definiert im Rahmen des Standards Server-Antworten für den Fall, dass Operationen wegen unzureichender Berechtigungen abgewiesen werden. Wie eine Zugriffskontrolle jedoch konkret umzusetzen ist, wird im LDAP-Standard nicht spezifiziert und ist in hohem Maße vom eingesetzten Verzeichnisdienst abhängig. Auf die Vergabe von Zugriffsrechten in OpenLDAP wird deshalb in dieser Maßnahme umfassend eingegangen. Zugriffskontrolllisten in OpenLDAP In OpenLDAP werden Zugriffskontrolllisten (Access Control Lists, ACLs) in Form von Direktiven in der Konfiguration geführt. Bei jeder von einem Benutzer ausgelösten Operation wird ermittelt, ob diese durch eine Direktive gedeckt ist. Eine Zugriffsdirektive hat folgende Syntax: access to [Zielobjekt] by [Benutzer] [Berechtigungsumfang] by [Benutzer] [Berechtigungsumfang] ... Als Zielobjekt können dabei unter anderem Suffixe, Objekte oder Attribute bestimmt werden. Sogar das Ergebnis einer LDAP-Suche oder bestimmte Attributbelegungen können hier vorgegeben werden. Dabei sind fast beliebige Detailtiefen und Kombinationen möglich, auf die hier nicht eingegangen werden kann. Besonders zu nennen ist jedoch das Zielobjekt *, das alle möglichen Zielobjekte des Verzeichnisdienstes umfasst. Benutzer Als Benutzer sieht OpenLDAP unter anderem folgende Eintragungen vor: • * für alle Benutzer des Verzeichnisdienstes, einschließlich nicht authentisierter Benutzer • anonymus für nicht authentisierte Benutzer • users für authentisierte Benutzer (für die Unterscheidung von authentisierten und nicht authentisierten Benutzern siehe APP.2.3.M6 Sichere Authentisierung gegenüber OpenLDAP) • self für Benutzer, die einen "bind" mit der Identität des Zielobjektes vollzogen haben • Distinguished Names (DNs) für voll qualifizierte Benutzer oder reguläre Ausdrücke • Attributsfilter, um den Zugriff auf ein Objekt zu gewähren, bei dem der Benutzer in ein Attribut eingetragen ist, beispielsweise als Vorgesetzter einer Person • Gruppenattribute, um Zugriffsrechte über statische oder dynamische Gruppenmitgliedschaften zu steuern • IP-Einträge für alle Benutzer, deren Client aus einem vorgegeben IP-Adressraum oder mit einer vorgegebenen Domäne verbunden ist Obwohl von OpenLDAP akzeptiert, sollte die Zugriffssteuerung in keinem Fall anhand der IP-Adressen vorgenommen werden, da IP-Adressen einfach gefälscht werden können. Berechtigungsumfang Als Berechtigungsumfang kennt OpenLDAP folgende Werte:

• none: keine Zugriffsberechtigung • disclose: Existenzprüfung zur Fehlerverfolgung • auth: Möglichkeit, einen "bind" als Zielobjekt durchzuführen • compare: Durchführung von Vergleichen • search: Anwendung von Suchfiltern auf das Zielobjekt • read: Lesender Zugriff auf das Zielobjekt • write: Schreibender Zugriff auf das Zielobjekt (ändern, umbenennen, löschen) • manage: Vollzugriff einschließlich der benötigten Rechte, um auf operationelle Attribute zuzugreifen Daneben existieren noch spezielle Berechtigungen wie "selfwrite". Diese ermöglicht es, lediglich den eigenen DN zu schreiben, beispielsweise um eigene Gruppenmitgliedschaften zu pflegen. Jeder Berechtigungsumfang enthält automatisch alle jeweils vorgenannten. So gibt eine read-Berechtigung auch die Rechte zu "disclose", "auth", "compare" und "search"-Aktionen. Dies ist in der Regel sinnvoll und die Verwendung der "access levels" ist meist ausreichend. Andernfalls können Berechtigungen über privilege-Operatoren detaillierter vergeben werden. Mehrere "by"-Klauseln Innerhalb einer Zugriffsdirektive können beliebig viele "by"-Klauseln aufeinander folgen. Die Auswertung innerhalb einer Direktive wird gestoppt, sobald eine zutreffende "by"-Klausel gefunden wird. Dies ist der Fall, sobald ein in der "by"-Klausel genannter Benutzer dem anfragenden Benutzer entspricht oder diesen beinhaltet. Eine klassische Zugriffsdirektive ist z. B. access to * by self write by anonymus auth by group.exact="CN=admin, ou=groups, DC=bsi, DC=bund, DC=de" write by users read Durch diese Direktive kann jeder Benutzer seinen eigenen Eintrag verändern, ein anonymer Benutzer kann jeden Eintrag benutzen, um sich zu authentisieren, Mitglieder der Administratorengruppe können Einträge verändern und ein authentisierter Benutzer kann alle Einträge lesen. Die letzte "by"-Klausel könnte auch "by * read" lauten und hätte den selben Effekt. Da für nicht authentisierte Benutzer bereits die zweite "by"-Klausel zutrifft, wird die vierte Klausel immer nur für authentisierte Benutzer (users) geprüft, die keine Administratoren sind. Wären die erste und vierte "by"-Klausel vertauscht, würden keine Schreibrechte auf Einträge bestehen, da die hinter der "users"-Klausel folgende "group"-Klausel sowie die "self"-Klausel nicht mehr verarbeitet würden. Trifft keine Benutzerangabe in einer Direktive auf einen anfragenden Benutzer zu, wird diesem auch keine Berechtigung gewährt. Bei der Auswertung wird jede Direktive behandelt, als würde sie mit der Klausel "by * none" abschließen, auch wenn diese nicht dort steht. Mehrere Zugriffsdirektiven Es können beliebig viele Zugriffsdirektiven aufeinanderfolgen. Die Direktiven werden der Reihe nach abgearbeitet. Eine ACL wird nicht weiter ausgewertet, sobald eine zutreffende Direktive gefunden wird. Eine Direktive gilt als zutreffend, wenn das angefragte Zielobjekt dem aus der Direktive entspricht oder in diesem enthalten ist. Zum Beispiel führen die Direktiven access to dn.subtree="DC=grundschutz, DC=bsi, DC=bund, DC=de" by users write access to dn.subtree="DC=bsi, DC=bund, DC=de" by users read

dazu, dass authentisierte Benutzer alle Inhalte des fiktiven Teilverzeichnisses bsi.bund.de lesen können und auf Inhalte von grundschutz.bsi.bund.de schreibend zugreifen dürfen. Wären die Direktiven in umgekehrter Reihenfolge angegeben, würde das Schreibrecht entfallen, da eine Operation mit dem Zielobjekt "DC=grundschutz" bereits eine Teilmenge von "DC=bsi, DC=bund, DC=de" ist. Trifft keine Zielobjektangabe irgendeiner Direktive auf ein angefragtes Zielobjekt zu, so wird auf das Zielobjekt auch keine Berechtigung gewährt. Jede Zugriffskontrollliste wird bei der Auswertung behandelt, als würde sie der Direktive "access to * by * none" abschließen, auch wenn diese nicht dort steht. Reihenfolge und Control Flags Aus diesen Beispielen wird ersichtlich, dass die Reihenfolge von ACL-Einträgen von großer Bedeutung ist. Es gilt grundsätzlich, dass spezielle Rechte zuerst und allgemeine Rechte zuletzt definiert werden müssen. Sollte dennoch der Bedarf bestehen, die Berechtigungen weiter auszuwerten, nachdem eine zutreffende Regel gefunden wurde, kann dies durch die Steuerungsschalter ("Control Flags") "continue" (für die Prüfung weiterer "by"-Klauseln innerhalb einer Direktive) und break (für die Prüfung weiterer Direktiven) erreicht werden. Die Control Flags sollten äußerst sparsam eingesetzt werden, da sie eine Zugriffskontrollliste unübersichtlich machen. Es muss beachtet werden, dass eine weitere zutreffende Regel die schon gewährten Rechte ersetzt. Das Control Flag "continue" kann durch eine korrekte Planung der ACL eigentlich immer vermieden werden. Es wird nur benötigt, wenn die "privilege"-Operatoren eingesetzt werden. Das Control Flag "break" ist dazu geeignet, eine umfassende Berechtigung für spezielle Benutzer an den Anfang einer ACL zu stellen. Zum Beispiel gewährt die folgende Direktive einem für Replikationszwecke eingesetzten Benutzer Leserechte auf das gesamte Verzeichnis, während die Direktive für alle anderen Benutzer "überlesen" wird: access to * by dn.exact="[DN des Replikations-Benutzers]" read by * break ACL in der slapd-config Die bisher beschriebene Syntax gilt für die Konfiguration mittels der Konfigurationsdatei "slapd.conf". Wird die Datenbank "slapd-config" verwendet, gilt entsprechend: olcAccess: {n}to [Zielobjekt] by [Benutzer] [Berechtigungsumfang] by [Benutzer] [Berechtigungsumfang] ... Der optionale Index {n} steuert die Reihenfolge der Einträge, die sich im Gegensatz zur Konfigurationsdatei "slapd.conf" nicht aus deren Positionen in der Datei ergeben kann, da die Verzeichnisdienstobjekte olcAccess auf der gleichen Ebene stehen. Ohne einen Index ist die konfigurationsinterne Reihenfolge und damit die Wirksamkeit der Einträge nicht vorhersehbar. ACLs global und datenbankspezifisch Zugriffskontrolllisten lassen sich global und auf Datenbankebene festlegen. Die Zusammenhänge müssen bei der Umsetzung von OpenLDAP korrekt berücksichtigt werden. Datenbank-Direktiven haben Vorrang vor globalen Direktiven. Dabei wird die globale Zugriffskontrollliste an die datenbankspezifische angehängt und die Gesamtliste für die Auswertung durch die Direktive "access to * by * none" abgeschlossen, auch wenn diese nicht eingetragen wurde. Spezielle Direktiven zu Beginn einer globalen ACL werden deshalb bei Kombination mit einer datenbankspezifischen Zugriffskontrollliste oft nicht wie gewünscht umgesetzt


Zugriffsrechte über Gruppenmitgliedschaften Die Vergabe von Berechtigungen über Gruppenmitgliedschaften ermöglicht es, die Zugriffsrechteverwaltung und die technische Wartung des slapd-Servers organisatorisch zu trennen. Um Zugriffsrechte zu verwalten, müssen nur noch Gruppenobjekte geändert werden, ein Zugriff auf die Konfiguration selbst ist nicht mehr notwendig. Werden Zugriffsrechte über Gruppenmitgliedschaften verwaltet, so sind folgende Punkte zu beachten: • OpenLDAP löst in der Version 2.4 keine Zugriffsrechte auf, wenn sich Gruppen innerhalb von Gruppen befinden. Als Lösungsansatz bietet OpenLDAP das "Set"-Konzept an. Solange "Sets" in der Version 2.4 als experimentell eingestuft werden, sollten sie in produktiven Umgebungen nicht eingesetzt werden. • Es wird empfohlen, das Overlay "memberof" (Member of) einzusetzen. Wenn ein DN einem Gruppenobjekt zugeordnet wird, sorgt das Overlay "memberof" dafür, dass die entsprechende Eigenschaft auch beim DN als operationelles Attribut vermerkt wird. Dadurch werden aufwändige Suchoperationen im Rahmen der Zugriffskontrolle vermieden. In OpenLDAP besteht für eine ebenfalls von der Konfiguration losgelöste Verwaltung von Zugriffsrechten die Möglichkeit, über den Mechanismus "Access Control Information" (ACI) Zugriffsrechte beim jeweiligen Benutzer zu hinterlegen. ACI ist jedoch sehr aufwändig in der Konfiguration, da jeder Benutzer einzeln einzurichten ist. Zudem ist die Syntax des Mechanismus noch nicht standardisiert, der Mechanismus hat in der Version 2.4 zudem nur einen experimentellen Status. Solange ACI einen experimentellen Status hat, sollte es nicht verwendet werden. Testen von Zugriffsberechtigungen Jede Änderung der Zugriffskontrollliste sollte anschließend durch das Werkzeug slapacl überprüft werden. Über das Werkzeug werden ein Benutzer und eine Operation angegeben und slapacl ermittelt, ob diese Operation vom angegebenen Benutzer erfolgreich durchgeführt werden könnte, ohne die Operation tatsächlich durchzuführen. Diese Prüfung sollte insbesondere dann durchgeführt werden, wenn der Zugriff abgelehnt werden soll. Das Tool slapacl prüft gegen die Konfigurationsdatei "slapd.conf". Wirksam ist die geänderte Zugriffskontrollliste aber erst nach einem Start oder Neustart des slapd-Servers. Darum sollte der slapd-Server beim Einsatz der slap*-Werkzeuge immer gestoppt sein. Selbst wenn der Einsatz der slap*-Werkzeuge keine technischen Auswirkungen hat, können Ergebnisse bei laufendem slapd-Server zu falschen Schlussfolgerungen führen. Es wird empfohlen, aus dem Berechtigungskonzept Testfälle abzuleiten und diese mit dem Werkzeug slapacl zu testen, • wenn die Zugriffskontrolllisten wesentlich verändert wurden, • wenn neue Backends, Datenbanken oder Suffixe definiert wurden oder • wenn OpenLDAP aktualisiert wurde. Keine Einschränkung des rootDN Die ACLs gelten grundsätzlich nicht für den rootDN einer Datenbank. Wird er dennoch in Zugriffskontrolllisten einbezogen, so führt dies lediglich zu erhöhtem Administrationsaufwand und einem Performanceverlust. Andererseits ist zu beachten, dass der Verzicht auf Zugriffskontrolllisten nicht dazu führt, dass lediglich der "rootDN"-Zugriff auf den Verzeichnisdienst unter OpenLDAP hat. Ohne Zugriffskontrolllisten greift eine Voreinstellung, die allen, auch anonymen Benutzern, Leserecht auf alle Inhalte des Verzeichnisdienstes gewährt. Auf ACLs darf keinesfalls verzichtet werden. Komplexität der Zugriffsberechtigungen



(16) [bookmark: A5a1]Die in OpenLDAP geführten globalen und datenbankspezifischen Zugriffskontrolllisten (Access Control Lists) MÜSSEN beim Einsatz von OpenLDAP korrekt berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(17) [bookmark: A5a2]Datenbank-Direktiven MÜSSEN Vorrang vor globalen Direktiven haben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A6][bookmark: _Toc91597620]Sichere Authentisierung gegenüber OpenLDAP (B) [A6]	Comment by Autor: UMSETZUNGSHINWEIS

Sichere Authentisierung gegenüber 
OpenLDAP

Um OpenLDAP zu nutzen, ist es in der Regel notwendig, dass der Verzeichnisdienst einer Sitzung die Identität eines Benutzers zuordnen kann. Nur dann kann der Verzeichnisdienst sinnvoll eingesetzt werden, um z. B. Betriebssystemressourcen zu verwalten und nur dann greifen die festgelegten Zugriffsrechte (siehe APP.2.3.M5 Sichere Vergabe von Zugriffsrechten auf dem OpenLDAP). Im Rahmen des "binds" am slapd-Server wird deshalb die Identität des Benutzers angegeben. Geschieht dies nicht, wird von einem anonymen Zugriff (anonymus) gesprochen. Wird die Identität im Rahmen des "binds" angegeben, so sollte der Benutzer nachweisen, dass er tatsächlich die Identität hat, die er vorgibt. Ist ein solcher Nachweis nicht notwendig, kann sich jeder Benutzer mit einer beliebigen Identität anmelden, es handelt sich dann um eine nicht authentisierte Nutzung (unauthenticated). Anonyme Benutzer Wenn nicht im Rahmen der Planung von OpenLDAP (siehe APP.2.3.M1 Planung und Auswahl von Backends und Overlays für OpenLDAP) entschieden wurde, dass der Verzeichnisdienst anonym genutzt werden darf, muss die anonyme Nutzung durch die Konfigurationsdirektive "disallow bind_anon" unterbunden werden. Wenn der Verzeichnisdienst zwischen verschiedenen Benutzern unterscheiden soll, muss auch eine Authentisierung stattfinden. Eine Anmeldung ohne Identitätsnachweis sollte außerhalb von Teststellungen nicht zugelassen werden. Die Authentisierung ist mit der Konfigurationsdirektive "require authc" zu erzwingen. Authentisierung mittels Passwort Die grundsätzliche Methode, die OpenLDAP zur Authentisierung eines Benutzers vorsieht, ist die Kombination einer Benutzerkennung und eines Passwortes, sie wird als "simple bind" bezeichnet. Diese Authentisierungsmethode gilt dann als sicher, wenn das verwendete Passwort nur dem zugehörigen Benutzer bekannt ist. Übertragung des Passworts Nach den Spezifikationen des Standards LDAPv3 wird das Passwort zur Authentisierung im Klartext an den Server übertragen. Daher muss die Kommunikationsverbindung zwischen Client und Server verschlüsselt werden (siehe APP.2.3.M6 Sichere Authentisierung gegenüber OpenLDAP), damit das Passwort nicht von einem Angreifer abgehört werden kann.

Es wird dringend empfohlen, die mögliche Verschlüsselung der Kommunikationsverbindung durch den slapd-Server nicht nur anzubieten, sondern als Voraussetzung für eine "bind"-Operation zu erzwingen. Andernfalls hängt die Sicherheit einer Verbindung von der Entscheidung und der Fachkenntnis des Benutzers sowie den Fähigkeiten der eingesetzten Client-Software ab. Über die Direktive "security" können global oder datenbankspezifisch Anforderungen an die bestehende Verbindungssicherheit über die Verschlüsselungsstärke für verschiedene Operationen festgelegt werden, beispielsweise durch "security simple_bind=XYZ". Die Angabe XYZ ist durch einen Security Strength Factor (SSF) zu ersetzen. Der SSF ist eine Zahl, die für das Verschlüsselungsverfahren und die verwendete Schlüssellänge steht, die zur Verschlüsselung der eigentlichen Nachrichten mit einer symmetrischen Chiffre verwendetet wird, wie beispielsweise 56 für DES, 112 für Triple DES und 128, 192, oder 256 für AES. Sie sollte mindestens auf 112 festgelegt werden. Gegebenenfalls sind aktuelle Forschungsergebnisse und die Empfehlungen des BSI zu berücksichtigen. In der Direktive aufgeführte Operationen werden bei einer niedrigeren Verbindungssicherheit abgewiesen. Ablage des Passworts Ist sichergestellt, dass das Passwort nur gesichert übertragen wird, kann das Passwort immer noch auf Seiten des Servers gefährdet sein. Wird ein Server kompromittiert oder gelingt beispielsweise ein Zugriff auf eine Datensicherung der Verzeichnisdienstobjekte, könnte ein Angreifer Kenntnis von Passwörtern der Benutzer erlangen. Deshalb sind lediglich die Prüfsummen (Hashwerte) von Passwörtern zu speichern. Dem steht entgegen, dass der LDAP-Standard keine gehashten Passwörter unterstützt. OpenLDAP realisiert serverseitig eine Ablage der gehashten Passwörter und unterstützt verschiedene Hashing-Algorithmen. Es sollte ein Algorithmus aus der Gruppe Secure Hash Algorithm (SHA) in der Variante SSHA, das heißt "gesalzen" verwendet werden. Gesalzen bedeutet, dass das Passwort vor Bildung des Hashwertes um einen weiteren Wert ergänzt wird, um Wörterbuchattacken auf das Passwort zu erschweren. Keinesfalls sollte als Hashing-Algorithmus CRYPT ausgewählt werden. CRYPT wird betriebssystemspezifisch implementiert, weshalb die Authentisierung gegenüber OpenLDAP nach einer Migration auf ein anderes Betriebssystem gegebenenfalls nicht mehr funktioniert. Der slapd-Server wird über die Direktive "password-hash {Algorithmus}" angewiesen, nur den, mit dem angegebenen Algorithmus erzeugten Hashwert eines Passworts, im Verzeichnis abzulegen. Die geschweiften Klammern sind dabei Teil der Syntax, so wird SSHA mittels "password-hash {SSHA}" festgelegt. Die Direktive gilt immer dann, wenn Passwörter über den slapd-Server eingerichtet oder geändert werden, das heißt mittels der Applikation "ldappasswd" oder über eine andere Client-Anwendung. Werden LDIF-Dateien erzeugt und importiert, so müssen in der Datei angegebene Inhalte des Feldes "userPassword" bereits als Hashwerte vorliegen, wenn ein Hashwert genutzt werden soll. Das gleiche gilt für die Angabe des rootDN-Passworts in der Konfiguration (siehe APP.2.3.M3 Sichere Konfiguration von OpenLDAP). Um Hashwerte von Passwörtern zu erzeugen, ist das slap*-Werkzeug slappasswd zu benutzen. Über den Parameter "-h" wird der zu verwendende Hashing-Algorithmus angegeben, der empfohlene Wert SSHA entspricht der Voreinstellung. Hinter dem Parameter "-s" wird das Passwort im Klartext angegeben. Die Ausgabe des Werkzeugs ist dann mit einem vorangestellten {SSHA} in die LDIF- oder Konfigurationsdatei zu übernehmen. Wird das Werkzeug in der Kommandozeile verwendet, ist die in der Regel eingerichtete Eingabe-Historie vorher abzuschalten, weil das Passwort sonst im Klartext darin gespeichert wird. Qualität des Passworts

Selbst wenn Passwörter verschlüsselt übertragen und als Hash-Wert abgelegt werden, besteht immer noch die Gefahr, dass Benutzer zu schwache Passwörter verwenden. Sie können beispielsweise durch Wörterbuchattacken leicht ermittelt werden. Es sollte organisatorische Vorgaben geben, damit Benutzer keine schwachen Passwörter wählen (siehe Baustein ORP.4 Identitäts- und Berechtigungsmanagement). OpenLDAP unterstützt derartige Vorgaben technisch durch das Overlay "ppolicy" (Password Policy). Das Overlay setzt Regeln wie eine minimale Länge eines Passwortes oder ein minimales und maximales Alter bis zur möglichen bzw. nötigen Änderung eines Passworts um. Außerdem kann es diverse Qualitätsprüfungen von Passwörtern vornehmen und führt pro Benutzer eine Liste früherer Passwörter, um zu verhindern, dass diese erneut verwendet werden. Über Passwortregeln hinaus sperrt das Overlay "ppolicy" das Passwort-Attribut nach mehrmals fehlgeschlagener Authentisierung für einen vorgegebenen Zeitraum für jeglichen Zugriff, um eine Brute-Force-Attacke auf das Passwort zu verhindern. Die jeweiligen Vorgaben, zum Beispiel wie lang ein Passwort sein muss oder nach wie vielen Fehleingaben eine Sperrung erfolgt, können in Richtlinien (policies) detailliert festgelegt werden. Richtlinien lassen sich benutzerspezifisch oder für das gesamte Verzeichnis sowie für Teilbäume zuordnen. Der rootDN wird nicht durch das Overlay "ppolicy" eingeschränkt. Weitere Authentisierungsmechanismen OpenLDAP ist in der Lage, für die Authentisierung von Benutzern auf Funktionen anderer Anwendungen zurückzugreifen. So können auch Authentisierungsmechanismen verwendet werden, deren Sicherheit über diejenige von Benutzerkennung und Passwort hinausgeht (strong bind). Notwendig ist dafür die Abstraktionsschicht Simple Authentication and Security Layer (SASL). SASL unterstützt über sogenannte Mechs verschiedene Authentisierungs- und Verschlüsselungsmechanismen und kann selbst wiederum auf externe Verfahren zurückgreifen. So können Benutzer unter anderem über SSL/TLS-Zertifikate (siehe Baustein APP.1.2 Web-Browser) oder durch das Kerberos-Verfahren authentisiert werden. Die Authentisierung wird von OpenLDAP an SASL delegiert. Besteht für den Informationsverbund ein hoher oder sehr hoher Schutzbedarf oder existiert bereits eine Authentisierungsinfrastruktur außerhalb von OpenLDAP, sollte die Anbindung via SASL erfolgen.

(18) [bookmark: A6a1]Wenn der Verzeichnisdienst zwischen verschiedenen Benutzern unterscheiden soll, MÜSSEN sich diese geeignet authentisieren.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A6u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(19) [bookmark: A6a2]Die Authentisierung zwischen dem slapd-Server und den Kommunikationspartnern MUSS verschlüsselt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A6u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(20) [bookmark: A6a3]Es DÜRFEN NUR die Hashwerte von Passwörtern auf den Clients und Servern 
abgespeichert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A6u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(21) [bookmark: A6a4]Es MUSS ein geeigneter Hashing-Algorithmus verwendet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A6u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:
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[bookmark: A8][bookmark: _Toc91597622]Einschränkungen von Attributen bei OpenLDAP (S) [A8]	Comment by Autor: UMSETZUNGSHINWEIS

APP.2.3.M8 Einschränkungen von Attributen bei OpenLDAP

Der slapd-Server kann durch Overlays in die Lage versetzt werden, Restriktionen umzusetzen, ohne dass dafür Schemas angepasst oder erstellt werden müssen. Derartige Einschränkungen sind sinnvoll, um die Qualität und Integrität der Verzeichnisdienstinhalte zu verbessern. Folgende Overlays können verwendet werden: • constraint Das Overlay "constraint" (Constraints) ermöglicht, dass Werte einem bestimmten regulären Ausdruck entsprechen müssen. So kann beispielsweise erzwungen werden, dass das Attribut "mail" lediglich mit Mailadressen der eigenen Institution belegt werden kann. • unique Das Overlay "unique" (Attribute Uniqueness) ermöglicht, dass ein ausgesuchter Wert lediglich einmal im Verzeichnisbaum vorhanden sein darf. So kann beispielsweise verhindert werden, dass eine Personalnummer zwei verschiedenen Benutzern zugewiesen wird. • refint Das Overlay "refint" (Referential Integrity) wahrt die referenzielle Integrität von Referenz-Attributen. Werden zum Beispiel Distinguished Names (DNs) als Gruppenmitglieder eingetragen oder der DN eines Vorgesetzten in einem Attribut beim Mitarbeiter hinterlegt, so ändert das Overlay "refint" diese Referenzen, wenn der jeweilige DN verändert wird. Dafür führt "refint" bei der Änderung jedes DNs eine Suche durch, ob der DN in solche Attribute eingetragen ist. Änderungen setzt das Overlay "refint" im Attribut um, im Fall der Löschung entfernt es den DN. Achtung: Entfernt das Overlay das letzte Mitglied aus einer Gruppe, so wird stattdessen der in der Sub-Direktive "refint_nothing" definierte DN eingefügt, da leere Gruppen das Gruppenschema verletzen können. Hier ist darauf zu achten, einen geeigneten DN, wie einen fachlichen Administrator, vorzugeben, damit kein DN mit geringeren Rechten durch die Gruppe unangemessene Rechte erhalten würde 

Bei derartigen Beschränkungen ist zu beachten, dass diese nur für neue oder geänderte Attribute und Objekte gelten. Bestehen Verstöße gegen die festgelegten Regeln, bevor die Overlays aktiviert werden oder werden unpassende Datensätze durch einen direkten Zugriff auf die verwendete Datenbank eingefügt, so wirken die genannten Overlays nicht. Solche Restriktionen dürfen ausschließlich auf Nutzerdaten angewendet werden. Werden die Beschränkungen zum Beispiel verwendet, um operationelle Attribute vorzugeben oder werden sie innerhalb der "slapd-config"-Konfiguration erzwungen, kann dies zu unvorhersehbarem Verhalten bis hin zur Unbrauchbarkeit des slapd-Servers führen.


(22) [bookmark: A8a1]Anhand von Overlays MÜSSEN die Attribute in OpenLDAP eingeschränkt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A8u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(23) [bookmark: A8a2]OpenLDAP MUSS so angepasst werden, dass Werte im Verzeichnisdienst nur 
einem bestimmten regulären Ausdruck entsprechen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A8u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(24) [bookmark: A8a3]Zudem MUSS mit Hilfe von Overlays sichergestellt werden, das ausgesuchte Werte nur einmal im Verzeichnisbaum vorhanden sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A8u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(25) [bookmark: A8a4]Solche Restriktionen MÜSSEN ausschließlich auf Nutzerdaten angewendet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.




	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A8u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A9][bookmark: _Toc91597623]Partitionierung und Replikation bei OpenLDAP (S) [A9]	Comment by Autor: UMSETZUNGSHINWEIS

APP.2.3.M9 Partitionierung und Replikation bei OpenLDAP

Die Aufteilung von Teilbäumen eines Verzeichnisdienstes auf verschiedene Server (Partitionierung) ist
eine effektive Möglichkeit, um durch Lastverteilung eine höhere Verfügbarkeit zu erreichen. Damit die
Aktualität der Verzeichniskopien sichergestellt ist, müssen Veränderungen an den Daten durch Replikation zwischen den Servern ausgetauscht werden. Welcher Replikationsmodus angemessen ist, muss in
Anhängigkeit von Netzverbindungen und Verfügbarkeitsanforderungen gewählt werden.
In dieser Maßnahme ist die mögliche Umsetzung dieser Konzepte mit OpenLDAP beschreiben, für die
generelle Planung von Partitionierung und Replikation sehen Sie bitte im Baustein APP.2.1 Allgemeiner
Verzeichnisdienst.
Partitionierung
Die Partitionierung von Verzeichnisdiensten unter OpenLDAP ist sehr einfach zu konfigurieren. Wird
ein Teil des Verzeichnisses ausgelagert oder soll ein Server wissen, welcher andere Server gewisse Teilbäume vorhält, so ist in der globalen Konfiguration dieses Servers der entsprechende Suffix als ein Objekt
der Objektklasse "referral" anzulegen. Die Referenzadresse des Servers mit dem ausgelagerten Teilbaum
wird dem Attribut "ref" zugeordnet. Operationen von Clients, die diesen Teil des Verzeichnisdienstes betreffen, beantwortet der Server mit einem Verweis auf diese Adresse. Die Zuordnung wird als "Subordinate Knowledge Information" bezeichnet. Der Server "weiß", welcher Teil des Verzeichnisbaumes auf
welchem Server zu finden ist. Soll sichergestellt werden, dass der Server bei Suchanfragen ausgelagerte
Teilbäume selbst durchsucht, ist die jeweilige Datenbank mit der Direktive "subordinate" bzw. "olcSubordinate" mit der Datenbank des Servers zu verbinden. Dieser Vorgang wird als Gluing (leimen) bezeichnet.
Ein untergeordneter Server wird im Gegenzug nicht mit der genauen Information darüber versorgt, von
welchen anderen Servern welche Teilbäume oberhalb oder gleichberechtigt mit seinem gespeichert werden. Wann immer eine Operation nicht zu einem Suffix des Servers passt, wird diese mit einem globalen
"Referral" (Verweis) beantwortet, das heißt, der anfragende Client wird an einen Server verwiesen, der die
Antwort liefern könnte. Bei Partitionen wird hier der übergeordnete Verzeichnisdienst eingetragen. Das
Referral wird in diesem Zusammenhang auch als "Superior Knowledge Information" bezeichnet, obwohl
die Direktive auch unabhängig von Partitionierungen verwendet werden kann. Die über die Adressen in
den Referrals identifizierten Verzeichnisdienste müssen nicht mit OpenLDAP betrieben werden.
Durch das Overlay "chain" (Chaining) kann der Server Referrals auch selbst verfolgen. Der Client bemerkt
dadurch nichts von einer Partitionierung und bekommt eine abschließende Antwort immer vom ursprünglich angefragten Server. Dies funktioniert unabhängig von den Fähigkeiten des Clients, der gegebenenfalls selbst keine Referrals verarbeiten kann.
Replikation
Bei OpenLDAP wird die Replikation über den "LDAP Sync Replication Engine" (syncrepl) Mechanismus
umgesetzt. Der Mechanismus ist auf die BerkeleyDB abgestimmt und wird nur von den Backends "backbdb" und "back-hdb" unterstützt. Das bedeutet, OpenLDAP kann nicht ohne Weiteres als Agent eingesetzt werden, um Verzeichnisdienste zu replizieren, für die der slapd-Server lediglich einen Proxy darstellt.

Vor der Entwicklung des "syncrepl"-Mechanismus wurde der "stand-alone LDAP update replication daemon" (slurpd) zur Replikation verwendet. Hierbei handelte es sich um ein Programm, das wie der slapdServer als Dienst ausgeführt wurde und Kopien der Verzeichnisdienstinhalte pflegte. Dieser Dienst hat nicht zuverlässig funktioniert und wurde mit der Version 2.4 offiziell aus OpenLDAP entfernt. Hinweise auf "slurpd" in veralteten Dokumentationen sind als historisch anzusehen. Der "slurpd" darf keinesfalls verwendet werden. Master und Slave, Provider und Consumer Traditionell werden die an der Replikation beteiligten Server als Master und Slave bezeichnet. Der Master ist der eigentliche Verzeichnisdienst, über diesen Server kann schreibend auf Verzeichnisdienstinhalte zugegriffen werden. Der Slave übernimmt nur alle Informationen vom Verzeichnisdienst und gewährt auf diese Kopie lesenden Zugriff. Diese strikte Trennung gilt in OpenLDAP seit der Version 2.3 nicht mehr. Bei der Replikation in OpenLDAP übernimmt ein sogenannter Consumer-Dienst Daten von einem Provider -Dienst. Es wichtig zu verstehen, dass ein Consumer gegenüber dem Provider als Client auftritt, obwohl der Consumer seine Replik selbst als Server für andere Clients zur Verfügung stellt. Die Einstellungen zur Serversicherheit des Consumers gelten für die Verbindung zum Provider nicht. Stattdessen gilt die Client-Konfiguration, diese ist auf einem Consumer sorgfältig vorzunehmen, obwohl sie für Server eigentlich nicht benötigt wird. Es ist insbesondere zu berücksichtigen, dass der Consumer ein "bind" beim Provider vornehmen muss und etwaige Zugriffsbeschränkungen und Suchlimits des verwendeten Benutzers die Replikation behindern können. refreshOnly und refreshAndPersist Die Replikation kann in einem pull- oder einem push-Mode betrieben werden. Beim pull-Mode, der in OpenLDAP als "refreshOnly" bezeichnet wird, fragt der Consumer in festgelegten Abständen den Provider auf Änderungen ab. Dabei sendet der Consumer in Form eines "Sync Cookies" die Aktualität der von ihm gehaltenen Daten. Aufgrund dieser Information wird beim Provider eine Suche gestartet, die alle Änderungen seit dem vom Consumer gemeldeten Zeitpunkt umfasst. Der Provider "kennt" in diesem Fall den Consumer nicht, er beantwortet lediglich Suchabfragen. Damit diese Suchen korrekte Ergebnisse bringen, ist es besonders wichtig, dass die Uhren von Provider und Consumer möglichst synchron laufen (siehe Baustein NET.1.2 Netzmanagement). Beim "push-Mode", der in OpenLDAP als "refreshAndPersist" bezeichnet wird, bleibt die Verbindung zwischen Provider und Consumer bestehen und der Provider sendet alle Änderungen immer an den Consumer. Bei der Auswahl der geeigneten Replikationsmethode gilt als Faustregel, dass "refreshOnly" umso sinnvoller ist, je größer die zu replizierenden Datenmengen sind und "refreshAndPersist" umso eher eingesetzt werden sollte, je wichtiger eine zeitnahe Aktualisierung des Providers ist. Einrichtung einer Replikation Um die Replikation eines Verzeichnisdienstes mit OpenLDAP einzurichten, sind mehrere Schritte nötig:

Der Consumer muss installiert (siehe APP.2.3.M2 Sichere Installation von OpenLDAP) und konfiguriert (siehe APP.2.3.M3 Sichere Konfiguration von OpenLDAP) werden. Dies kann und sollte nach Möglichkeit durchgeführt werden, indem Kopien der Provider-Konfiguration auf den Provider übertragen werden. Bei der Consumer-Konfiguration ist besonders wichtig, dass auf dem Consumer die gleichen Schemas eingerichtet werden, wie auf dem Provider. • Auf dem Consumer muss für die zu replizierende Datenbank die Datenbank-Direktive "syncrepl" eingerichtet werden. Mit den Sub-Direktiven "searchbase", "filter", "scope" und "attrs" lässt sich bestimmen, was repliziert werden soll. So können neben dem gesamten Verzeichnisdienst zum Beispiel nur Teilbäume repliziert werden oder auch nur bestimmte Attribute von Objekten. Bei der Einrichtung ist besonders zu beachten, dass im Fall der Online-Konfiguration auch der Konfigurationssuffix "CN=config" repliziert werden kann. Weitere Sub-Direktiven bestimmen die Adresse des Providers, replikationsspezifische Einstellungen zur Sicherung der Kommunikation zwischen Consumer und Provider, die Replikationsmethode und die Wiederaufnahme der Verbindung zum Provider, wenn diese abbricht (refreshAndPersist) oder der Provider nicht erreicht werden kann (refreshOnly). • Besonders wird außerdem auf die Sub-Direktive "schemachecking" hingewiesen. Ist "schemachecking" deaktiviert (was dem Vorgabewert entspricht), können durch die Replikation auch solche Daten eingefügt werden, die nach den Schemas eigentlich unzulässig sind. Dies kann sinnvoll sein (insbesondere bei Teilrepliken), aber die Integrität der Repliken einschränken. • Obwohl die Einstellungen zur Replikation hauptsächlich auf dem Consumer vorzunehmen sind, muss auch der Provider für eine korrekte Replikation konfiguriert werden. Damit er Suchanfragen des Consumers in Abhängigkeit von einem Änderungszeitpunkt beantworten kann, muss sich der Provider selbst vorgenommene Änderungen merken beziehungsweise eine Übersicht aktueller Zeitstempel, sogenannter "context change sequence numbers" (contextCSNs) führen. Dies wird durch den Aufruf des Overlay "syncprov" (Sync Provider) erreicht. • Um die Consumer-Datenbank erstmals zu befüllen, wird empfohlen, nur die benötigten Datensätze aus einer Datensicherung des Providers einzuspielen (siehe APP.2.3.M13 Datensicherung beim Einsatz von OpenLDAP), da eine vollständige Übertragung aller Verzeichnisdienstinhalte über das Netz unnötig Zeit und Ressourcen beansprucht. Weil syncrepl über Mechanismen zum Datenabgleich verfügt, ist es nicht notwendig, dass die verwendete Datensicherung aktuell ist. Wird eine Datensicherung eingespielt, die noch keine contextCSNs enthält, ist der Parameter "-w" anzugeben, wenn die Datenbank mit slapadd befüllt wird, damit contextCSNs erzeugt werden. Dies wird insbesondere bei einer ersten Replikation der Fall sein, da der Provider üblicherweise noch nicht auf einen solchen Betrieb vorbereitet war und das Overlay "syncprov" noch nicht aufgerufen wurde. Delta-Replikation Grundsätzlich sendet der Provider alle Attribute von Einträgen, die geändert wurden, als Suchergebnis oder im Rahmen der Replikation. Er tut dies selbst dann, wenn im Eintrag nur eines der Attribute verändert wurde. In Verbindung mit dem Overlay "accesslog" (siehe auch APP.2.3.M12 Protokollierung und Überwachung von OpenLDAP (Datenschutzbeauftragte)) ist es auch möglich, die Veränderungen von Attributen detailliert aufzuzeichnen und dann mit dem "syncrepl"-Mechanismus lediglich die Änderungen zu übermitteln. Dies setzt eine umfangreichere Konfiguration voraus. Bei häufigen Änderungen von kleinen Attributen an relativ großen Objekten sollte diese Möglichkeit geprüft werden, bei wenigen Objekten oder geringen Anzahlen ist die Delta-Replikation nicht notwendig. Multi-Master- und Mirror-Mode-Betrieb

(26) [bookmark: A9a1]OpenLDAP MUSS in Teilbäume auf verschiedene Server aufgeteilt (partitioniert) werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(27) [bookmark: A9a2]Dabei MÜSSEN Veränderungen an den Daten durch Replikation zwischen den 
Servern ausgetauscht werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(28) [bookmark: A9a3]Der Replikationsmodus MUSS in Abhängigkeit von Netzverbindungen und 
Verfügbarkeitsanforderungen gewählt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!
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APP.2.3.M10 Sichere Aktualisierung von OpenLDAP

OpenLDAP wird ständig von den Entwicklern von OpenLDAP weiterentwickelt. Es ist deshalb sinnvoll, im Fall von Schwachstellen der Software sogar notwendig, die bestehende OpenLDAP-Installation durch eine neuere Version zu ersetzen. Überwachung neuer Versionen Die OpenLDAP-Entwickler informieren über die Mailingliste openldap-announce (siehe [OLDAPLIST]) über alle neuen Releases und Änderungen des Stable Release (Release Notes). Diese Mailingliste sollte von Administratoren abonniert und die Nachrichten sorgfältig gelesen. Sofern nicht über Sicherheitslücken berichtet wird oder ein neues Release eine für den Anwender wertvolle Funktion einführt, besteht kein Bedarf, neu veröffentlichte Releases zeitnah zu installieren. Wird eine neuere als die eingesetzte Version zum Stable Release erklärt, wird empfohlen, eine Aktualisierung von OpenLDAP für das nächste Wartungsfenster zu planen. Bei sicherheitsrelevanten Änderungen, wie behobenen Schwachstellen, muss OpenLDAP so schnell wie möglich aktualisiert werden. Soll die bestehende OpenLDAP-Installation aktualisiert werden, sind alle relevanten Release Notes zu prüfen, um Änderungen zur bestehenden OpenLDAP-Installation zu identifizieren. Hierbei sind neben der unmittelbar zur geplanten Version gehörenden Nachricht alle Release Notes von Versionen relevant, die zwischen der eingesetzten und der geplanten Version veröffentlicht wurden. Insbesondere ist darauf zu achten, ob Änderungen eingesetzte Backends oder Overlays sowie Softwareabhängigkeiten betreffen. Ist dies der Fall, so ist die Planung von OpenLDAP zu aktualisieren (siehe APP.2.3.M1 Planung und Auswahl von Backends und Overlays für OpenLDAP). Durchführung der Aktualisierung

Im Rahmen der Vorbereitung sind die Installationspakete für die geplante OpenLDAP-Version herunterzuladen und zu überprüfen (siehe APP.2.3.M2 Sichere Installation von OpenLDAP). Werden Binärpakete eines Distributors verwendet, stellt er gegebenenfalls auch spezielle Aktualisierungspakete bereit. Vor der Aktualisierung ist der slapd-Server anzuhalten und es ist eine aktuelle Datensicherung des bestehenden Verzeichnisses durchzuführen (siehe APP.2.3.M13 Datensicherung von OpenLDAP). Anschließend ist die neue Version von OpenLDAP zu installieren (siehe APP.2.3.M2 Sichere Installation von OpenLDAP). Die Installation kann in ein neues Zielverzeichnis erfolgen, um zur bisher verwendeten Version zurückkehren zu können. Die neu installierte Software ist zu konfigurieren, dies geschieht in der Regel durch die Übernahme der vorigen Konfiguration aus der Datensicherung. Anschließend müssen die Konfiguration mittels "slaptest" und die Zugriffsrechte mittels slapacl getestet werden, bevor der slapd-Server neu gestartet wird. Folgende Punkte sind im Rahmen der Aktualisierung von OpenLDAP besonders zu beachten: • Oftmals setzen Administratoren eigene Skripte ein, um Aufgaben im Zusammenhang mit OpenLDAP zu automatisieren. Wird OpenLDAP aktualisiert, müssen derartige Skripte überprüft werden, ob sie mit der aktualisierten Version von OpenLDAP problemlos zusammenarbeiten. • Insbesondere, wenn verschiedene Versionen von OpenLDAP parallel auf einem IT-System installiert sind, ist es von großer Bedeutung, dass immer die slap*-Werkzeuge der jeweiligen Version eingesetzt werden. Tests von Konfiguration und Zugriffsrechten müssen mit den "neuen" Versionen von slaptest und slapacl durchgeführt werden und die Datensicherung muss mit dem "neuen" slapadd eingespielt werden.

(29) Bei Updates MUSS darauf geachtet werden, ob die Änderungen eingesetzte 
Backends oder Overlays sowie Softwareabhängigkeiten betreffen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(30) Setzen Administratoren eigene Skripte ein, MÜSSEN sie daraufhin überprüft 
werden, ob sie mit der aktualisierten Version von OpenLDAP problemlos 
zusammenarbeiten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(31) Die Konfiguration und die Zugriffsrechte MÜSSEN nach einer Aktualisierung 
sorgfältig geprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand
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APP.2.3.M11 Einschränkung der OpenLDAP-Laufzeitumgebung

Um die Sicherheit von OpenLDAP auch im Betrieb aufrecht zu erhalten, sollten regelmäßig eine Reihe von Schritten durchgeführt werden, um eventuelle Probleme rechtzeitig zu entdecken. Beim Betrieb von OpenLDAP sollten insbesondere folgende Aspekte berücksichtigt werden:

Es ist darauf zu achten, dass der slapd-Server mit der beabsichtigten Konfiguration gestartet wird. Mit dem Parameter "-f [Pfad/Dateiname]" wird eine zu verwendende slapd.conf festgelegt, mit dem Parameter "-F [Pfad]" ein zu verwendendes slapd-config-Verzeichnis. Wichtig ist, dass sich die Konfigurationen nicht ergänzen, wenn gleichzeitig beide Parameter verwendet werden, sondern dass die slap-config-Konfiguration durch die slapd.conf-Konfiguration überschrieben wird. • Der slapd-Server sollte beim Start mit dem Parameter "-h [Protokolle]" auf die benötigten Protokolle eingeschränkt werden, beispielsweise "-h ldaps://". • Der slapd-Server ist durch den Parameter "-r [Verzeichnis]" auf ein Laufzeitverzeichnis einzuschränken (chroot-Mechanismus). Dieses Verzeichnis muss alle Konfigurationsdateien und Datenbanken beinhalten. • Vor einem geplanten Anhalten des slapd-Servers sollte geprüft werden, ob dieser noch Operationen durchführt oder Verbindungen zu Clients bestehen (siehe APP.2.3.M12 Protokollierung und Überwachung von OpenLDAP (Datenschutzbeauftragte)). Dies gilt insbesondere für Operationen, die bei einem Neustart nicht fortgeführt werden wie der Indizierung). Der slapd-Server verfügt über keinen stop-Befehl, zum Anhalten ist der zugehörige Prozess zu beenden, zum Beispiel durch "kill -INT 'cat /usr/local/var/slapd.pid'". • Änderungen an der Konfiguration müssen sorgfältig dokumentiert werden, so dass zu jeder Zeit nachvollzogen werden kann, wer aus welchem Grund welche Änderungen vorgenommen hat. Für die Änderungen an den Konfigurationsdateien wird empfohlen, ein Revisionskontrollprogramm (beispielsweise git, mercurial oder RCS) einzusetzen. So kann jederzeit ein früherer Stand der Konfiguration wiederhergestellt werden und es bleibt nachvollziehbar, wer welche Änderungen aus welchem Grund durchgeführt hat. • Nach jeder Änderung der Konfiguration muss zunächst mit dem Programm slaptest geprüft werden, ob die Syntax der Konfigurationsdatei korrekt ist. Syntaxfehler in der Konfigurationsdatei können sonst dazu führen, dass der slapd-Server nicht startet oder Sicherheitslücken entstehen. • Nach jeder Änderung von Zugriffsberechtigungen ist mit dem Programm slapacl zu prüfen, ob die gerade durchgeführte Änderung wirksam ist. • Die Administratoren müssen sich über aktuelle Sicherheitslücken in der eingesetzten Software frühzeitig informieren (siehe auch Baustein OPS.1.1.1 Allgemeiner IT-Betrieb). Informationen über neu entdeckte Sicherheitslücken veröffentlichen die Entwickler von OpenLDAP im "Issue Tracking System" (siehe [OLDAPTRACK]). • Die beschriebenen Maßnahmen in den Umsetzungshinweisen Zum Baustein OPS.1.1.5 Protokollierung müssen auch für OpenLDAP umgesetzt werden. Speicherort und Umfang der Protokolle hängen von APP.2.3.M12 Protokollierung und Überwachung von OpenLDAP (Datenschutzbeauftragte) ab. • Zum sicheren Betrieb gehören auch regelmäßig durchzuführende Maßnahmen zur Notfallvorsorge und zur Datensicherung (siehe Baustein APP.3.4 Samba und APP.2.3.M13 Datensicherung von OpenLDAP)

(32) Der slapd-Server MUSS auf ein Laufzeitverzeichnis eingeschränkt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(33) Hierfür MUSS dieses Verzeichnis alle Konfigurationsdateien und Datenbanken 
beinhalten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: _Toc91597626]ENTFALLEN (S) [A12]
[bookmark: _Toc91597627]ENTFALLEN (S) [A13]
[bookmark: _Toc91544282][bookmark: _Toc91597628]Anforderungen bei erhöhtem Schutzbedarf

[bookmark: _Hlk91549449]Für den Baustein APP.2.3 OpenLDAP gibt es keine Anforderungen für einen 
erhöhten Schutzbedarf. 
[bookmark: A1a3]

[bookmark: _Toc91597629]Behörden-spezifische Anforderungen [optional]
[bookmark: _Toc91597630]Text der Anforderung mit Begründung


(34) Text der Unteranforderung xxx

Hier steht Ihre Konkretisierung der BSI-Anforderung. unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	Hier  steht Ihr Umsetzungsstand









[bookmark: _Toc91597631]Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc91597632]Text der Anforderung mit Quellangabe


(35) Text der Unteranforderung xxx
[bookmark: _Toc38773016]
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand









[bookmark: _Toc91597633]Schulung / Information / Sensibilisierung der 
Beschäftigten [optional]
Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc91597634]Notfallvorsorge 
[bookmark: _Hlk38774253]Grundsätzlich gilt das IT-Notfallvorsorgekonzept, das Notfallhandbuch der IT sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.Bei den Notfallübungen (mindestens zweimal im Jahr) ist die im Betriebshandbuch hinterlegte Prozessbeschreibung gemäß Anhang B immer auf ihre Aktualität und ihre tatsächliche Umsetzung hin zu prüfen (Stichproben).

[bookmark: _Toc38773018][bookmark: _Toc91597635]  Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] 
eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  
darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der 
Behörde].


[bookmark: _Toc38773019][bookmark: _Toc91597636]  Ausnahmen
Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter XX / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc91597637]Anhang A: Gefährdungslage (Stand 01.2022)
[bookmark: _Toc41075670][bookmark: _Toc55406481][bookmark: _Toc72364071][bookmark: _Toc91549481][bookmark: _Toc91597638]A.1  Spezielle Gefährdungen
[bookmark: BausteinName8]
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein "APP.2.3" genannt.
[bookmark: Gefaehrdungen]

2.1     Fehlende oder unzureichende Planung von OpenLDAP

OpenLDAP kann in Verbindung mit zahlreichen anderen Anwendungen genutzt werden. Diese Anwendungen können auf die Informationen des Verzeichnisdienstes zugreifen und diese in der Regel auch ändern. Wird der Einsatz von OpenLDAP nicht oder unzureichend geplant, können folgende Probleme auftreten: 

• Werden die Backends und die zugehörigen Direktiven und Parameter falsch ausgewählt, beeinflussen diese ungewollt die Funktionen, die OpenLDAP anbieten kann. Wird beispielsweise das Backend „back-ldif“ zur Datenspeicherung verwendet, um die Installation einer zusätzlichen Datenbank zu umgehen, stehen nur 
rudimentäre Funktionen des Verzeichnisdienstes zur Verfügung. Eine große Menge von Benutzern oder anderen Objekten kann dann nicht geeignet verwaltet werden. 

• Wenn der Einsatz von Overlays mangelhaft geplant wird, können in OpenLDAP nicht benötigte Operationen ausgeführt oder sonstige Funktionen beeinträchtigt werden. Beispielsweise werden Zugriffe auf den Verzeichnisdienst nicht oder falsch protokolliert, wenn die Debug-Funktion des slapd-Servers selbst und die Overlays „auditlog“ und „accesslog“ unzureichend geplant werden. 

• OpenLDAP kann in einer ungeeigneten Systemumgebung ausgeführt werden. Wird ein verteiltes Dateisystem wie Network File System (NFS) verwendet, um 
die OpenLDAP-Daten abzuspeichern, könnten Dateifunktionen von OpenLDAP nicht verwendet werden. Ein Beispiel dafür ist die von vielen Datenbanken verwendete Locking-Funktion, die es ermöglicht, die Datenbank des Verzeichnis-dienstes zu sperren, wenn mehrere Benutzer parallel auf die Datenbank zugreifen möchten. 

• Es könnten inkompatible Versionen einer oder mehrerer Anwendungen auf die von OpenLDAP verwendeten Datenbanken zugreifen. Beispielsweise werden die Spezifikationen des Protokolls LDAPv3 nicht von OpenLDAP ohne zusätzliche 
Erweiterungen erfüllt. Zudem können auch Verbindungsprobleme mit den 
Anwendungen entstehen, wenn die falsche Version eines oder mehrerer 
Programme eingesetzt wird, die mit OpenLDAP nicht kompatibel sind. 





2.2      Unzureichende Trennung von Offline- und Online-Zugriffen auf 
           OpenLDAP 

Auf die durch OpenLDAP verwalteten Daten (Objekte im Verzeichnisdienst ebenso wie Konfigurationseinstellungen) kann über verschiedene Möglichkeiten zugegriffen werden. Die Offline- und Online-Zugriffe erfüllen dabei ganz oder teilweise identische Funktionen. Bei einem Online-Zugriff wird über das Protokoll LDAP auf die Daten zugegriffen, beim Offline-Zugriff wird direkt auf die Datenbankdateien zugegriffen. Werden diese Möglichkeiten vermischt oder wird die jeweilige Wirkungsweise vom Offline- oder Online-Zugriff fehlinterpretiert, können zahlreiche Fehler auftreten. In der Folge ist die wiederhergestellte Datenbank für OpenLDAP inkonsistent und kann somit nicht mehr genutzt werden



	A.2  Elementare Gefährdungen

	

	Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich in 
jedem Baustein unter „5. Kreuzreferenztabelle zu elementaren Gefährdungen“.

	

	Die folgenden elementaren Gefährdungen sind für den Baustein APP.2.3 von Bedeutung:



[bookmark: _Toc91549482][bookmark: _Toc91597639]G 0.11 Ausfall oder Störung von Dienstleistern
[bookmark: _Toc91549483][bookmark: _Toc91597640]G 0.15 Abhören
[bookmark: _Toc91549484][bookmark: _Toc91597641]G 0.22 Manipulation von Informationen
[bookmark: _Toc91549485][bookmark: _Toc91597642]G 0.23 Unbefugtes Eindringen in IT-Systeme
[bookmark: _Toc91549486][bookmark: _Toc91597643]G 0.25 Ausfall von Geräten oder Systemen
[bookmark: _Toc91549487][bookmark: _Toc91597644]G 0.26 Fehlfunktion von Geräten oder Systemen
[bookmark: _Toc91549488][bookmark: _Toc91597645]G 0.27 Ressourcenmangel
[bookmark: _Toc91549489][bookmark: _Toc91597646]G 0.29 Verstoß gegen Gesetze oder Regelungen
[bookmark: _Toc91549490][bookmark: _Toc91597647]G 0.30 Unberechtigte Nutzung oder Administration von Geräten und Systemen
[bookmark: _Toc91549491][bookmark: _Toc91597648]G 0.38 Missbrauch personenbezogener Daten
[bookmark: _Toc91549492][bookmark: _Toc91597649]G 0.43 Einspielen von Nachrichten
[bookmark: _Toc91549493][bookmark: _Toc91597650]G 0.45 Datenverlust

[bookmark: _Toc91597651]
Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder 
Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 
Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc38773022][bookmark: _Toc91597652]
Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe 
und Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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