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[bookmark: _Toc38773006]

Management Summary
[bookmark: ANFANG][bookmark: BausteinName4]
Microsoft Exchange ist eine Groupware-Lösung für mittlere bis große Institutionen. 
Mit ihr können elektronisch Nachrichten übermittelt werden und sie verfügt über weitere Dienste, um Workflows zu unterstützen. Nachrichten, wie E-Mails, können mit Microsoft Exchange zentral verwaltet, zugestellt, gefiltert und versendet werden. Ebenso können typische Groupware-Anwendungen, wie Notizen, Kontaktlisten, Kalender und Aufgabenlisten angeboten und verwaltet werden. Um die Funktionen von Microsoft Exchange nutzen zu können, ist neben dem Server-Dienst eine zusätzliche Client-Software oder ein Web-Browser nötig. Die Kombination aus Microsoft Exchange-Servern und Outlook-Clients wird hier als Microsoft Exchange-System bezeichnet.

Microsoft Outlook ist ein Client, der durch die Installation des Office-Pakets von Microsoft oder durch Integration in die Betriebssysteme von mobilen Geräten direkt zur Verfügung gestellt wird. Darüber hinaus ermöglicht die Webanwendung „Outlook Web App" (OWA) über den Browser z. B. auf E-Mails, Kontakte und den Kalender zuzugreifen. 

Das Ziel dieses Bausteins ist es, über typische Gefährdungen für Microsoft Exchange und Outlook zu informieren sowie aufzuzeigen, wie Microsoft Exchange und Outlook betrieben werden sollte.

Da dieses System direkt mit dem Active Directory verbunden ist und dort die gewährten Rechte verwaltet werden, ist das Microsoft Exchange und Outlook System stark gefährdet. Daher ist ein hoher Schutzbedarf gegeben.

[bookmark: _Hlk55779179][ Bitte nach Wunsch umformulieren / ergänzen / streichen ]

Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.



[bookmark: _Toc46864399][bookmark: _Toc98087352]Grundlagen und Rahmenbedingungen
[bookmark: _Hlk46823826]Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein APP.5.1 
Allgemeine Groupware und APP.5.2 MS Exchange und Outlook.
Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 


[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc46864400][bookmark: _Toc11150599][bookmark: _Toc98087353]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc46864401][bookmark: _Toc98087354]Geltungsbereich
[bookmark: _Hlk39009001]
Die vorliegende Richtlinie gilt für die in der [NAME der BEHÖRDE] eingesetzte Groupware 
„MS Exchange und Outlook“. Das vorliegende Dokument gilt für jeglichen Umgang mit elektronischen Daten in der [NAME der BEHÖRDE]. Daher ist diese Richtlinie bereits bei der Planung des Einsatzes von IT-Systemen und bei der Entwicklung von IT-Anwendungen als Grundlage heranzuziehen.

[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc46864402][bookmark: _Toc98087355]Modellierungsabgrenzung

Der Baustein ist zusätzlich zum Baustein APP.5.1 Allgemeine Groupware auf jedes Groupware- oder E-Mail-System anzuwenden, das auf Microsoft Exchange bzw. 
Outlook basiert.Der Baustein enthält spezifische Gefährdungen und Anforderungen 
für Microsoft Exchange-Systeme. Gefährdungen und Anforderungen für die spezifischen Bausteine von Serverplattformen, Betriebssystemen und Clients sind nicht Bestandteil des Bausteins. Diese sind in den Bausteinen SYS.1.1 Allgemeiner Server sowie SYS.2.1 Allgemeiner Client und in den jeweiligen betriebssystemspezifischen 
Bausteinen zu finden.


[bookmark: _Toc44677863][bookmark: _Toc46864403]
[bookmark: _Toc98087356]Zielsetzung und Zielgruppe
[bookmark: BausteinName3]Durch diese IT-Sicherheitsrichtlinie wird der Einsatz von MS Exchange und Outlook in der [NAME der BEHÖRDE] geregelt. Sie gibt entsprechende organisatorische und technische Regelungen zum Schutz der Informationen vor, die auf den IT-Netzen der [NAME der 
BEHÖRDE] gespeichert, verarbeitet und übertragen werden.
Diese Regelungen gelten für alle Beschäftigten der [NAME der BEHÖRDE], sowie für Beschäftigte anderer Behörden, die zu der [NAME der BEHÖRDE] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates oder als 
Externer Mitarbeiter in der [NAME der BEHÖRDE] tätig sind.


[bookmark: _Toc504747109][bookmark: _Toc46864404][bookmark: _Toc98087357]Zugrundeliegende Schutzbedarfe
[bookmark: BausteinName11]Folgende Schutzbedarfe hinsichtlich der drei Grundwerte nach dem IT-Grundschutz (BSI) wurden für Microsoft Exchange und Outlook auf Basis seiner Verwendung festgestellt: 


[bookmark: _Hlk46823904]Verfügbarkeit: 	hoch
Vertraulichkeit:	hoch
Integrität: 		hoch

[bookmark: _Toc75480461][bookmark: _Toc75539495]

[bookmark: _Toc98087358]Anforderungen aus dem Baustein APP.5.2

[bookmark: _Toc98087359]Planung des Einsatzes von Exchange und Outlook (B) [A1]

Bevor Exchange und Outlook eingesetzt werden, MUSS die Institution deren 
Einsatz sorgfältig planen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Dabei MUSS sie mindestens folgende Punkte beachten: 

•  Aufbau der E-Mail-Infrastruktur, 
•  einzubindende Clients beziehungsweise Server, 
•  Nutzung von funktionalen Erweiterungen sowie 
•  die zu verwendenden Protokolle. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:








[bookmark: _Toc98087360]Auswahl einer geeigneten Exchange-Infrastruktur (B) [A2]

Der IT-Betrieb MUSS auf Basis der Planung des Einsatzes von Exchange entscheiden, mit welchen Systemen und Anwendungskomponenten sowie in welcher hierarchischen Abstufung die Exchange-Infrastruktur realisiert wird. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Im Rahmen der Auswahl MUSS auch entschieden werden, ob die Systeme als Cloud- oder lokaler Dienst betrieben werden sollen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98087361]Berechtigungsmanagement und Zugriffsrechte (B) [A3]

Zusätzlich zum allgemeinen Berechtigungskonzept MUSS die Institution ein Berichtigungskonzept für die Systeme der Exchange-Infrastruktur erstellen, geeignet dokumentieren und anwenden.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



 
Der IT-Betrieb MUSS serverseitige Benutzerprofile für einen rechnerunabhängigen Zugriff der Benutzer auf Exchange-Daten verwenden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Er MUSS die Standard-NTFS-Berechtigungen für das Exchange-Verzeichnis so anpassen, dass nur autorisierte Administratoren und Systemkonten auf die Daten in diesem Verzeichnis zugreifen können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98087362]A4 ENTFALLEN (B) [A4]



[bookmark: _Toc98087363]A5 Datensicherung von Exchange (B) [A5]

Exchange-Server MÜSSEN vor Installationen und Konfigurationsänderungen sowie in zyklischen Abständen gesichert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Dabei MÜSSEN insbesondere die Exchange-Server-Datenbanken gesichert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Gelöschte Exchange-Objekte MÜSSEN erst nach einiger Zeit aus der Datenbank entfernt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: _Toc98087364]ENTFALLEN (S) [A6]

[bookmark: _Toc98087365]Migration von Exchange-Systemen (S) [A7]

Der IT-Betrieb MUSS alle Migrationsschritte gründlich planen und dokumentieren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





Der IT-Betrieb MUSS dabei Postfächer, Objekte, Sicherheitsrichtlinien, Active-Directory-Konzepte sowie die Anbindung an andere E-Mail-Systeme berücksichtigen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Außerdem MUSS er Funktionsunterschiede zwischen verschiedenen Versionen von Exchange beachten. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Das neue System MUSS, bevor es installiert wird, in einem separaten Testnetz 
geprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


 

[bookmark: _Toc98087366]ENTFALLEN (S) [A8]

[bookmark: _Toc98087367]Sichere Konfiguration von Exchange-Servern (S) [A9]

Der IT-Betrieb MUSS Exchange-Server entsprechend der Vorgaben aus der Sicherheitsrichtlinie installieren und konfigurieren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





Konnektoren MÜSSEN sicher konfiguriert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Der IT-Betrieb MUSS die Protokollierung des Exchange-Systems aktivieren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Für vorhandene benutzerspezifische Anpassungen MUSS ein entsprechendes Konzept erstellt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





Bei der Verwendung von funktionalen Erweiterungen MUSS sichergestellt sein, dass die definierten Anforderungen an die Schutzziele Vertraulichkeit, Integrität und Verfügbarkeit weiterhin erfüllt sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98087368]Sichere Konfiguration von Outlook (S) [A 10]

Der IT-Betrieb MUSS für jeden Benutzer ein eigenes Outlook-Profil mit benutzerspezifischen Einstellungen anlegen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Der IT-Betrieb MUSS Outlook so konfigurieren, dass nur notwendige Informationen an andere Benutzer übermittelt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Der IT-Betrieb MUSS die Benutzer darüber informieren, welche Informationen automatisiert an andere Benutzer übermittelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Lesebestätigungen und Informationen, die auf die interne Struktur der Institution schließen lassen, MÜSSEN NICHT an externe Anwender übermittelt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98087369]Absicherung der Kommunikation zwischen Exchange-
  Systemen (S) [A11]

Der IT-Betrieb MUSS nachvollziehbar entscheiden, mit welchen Schutzmechanismen die Kommunikation zwischen Exchange-Systemen abgesichert wird. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Insbesondere MUSS der IT-Betrieb festlegen, wie die Kommunikation zu folgenden Schnittstellen abgesichert wird: 

•  Administrationsschnittstellen, 
•  Client-Server-Kommunikation, 
•  vorhandene Web-based-Distributed-Authoring-and-Versioning-
   (WebDAV)-Schnittstellen, 
•  Server-Server-Kommunikation und 
•  Public-Key-Infrastruktur, auf der die E-Mail-Verschlüsselung 
   von Outlook basiert.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






Einsatz von Outlook Anywhere, MAPI over HTTP und Outlook im Web (S) [A12] 

Der IT-Betrieb MUSS Outlook Anywhere, MAPI over HTTP und Outlook im Web entsprechend den Sicherheitsanforderungen der Institution konfigurieren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Der Zugriff auf Exchange über das Internet MUSS auf die notwendigen Benutzer beschränkt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98087370]ENTFALLEN (S) [A 13]

[bookmark: _Toc98087371]ENTFALLEN (S) [A 14] 

[bookmark: _Toc98087372]ENTFALLEN (S) [A 15]

[bookmark: _Toc98087373]ENTFALLEN (S) [A 16]

[bookmark: _Toc98087374]ENTFALLEN (S) [A 19]






[bookmark: _Toc98087375]Verschlüsselung von Exchange-Datenbankdateien (H) [A17]

Der IT-Betrieb MUSS ein Konzept für die Verschlüsselung von PST-Dateien und Informationsspeicher-Dateien erstellen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Die Institution MUSS die Benutzer über die Funktionsweise und die Schutzmechanismen bei der Verschlüsselung von PST-Dateien informieren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Weitere Aspekte für lokale PST-Dateien, die berücksichtigt werden MÜSSEN, wenn Exchange-Systemdatenbanken verschlüsselt werden, sind: 

•  eigene Verschlüsselungsfunktionen, 
•  Verschlüsselungsgrade sowie 
•  Mechanismen zur Absicherung der Daten in einer PST-Datei. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Mechanismen wie z. B. Encrypting File System oder Windows BitLocker Laufwerkverschlüsselung MÜSSEN zur Absicherung der PST-Dateien genutzt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98087376]ENTFALLEN (H) [A 18]






[bookmark: _Toc75539509][bookmark: _Toc98087377]Behörden-spezifische Anforderungen [optional]
[bookmark: _Toc75539510][bookmark: _Toc98087378]Text der Anforderung mit Begründung

(1) Text der Unteranforderung xxx
	Umsetzung: JA  / TEILWEISE / NEIN / ENTBEHRLICH

	Hier steht Ihr aktueller Umsetzungsstand (IST-Aufnahme)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:







[bookmark: _Toc75539511][bookmark: _Toc98087379]Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc75539512][bookmark: _Toc98087380]Text der Anforderung mit Quellangabe

(2) Text der Unteranforderung xxx
	Umsetzung: JA  / TEILWEISE / NEIN / ENTBEHRLICH

	Hier steht Ihr aktueller Umsetzungsstand (IST-Aufnahme)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc75539513]

[bookmark: _Toc98087381]Schulung / Information / Sensibilisierung der 
Beschäftigten
Hier wird auf das Sensibilisierungskonzept des [Name der Behörde] verwiesen.


[bookmark: _Toc75539514][bookmark: _Toc98087382] Notfallvorsorge 
Grundsätzlich gilt das IT-Notfallvorsorgekonzept, das Notfallhandbuch der IT 
sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk 
den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.


[bookmark: _Toc75539515][bookmark: _Toc98087383] Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder ein 
Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten im [Name der Behörde] eine Grundvoraussetzung für die Arbeitsfähigkeit des [Name der Behörde] darstellen, 
ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit des [Name der Behörde].


[bookmark: _Toc75539516][bookmark: _Toc98087384] Ausnahmen
[bookmark: _Hlk44659100]Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter Z2 / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc75539517][bookmark: _Toc98087385]Anhang A: Gefährdungslage
[bookmark: DruckVermerk][bookmark: DELETE_3][bookmark: DELETE_2][bookmark: BausteinName8]Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein
"APP.5.2 Microsoft Exchange und Outlook" genannt.
	[bookmark: Gefaehrdungen] 

	2.1 Fehlende oder unzureichende Regelungen für Microsoft Exchange 
      und Outlook

	Übergreifende Regelungen und Vorgaben für Microsoft Exchange und Outlook sind notwendig, damit die Sicherheit der Informationen, die mit Microsoft Exchange und Outlook verarbeitet werden, gewährleistet wird. Beispielsweise können Daten verloren gehen, ungewollt verändert oder gelöscht werden, wenn Microsoft Exchange fehlerhaft und ungeregelt in das Active Directory eingebunden wird. Ähnliches gilt, wenn Postfachdatenbanken ungeregelt depubliziert und Microsoft Exchange unzureichend in der Sicherheitsrichtlinie berücksichtigt wird. Gleiches gilt, wenn die Microsoft Outlook-Clients ungeregelt auf die Microsoft Exchange-Server zugreifen können.

	 

	2.2 Fehlerhafte Migration von Microsoft Exchange

	Microsoft Exchange-Systeme werden in der Praxis häufiger migriert als neu installiert. Um auf eine neue Version des Microsoft Exchange-Servers zu migrieren, muss in einigen Fällen das Betriebssystem auf eine neuere Version aktualisiert werden. Neue Betriebssysteme stellen ihrerseits oft Anforderungen an das bestehende Domänenkonzept und die existierenden Verzeichnisdienste.

	Wenn die Migration nicht sorgfältig geplant und durchgeführt wird, kann die interne Kommunikation über Microsoft Exchange in der Institution massiv gestört werden, was einen Rückgang der Produktivität zur Folge haben könnte. Während der Migration können Probleme bei der Konfiguration auftreten, indem sich z. B. die Konfigurationseinstellungen für die unterschiedlichen Versionen geändert haben oder bei der Anbindung an Verzeichnisdienste. Des Weiteren können fehlerhafte Protokolleinstellungen zu Unregelmäßigkeiten bei der Informationsübermittlung, Authentisierung und Verschlüsselung führen.

	 

	2.3 Unzulässiger Browserzugriff auf Microsoft Exchange

	Mit Microsoft Exchange können die Anwender über einen Browser auf das eigene E-Mail-Konto zugreifen. Hierzu werden die Internet Information Services (IIS) verwendet, die fester Bestandteil des Microsoft Exchange-Servers sind. Wenn diese Funktion unsachgemäß geplant und fehlerhaft konfiguriert wird, kann unter Umständen unkontrolliert von außen auf das interne Netz zugegriffen werden.

	Wenn über einer Browser, der aus dem Internet genutzt wird, auf die E-Mails zugegriffen werden soll, birgt dies ein großes Gefahrenpotenzial. Ohne direkten Zugriff auf das Netz der Institution könnten Angreifer auf die E-Mails zugreifen und so unter anderem E-Mail-Adressen und -Inhalte ausspähen, E-Mail-Funktionen missbrauchen, Spam-Mails verschicken sowie Zugang zu firmeninternen Informationen erhalten.

	  


	2.4 Unerlaubte Anbindung anderer Systeme an Microsoft Exchange

	Microsoft Exchange-Systeme sind eng mit dem Betriebssystem Microsoft Windows verzahnt und arbeiten durch sogenannte Konnektoren mit Fremdsystemen zusammen. Mithilfe der Konnektoren (auch Connectors genannt) ist es anderen Systemen möglich, über bestimmte Protokolle (z. B. POP3) E-Mails von Microsoft Exchange-Servern abzurufen.




	

	Wenn bei einer Migration von Microsoft Exchange die Konnektoren nicht mit berücksichtigt werden, können die vorhandenen Konnektoren inkompatibel zu der migrierten Microsoft Exchange-Version sein. Hierdurch können E-Mails verloren gehen oder ungewollt verändert werden.

	
Außerhalb des homogenen Microsoft-Umfelds sind Sicherheitsstellungen, die sich nicht auf das Microsoft Exchange-System beziehen, ungültig. Ebenso verhält es sich mit festgelegten Sicherheitsparametern in Microsoft Exchange, die sich auf den Windows Server beziehen. Wenn verschiedene Teilsysteme separat administriert werden, können stets Inkonsistenzen auftreten. Unsachgemäß angebundene Fremdsysteme können zudem zur Folge haben, dass Daten verloren gehen oder das System blockiert wird.

	 

	2.5 Fehlerhafte Administration von Zugangs- und Zugriffsrechten unter 
      Microsoft Exchange und Outlook

	Werden Zugangsrechte zu einem Microsoft Outlook-Client bzw. auf innerhalb von Microsoft Exchange und Outlook gespeicherte Daten fehlerhaft angelegt und administriert, können Sicherheitslücken entstehen. Dies ist beispielsweise der Fall, wenn über die notwendigen Rechte hinaus zusätzliche Rechte vergeben werden und dadurch unberechtigte Personen auf vertrauliche Informationen zugreifen können.

	 

	2.6 Fehlerhafte Konfiguration von Microsoft Exchange

	Eine häufige Ursache für erfolgreiche Angriffe auf Dienste wie Microsoft Exchange sind fehlerhaft konfigurierte Systeme. Da ein Microsoft Exchange-System sehr komplex ist, können durch diverse Konfigurationseinstellungen und durch die sich gegenseitig beeinflussenden Parameter zahlreiche Sicherheitsprobleme entstehen. Die möglichen Fehlkonfigurationen erstrecken sich von der Installation und dem Betrieb der Microsoft Exchange-Komponenten auf ungeeigneten Systemen über nicht getätigte Verschlüsselungen und unzureichende Zugriffsbeschränkungen auf Microsoft Exchange-Servern bis hin zur fehlerhaften Rechtevergabe bei der Erzeugung oder Initialisierung einer Microsoft Exchange-Datenbank.

	 

	2.7 Fehlerhafte Konfiguration von Outlook

	Der E-Mail-Client Microsoft Outlook ist ein wichtiger Teil des Microsoft Exchange-Systems. Für die Gesamtsicherheit des Systems ist es wichtig, dass der Client korrekt konfiguriert ist. Schon das ausgewählte Kommunikationsprotokoll kann spezielle Sicherheitsprobleme nach sich ziehen. Ebenso könnten private Schlüssel kompromittiert werden, mit denen E-Mails verschlüsselt und signiert werden. Wird auf Netzebene verschlüsselt, zum Beispiel durch IPSec oder TLS, kann dieser Verschlüsselungsmechanismus bei einem fehlerhaft konfigurierten Client unwirksam werden. Durch Fehlkonfiguration können Sicherheitsprobleme entstehen, zum Beispiel der Verlust der Vertraulichkeit durch unbefugten Zugriff.












	 

	2.8 Fehlfunktionen und Missbrauch selbst entwickelter Makros sowie 
      Programmierschnittstellen unter Microsoft Outlook

	Viele Softwarehersteller sehen in ihren Tools und Anwendungen Programmierschnittstellen vor, zum Beispiel als Application Programming Interface (API). Diese erlauben es, 
bestimmte Funktionen auch aus anderen Programmen heraus zu nutzen oder den 
Funktionsumfang der Anwendung zu erweitern. Microsoft Outlook kann missbraucht 
werden, um Schadsoftware zu verbreiten. 

Zu den Schadsoftwarevarianten zählen zum Beispiel bösartige Tools und Makros, die direkt Microsoft Outlook und die damit verbundenen E-Mail-Funktionen ausnutzen, um Informationen abzugreifen, zu verändern oder zu löschen. Makros wiederum können dazu genutzt werden, Nachrichten, Termine oder Aufgaben weiterzuleiten oder zu verschieben. 
Dabei können Fehler in Makros ein erhöhtes Risiko darstellen. Indexfehler innerhalb von Makros können zu falschen Ergebnissen und zu möglicherweise unwirtschaftlichen Entscheidungen in der Institution führen. Spezifische Folgen können unnötige Kosten oder ein automatisierter Datenabfluss sein.


[bookmark: _Toc46864433][bookmark: _Toc98087386]A.2  Elementare Gefährdungen
· G 0.15 Abhören
· G 0.18 Fehlplanung oder fehlende Anpassung
· G 0.19 Offenlegung schützenswerter Informationen
· G 0.22 Manipulation von Informationen
· G 0.25 Ausfall von Geräten oder Systemen
· G 0.26 Fehlfunktion von Geräten oder Systemen
· G 0.27 Ressourcenmangel
· G 0.30 Unberechtigte Nutzung oder Administration von Geräten und Systemen
· G 0.31 Fehlerhafte Nutzung oder Administration von Geräten und Systemen
· G 0.36 Identitätsdiebstahl
· G 0.45 Datenverlust
· G 0.46 Integritätsverlust schützenswerter Informationen





[bookmark: _Toc98064459][bookmark: _Toc98080928]Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.

[bookmark: _Toc38773022][bookmark: _Toc46864434][bookmark: _Toc98087387]
Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe und 
Abkürzungen.

	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.



	Begriff / 
Abkürzung
	Erklärung

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und
Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.



	Begriff / 
Abkürzung
	Erklärung

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	Unassigned-VLAN
	nicht zugewiesens VLAN



	Begriff / 
Abkürzung
	Erklärung

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung)

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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