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[bookmark: _Toc38773006]Management Summary

Vorschlag: 

Zahlreiche Maßnahmen des IT-Grundschutzes dienen der Vermeidung von Sicherheitsvor-fällen. Das Virenschutzkonzept der Abteilung IT beispielsweise legt den Fokus auf die Prävention gegen Schadsoftware. Diese Sicherheitsrichtlinie hingegen dient nicht in ers-ter Linie der Prävention von Sicherheitsvorfällen, sondern dem Erkennen von sowie dem geeigneten Umgang mit Sicherheitsvorfällen und sicherheitsrelevanten Ereignissen 1 . Als geeignet bezeichnet werden kann der Umgang dann, wenn Schäden so weit wie möglich verhindert und gewonnene Erkenntnisse zur künftigen Vermeidung von Sicherheitsvorfäl-len genutzt werden. 
Um Informationssicherheit im laufenden Betrieb aufrechtzuerhalten und Schäden zu ver-meiden bzw. einzugrenzen, müssen Sicherheitsvorfälle schnell und effizient bearbeitet werden. Zur Reduzierung von Reaktionszeiten und der Anfälligkeit gegen Fehler ist es notwendig, die Behandlung zu regeln und die Regelungen den betroffenen Stellen bzw. Rollen bekannt zu machen. Die Sicherheitsrichtlinie zur Behandlung von Sicherheitsvor-fällen gibt grundlegende Regelungen vor. Das separate Dokument „OPS.1.1.4 Virenschutzkonzept“ enthält konzeptionelle Ansätze zum Aufbau einer Schadsoftwareabwehr als vorbeugende Maßnahme.
Zur Darstellung der Grundsatzprozesse „Detektion und Behandlung von Sicherheits-
vorfällen“ wird eine Aufnahme in das Prozesshandbuch IT empfohlen.  

[ Bitte nach Wunsch umformulieren / ergänzen / streichen ]



Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
[bookmark: _Toc44677859]Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).

[bookmark: _Toc92154683]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: _Toc504747109]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzen hierbei die Bausteine OPS.1.1.4 Schutz vor Schadprogrammen, DER.2.1 Behandlung von Sicherheitsvorfällen, DER.2.3 Bereinigung weitreichender Sicherheitsvorfälle und DER.1 Detektion von sicherheits-
relevanten Ereignissen.
[bookmark: _Hlk39009356]Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 
[Eventuell hier ergänzen]


[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc91948668][bookmark: _Toc11150599][bookmark: _Toc92154684]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc91948669][bookmark: _Toc92154685]Geltungsbereich

[bookmark: _Hlk39009001]
Ziel des Bausteins DER.2.1 ist die strukturierte, systematische Behandlung von 
Sicherheitsvorfällen. Daher ist diese Richtlinie bereits bei der Planung des Einsatzes von IT-Systemen und bei der Entwicklung von IT-Anwendungen als Grundlage heranzuziehen und in die Prozessgestaltung mit einzubeziehen. Hierbei ist ein Sicherheitsvorfall ein 
bestätigter Sicherheitsverdacht.

[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc91948670][bookmark: _Toc92154686]Modellierungsabgrenzung

Bevor Sicherheitsvorfälle behandelt werden können, müssen sie jedoch erkannt werden. Sicherheitsanforderungen dazu sind im Baustein DER.1 Detektion von sicherheitsrelevanten Ereignissen enthalten und werden im vorliegenden Baustein vorausgesetzt. Die Vorsorgemaßnahmen, die notwendig sind, um IT-forensische Untersuchungen zu ermöglichen, sind im Baustein DER.2.2 Vorsorge für die IT-Forensik beschrieben. Die Bereinigung nach einem APT-Vorfall ist Thema im Baustein DER.2.3 Bereinigung weitreichender Sicherheitsvorfälle. Ein besonderer Bereich der Behandlung von Sicherheitsvorfällen ist das Notfallmanagement, das im Baustein DER.4 Notfallmanagement thematisiert und hier nicht weiter betrachtet wird. Es ist jedoch zu beachten, dass die Entscheidung darüber, ob ein Notfall vorliegt oder nicht, im vorliegenden Baustein getroffen wird.

[bookmark: _Toc8740863][bookmark: _Toc9441442][bookmark: _Toc38459217][bookmark: _Toc92154687]Zielsetzung und Zielgruppe
Durch diese IT-Sicherheitsrichtlinie wird der Behandlng von IT-Sicherheitsvorfällen geregelt. Sie gibt entsprechende organisatorische und technische Regelungen zum Schutz der 
Informationen vor, die auf dem IT-Netz der [Name der Behörde] gespeichert, verarbeitet und übertragen werden. Ein besonders Augenmerk gilt den Daten, die an die [Name der Behörde] gesandt werden oder durch die Nutzung des Internets in das Netz der [Name der Behörde] gelangen.
Diese Regelungen gelten für alle Beschäftigten der [Name der Behörde], sowie für Beschäftigte anderer Behörden, die an [Name der Behörde] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates in der [Name der Behörde] tätig sind.

[bookmark: _Toc9441443][bookmark: _Toc38459218][bookmark: _Toc92154688]Zugrundeliegende Schutzbedarfe
Beim Schutz vor Schadprogrammen handelt es sich nicht um ein Zielobjekt der 
IT-Grundschutzmodellierung (Stammdaten), sondern um einen Service-Prozess 
zum Schutz aller Daten im Netz der [Name der Behörde] sowie zum Schutz der 
IT-Infrastruktur der [Name der Behörde].
Hierbei sind die Schutzbedarfe der einzelnen Zielobjekte in Bezug auf Verfügbarkeit,
Vertraulichkeit und Integrität unerheblich. Bereits infizierte Zielobjekte mit geringem Schutzbedarf stellen eine erhebliche Gefahr für die IT der [Name der Behörde] dar.


[bookmark: ANFANG][bookmark: BausteinName4]
[bookmark: _Toc92154689][bookmark: BausteinName12]Anforderungen aus dem Baustein DER.2.1

[bookmark: A7000][bookmark: _Toc38459220][bookmark: _Toc92154690]Definition eines Sicherheitsvorfalls (B) [A1]

(1) In einer Institution MUSS klar definiert sein, was ein Sicherheitsvorfall ist.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) Ein Sicherheitsvorfall MUSS so weit wie möglich von Störungen im Tagesbetrieb abgegrenzt sein.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(3) [bookmark: A1a3]Alle am Prozess zur Sicherheitsvorfallbehandlung beteiligten Mitarbeiter MÜSSEN die Definition eines Sicherheitsvorfalls kennen.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(4) [bookmark: A1a4][bookmark: _Hlk38445356]Die Definition und die Eintrittsschwellen MUSS auf dem Schutzbedarf der betroffenen Geschäftsprozesse, IT-Dienste, IT-Systeme beziehungsweise IT-Anwendungen basieren.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
BSI-Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	[bookmark: A2]Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:



[bookmark: _Toc38459221][bookmark: _Toc92154691]Erstellung einer Richtlinie zur Behandlung von Sicherheits-vorfällen (B) [A2]

(5) [bookmark: A2a1]Es MUSS eine Richtlinie zur Behandlung von Sicherheitsvorfällen erstellt werden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(6) [bookmark: A2a2]Darin MÜSSEN der Zweck und das Ziel der Richtlinie definiert sowie alle Aspekte der Sicherheitsvorfallbehandlung geregelt werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(7) [bookmark: A2a3]So MÜSSEN Verhaltensregeln für die verschiedenen Arten von Sicherheitsvorfällen beschrieben sein.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(8) [bookmark: A2a4]Zusätzlich MUSS es für alle Mitarbeiter zielgruppenorientierte und praktisch 
anwendbare Handlungsanweisungen geben.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(9) [bookmark: A2a5]Weiterhin MÜSSEN die Schnittstellen zu anderen Managementbereichen berücksichtigt werden, zum Beispiel zum Notfallmanagement.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(10) [bookmark: A2a6]Die Richtlinie MUSS allen Mitarbeitern bekannt sein.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u6]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(11) [bookmark: A2a7]Sie MUSS mit der IT-Leitung oder dem IT-Betrieb abgestimmt und durch die 
Institutionsleitung verabschiedet sein.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u7]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(12) [bookmark: A2a8]Die Richtlinie MUSS regelmäßig geprüft und aktualisiert werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u8]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	[bookmark: A3]Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:



[bookmark: _Toc38459222][bookmark: _Toc92154692]Festlegung von Verantwortlichkeiten und Ansprechpartnern bei Sicherheitsvorfällen (B) [A3]
[bookmark: A3a1]
(13) Es MUSS geregelt werden, wer bei auftretenden Sicherheitsvorfällen für was verantwortlich ist.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(14) [bookmark: A3a2]Für alle Mitarbeiter MÜSSEN die Aufgaben und Kompetenzen bei Sicherheitsvorfällen festgelegt werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(15) [bookmark: A3a3]Auch Mitarbeiter, die Sicherheitsvorfälle bearbeiten sollen, MÜSSEN über ihre 
Aufgaben und Kompetenzen unterrichtet werden

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(16) [bookmark: A3a4]Dabei MUSS geregelt sein, wer die mögliche Entscheidung für eine forensische 
Untersuchung trifft, nach welchen Kriterien dies vorgenommen wird und wann 
sie erfolgen soll.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(17) [bookmark: A3a5]Die Ansprechpartner für alle Arten von Sicherheitsvorfällen MÜSSEN den 
Mitarbeiten bekannt sein.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(18) [bookmark: A3a6]Kontaktinformationen MÜSSEN immer aktuell sein und in praktikabler Form 
vorliegen.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u6]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	[bookmark: A4]Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:



[bookmark: _Toc38459223][bookmark: _Toc92154693]Benachrichtigung betroffener Stellen bei Sicherheitsvorfällen (B) [A4]
[bookmark: A4a1]
(19) Von einem Sicherheitsvorfall MÜSSEN alle betroffenen internen und externen 
Stellen zeitnah informiert werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(20) [bookmark: A4a2]Dabei MUSS geprüft werden, ob der Datenschutzbeauftragte, der Betriebsrat/
Personalrat sowie Mitarbeiter aus der Rechtsabteilung einbezogen werden müssen.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(21) [bookmark: A4a3]Ebenso MÜSSEN die Meldepflichten für Behörden und regulierte Branchen 
berücksichtigt werden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(22) [bookmark: A4a4]Außerdem MUSS gewährleistet sein, dass betroffene Stellen über die erforder-
lichen Maßnahmen informiert werden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	- diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:



[bookmark: A5][bookmark: _Toc38459224][bookmark: _Toc92154694]Behebung von Sicherheitsvorfällen (B) [A5]
[bookmark: A5a1]
(23) Damit ein Sicherheitsvorfall erfolgreich behoben werden kann, MUSS der Verantwortliche zunächst das Problem eingrenzen und die Ursache finden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(24) [bookmark: A5a2]Danach MUSS er die erforderlichen Maßnahmen zur Behebung auswählen und sich eine Freigabe vom Leiter IT holen, bevor er sie umsetzt.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(25) [bookmark: A5a3]Anschließend MUSS die Ursache beseitigt und ein sicherer Zustand hergestellt werden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(26) [bookmark: A5a4]Es MUSS eine aktuelle Liste von internen und externen Sicherheitsexperten 
vorhanden sein, die bei Sicherheitsvorfällen für Fragen aus den verschiedenen 
erforderlichen Themenbereichen hinzugezogen werden können.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(27) [bookmark: A5a5]Es MÜSSEN sichere Kommunikationsverfahren mit diesen internen und externen Stellen etabliert werden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:




[bookmark: _Toc38459225][bookmark: _Toc92154695][bookmark: A6]Wiederherstellung der Betriebsumgebung nach Sicherheitsvorfällen (B) [A6]
[bookmark: A6a1]
(28) Um die Auswirkungen der Sicherheitsvorfälle zu beseitigen, MÜSSEN die betroffenen Komponenten vom Netz genommen und alle erforderlichen Daten gesichert werden, die Aufschluss über die Art und Ursache des aufgetretenen Problems geben könnten.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(29) [bookmark: A6a2]Auf allen betroffenen Komponenten MÜSSEN das Betriebssystem und alle Applikationen auf Veränderungen untersucht werden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(30) [bookmark: A6a3]Die Originaldaten MÜSSEN von schreibgeschützten Datenträgern wieder eingespielt werden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A6a4]
(31) [bookmark: _Hlk38443996]Dabei MÜSSEN alle sicherheitsrelevanten Konfigurationen und Patches mit aufgespielt werden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(32) [bookmark: A6a5]Wenn Daten aus Datensicherungen wieder eingespielt werden, MUSS sichergestellt sein, dass diese vom Sicherheitsvorfall nicht betroffen waren.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(33) [bookmark: A6a6]Vor der Wiederinbetriebnahme nach einem Angriff MÜSSEN alle Passwörter auf den betroffenen Komponenten geändert werden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u6]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(34) [bookmark: A6a7]Die betroffenen Komponenten MÜSSEN einem Penetrationstest unterzogen 
werden, bevor sie wieder eingesetzt werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u7]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(35) [bookmark: A6a8]Bei der Wiederherstellung der sicheren Betriebsumgebung MÜSSEN die Benutzer in die Anwendungsfunktionstests einbezogen werden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u8]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(36) [bookmark: A6a9]Nachdem alles wiederhergestellt wurde, MÜSSEN die Komponenten inklusive der Netzübergänge gezielt überwacht werden, um erneute Angriffsversuche feststellen zu können.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u9]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(37) [bookmark: A6a10]Wird auf externe Dienstleister zurückgegriffen, um Störungen zu beheben, MUSS geregelt werden, welche Informationen über den Sicherheitsvorfall wem zugänglich gemacht werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u10]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:





[bookmark: _Toc38459226][bookmark: _Toc92154696]Etablierung einer Vorgehensweise zur Behandlung von 
Sicherheitsvorfällen (S) [A7]
[bookmark: A7a1]
(38) Damit Institutionen angemessen auf Sicherheitsvorfälle reagieren können, MUSS eine geeignete Vorgehensweise zur Behandlung von Sicherheitsvorfällen definiert werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(39) [bookmark: A7a2]Die Abläufe, Prozesse und Vorgaben für die verschiedenen Sicherheitsvorfälle MÜSSEN dabei eindeutig geregelt und geeignet dokumentiert werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(40) [bookmark: A7a3]Die Institutionsleitung MUSS die fertige Vorgehensweise in Kraft setzen und 
veröffentlichen.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(41) [bookmark: A7a4]Die Vorgehensweise MUSS regelmäßig geprüft und aktualisiert werden.
Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:




[bookmark: A8][bookmark: _Toc38459227][bookmark: _Toc92154697]Aufbau von Organisationsstrukturen zur Behandlung von 
Sicherheitsvorfällen (S) [A8]
[bookmark: A8a1]
(42) Für den Umgang mit Sicherheitsvorfällen MÜSSEN geeignete Organisations-
strukturen festgelegt werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(43) [bookmark: A8a2]So MUSS ein Sicherheitsvorfall-Team aufgebaut werden, dessen Mitglieder je nach Art des Vorfalls einberufen werden können.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(44) [bookmark: A8a3]Auch wenn das Sicherheitsvorfall-Team nur für einen konkreten Sicherheitsvorfall zusammentritt, MÜSSEN bereits im Vorfeld geeignete Mitglieder benannt und in ihre Aufgaben eingewiesen sein.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(45) [bookmark: A8a4]Der Aufbau des Sicherheitsvorfall-Teams MUSS regelmäßig aktualisiert werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:








[bookmark: _Toc38459228][bookmark: _Toc92154698]Festlegung von Meldewegen für Sicherheitsvorfälle (S) [A9]
[bookmark: A9a1]
(46) Für die verschiedenen Arten von Sicherheitsvorfällen MÜSSEN die jeweils passenden Meldewege aufgebaut sein.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(47) [bookmark: A9a2]Es MUSS dabei sichergestellt sein, dass Mitarbeiter Sicherheitsvorfälle über 
verlässliche und vertrauenswürdige Kanäle schnell und einfach melden können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(48) [bookmark: A9a3]Wird eine zentrale Anlaufstelle für die Meldung von Störungen oder Sicherheitsvorfällen eingerichtet, MUSS auch das an alle Mitarbeiter kommuniziert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(49) [bookmark: A9a4]Es MUSS eine Kommunikations- und Kontaktstrategie vorliegen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(50) [bookmark: A9a5]Darin MUSS geregelt sein, wer grundsätzlich informiert werden muss und wer 
informiert werden darf, durch wen das in welcher Reihenfolge erfolgt und in 
welcher Tiefe informiert wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(51) [bookmark: A9a6]Es MUSS definiert sein, wer Informationen über Sicherheitsvorfälle an Dritte 
weitergibt.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u6]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(52) [bookmark: A9a7]Ebenso MUSS sichergestellt sein, dass keine unautorisierten Personen Informa-
tionen über den Sicherheitsvorfall weitergeben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u7]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:


[bookmark: A10][bookmark: _Toc38459229]
[bookmark: _Toc92154699]Eindämmen der Auswirkung von Sicherheitsvorfällen (S) [A10]

(53) [bookmark: A10a1]Parallel zur Analyse der Ursachen eines Sicherheitsvorfalls MUSS entschieden 
werden, ob es wichtiger ist, den aufgetretenen Schaden einzudämmen oder 
ihn aufzuklären.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(54) [bookmark: A10a2]Um die Auswirkung eines Sicherheitsvorfalls abschätzbar zu machen, MÜSSEN ausreichend Informationen vorliegen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(55) [bookmark: A10a3]Für ausgewählte Sicherheitsvorfallsszenarien MÜSSEN bereits im Vorfeld Worst-Case-Betrachtungen durchgeführt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:




[bookmark: A11][bookmark: _Toc38459230][bookmark: _Toc92154700]Einstufung von Sicherheitsvorfällen (S) [A11]

(56) [bookmark: A11a1]Es MUSS ein einheitliches Verfahren festgelegt werden, um Sicherheitsvorfälle und Störungen einzustufen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A11u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(57) [bookmark: A11a2]Das Einstufungsverfahren für Sicherheitsvorfälle MUSS zwischen Sicherheits-
management und der Störungs- und Fehlerbehebung (Incident Management) 
abgestimmt sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A11u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:


[bookmark: _Toc38459231]
[bookmark: _Toc92154701]Festlegung der Schnittstellen der Sicherheitsvorfallbehandlung zur Störungs- und Fehlerbehebung (S) [A12]

(58) [bookmark: A12a1]Die Schnittstellen zwischen Störungs- und Fehlerbehebung, Notfallmanagement und Sicherheitsmanagement MÜSSEN analysiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A12u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(59) [bookmark: A12a2]Dabei MÜSSEN auch eventuell gemeinsam benutzbare Ressourcen identifiziert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A12u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(60) [bookmark: A12a3]Die bei der Störungs- und Fehlerbehebung beteiligten Mitarbeiter MÜSSEN für 
Belange der Sicherheitsvorfallbehandlung sowie des Notfallmanagements 
sensibilisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.


	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A12u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(61) [bookmark: A12a4]Das Sicherheitsmanagement MUSS lesenden Zugriff auf eingesetzte Incident-
Management-Werkzeuge haben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A12u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:




[bookmark: _Toc38459232][bookmark: _Toc92154702]Einbindung in das Sicherheits- und Notfallmanagement (S) [A13]

(62) [bookmark: A13a1]Als Teil des Sicherheitsmanagements MUSS die Behandlung von Sicherheits-
vorfällen in der Sicherheitsleitlinie beziehungsweise im Sicherheitskonzept der 
Institution geregelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A13u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(63) [bookmark: A13a2]Die Behandlung von Sicherheitsvorfällen MUSS außerdem mit dem Notfall-
management abgestimmt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A13u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(64) [bookmark: A13a3]Falls es in der Institution eine spezielle Rolle für Störungs- und Fehlerbehebung gibt, MUSS auch diese mit einbezogen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A13u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	- diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:






[bookmark: _Toc38459233][bookmark: _Toc92154703]Eskalationsstrategie für Sicherheitsvorfälle (S) [A14]

(65) [bookmark: A14a1]Über die Kommunikations- und Kontaktstrategie (siehe DER.2.1.A9 Festlegung 
von Meldewegen für Sicherheitsvorfälle) hinaus MUSS eine Eskalationsstrategie formuliert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(66) [bookmark: A14a2]Diese MUSS zwischen den Verantwortlichen für Störungs- und Fehlerbehebung und dem Informationssicherheitsmanagement abgestimmt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(67) [bookmark: A14a3]Die Eskalationsstrategie MUSS eindeutige Handlungsanweisungen enthalten, wer, auf welchem Wege, bei welcher Art von erkennbaren oder vermuteten Sicherheitsstörungen, in welchem Zeitraum zu involvieren ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(68) [bookmark: A14a4]Es MUSS geregelt sein, zu welchen Maßnahmen eine Eskalation führt und welche Aktivitäten ausgelöst werden sollen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(69) [bookmark: A14a5]Für die festgelegte Eskalationsstrategie MÜSSEN geeignete Werkzeuge ausgewählt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(70) [bookmark: A14a6]Diese MÜSSEN auch für vertrauliche Informationen geeignet sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u6]Hier steht Ihr Umsetzungsstand (Ist-Zustand)





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(71) [bookmark: A14a7]Es MUSS sichergestellt sein, dass die Werkzeuge auch während eines Sicherheitsvorfalls beziehungsweise Notfalls verfügbar sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u7]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(72) [bookmark: A14a8]Die Eskalationsstrategie MUSS regelmäßig überprüft und gegebenenfalls 
aktualisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u8]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(73) [bookmark: A14a9]Die Checklisten (Matching Szenarios) für Störungs- und Fehlerbehebung MÜSSEN regelmäßig um sicherheitsrelevante Themen ergänzt beziehungsweise aktualisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u9]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A14a10]

(74) Die festgelegten Eskalationswege MÜSSEN in Übungen erprobt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u10]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch  diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:




[bookmark: _Toc38459234][bookmark: _Toc92154704]Schulung der Mitarbeiter der zentralen Anlaufstelle des 
IT-Betriebs zur Behandlung von Sicherheitsvorfällen (S) [A15] 
[bookmark: A15a1]
(75) Die Mitarbeiter des Service Desk MÜSSEN die Richtlinien für die Behandlung von Sicherheitsvorfällen kennen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(76) [bookmark: A15a2]Ihnen MÜSSEN geeignete Hilfsmittel zur Verfügung stehen, damit sie solche 
Vorfälle erkennen können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(77) [bookmark: A15a3]Sie MÜSSEN in deren Bedienung ausreichend geschult sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(78) [bookmark: A15a4]Die Mitarbeiter des Service Desk MÜSSEN den Schutzbedarf der betroffenen 
Systeme kennen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(79) [bookmark: A15a5]Die Checklisten des Service Desk MÜSSEN auch Fragen beinhalten, um 
Sicherheitsvorfälle identifizieren zu können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.


	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:




[bookmark: _Toc38459235][bookmark: _Toc92154705]Dokumentation der Behandlung von Sicherheitsvorfällen (S) [A16]
[bookmark: A16a1]
(80) Die Behebung von Sicherheitsvorfällen MUSS nach einem standardisierten 
Verfahren dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A16u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(81) [bookmark: A16a2]Es MÜSSEN sowohl alle durchgeführten Aktionen inklusive der Zeitpunkte, als auch die Protokolldaten der betroffenen Komponenten dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A16u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(82) [bookmark: A16a3]Dabei MUSS die Vertraulichkeit bei der Dokumentation und Archivierung der 
Berichte gewährleistet sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A16u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(83) [bookmark: A16a4]Die benötigten Informationen MÜSSEN in die jeweiligen Dokumentationssysteme eingepflegt werden, bevor die Störung als beendet und abgeschlossen markiert wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A16u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(84) [bookmark: A16a5]Dafür MÜSSEN die erforderlichen Qualitätssicherungsanforderungen im Vorfeld mit dem Sicherheitsmanagement definiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A16u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:



[bookmark: _Toc38459236][bookmark: _Toc92154706]Nachbereitung von Sicherheitsvorfällen (S) [A17]
[bookmark: A17a1]
(85) Sicherheitsvorfälle MÜSSEN standardisiert nachbereitet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A17u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(86) [bookmark: A17a2]Dabei MUSS untersucht werden, wie schnell Sicherheitsvorfälle erkannt und 
behoben wurden, ob die Meldewege funktionierten, ausreichend Informationen 
für die Bewertung verfügbar und ob die Detektionsmaßnahmen wirksam waren.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A17u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(87) [bookmark: A17a3]Ebenso MUSS geprüft werden, ob die ergriffenen Maßnahmen und Aktivitäten wirksam und effizient waren.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A17u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)







	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(88) [bookmark: A17a4]Die Erfahrungen aus vergangenen Sicherheitsvorfällen MÜSSEN genutzt werden, um daraus Handlungsanweisungen für vergleichbare Sicherheitsvorfälle zu erstellen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A17u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(89) [bookmark: A17a5]Diese Handlungsanweisungen MÜSSEN den relevanten Personengruppen bekanntgegeben und auf Basis neuer Erkenntnisse regelmäßig aktualisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A17u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(90) [bookmark: A17a6]Außerdem MUSS die Leitungsebene jährlich über die Sicherheitsvorfälle unterrichtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.





	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A17u6]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(91) [bookmark: A17a7]Allerdings MUSS die Leitungsebene gleich unterrichtet werden, wenn es sofortigen Handlungsbedarf gibt.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A17u7]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:




[bookmark: _Toc38459237][bookmark: _Toc92154707]Weiterentwicklung der Prozesse durch Erkenntnisse aus 
Sicherheitsvorfällen und Branchenentwicklungen (S) [A18]
[bookmark: A18a1]
(92) Die Reaktionen auf Sicherheitsvorfälle MÜSSEN analysiert und daraufhin untersucht werden, ob die Prozesse und Abläufe geändert oder weiterentwickelt 
werden müssen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A18u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(93) [bookmark: A18a2]Dabei MÜSSEN die in Reaktionen auf Sicherheitsvorfälle involvierten als auch die zuständigen Beteiligten über ihre jeweiligen Erfahrungen berichten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A18u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(94) [bookmark: A18a3]Es MUSS geprüft werden, ob neue Entwicklungen im Incident Management und in der Forensik existieren und in die jeweiligen Dokumente und in die Abläufe eingebracht werden können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A18u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(95) [bookmark: A18a4]Werden Hilfsmittel und Checklisten zum Beispiel für Service-Desk-Mitarbeiter eingesetzt, MUSS geprüft werden, ob diese um erforderliche relevante Fragestellungen und Informationen zu erweitern sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A18u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:



[bookmark: _Toc38459238][bookmark: _Toc92154708]Festlegung von Prioritäten für die Behandlung von 
Sicherheitsvorfällen (H) [A19]
[bookmark: A19a1]
(96) Um die Ursachen von Sicherheitsvorfällen und die entstandenen Schäden effizient und in einer sinnvollen Reihenfolge beheben zu können, MÜSSEN die Prioritäten vorab festgelegt und regelmäßig aktualisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A19u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(97) [bookmark: A19a2]Dabei MUSS auch die vorgenommene Einstufung von Sicherheitsvorfällen 
berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A19u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(98) [bookmark: A19a3]Die Prioritäten MÜSSEN von der Institutionsleitung genehmigt und in Kraft 
gesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A19u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(99) [bookmark: A19a4]Sie MÜSSEN allen Entscheidungsträgern bekannt sein, die mit der Behandlung von Sicherheitsvorfällen zu tun haben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A19u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(100) [bookmark: A19a5]Die festgelegten Prioritätsklassen MÜSSEN außerdem im Incident Management hinterlegt sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A19u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:




[bookmark: _Toc38459239][bookmark: _Toc92154709]Einrichtung einer internen Meldestelle für Sicherheitsvorfälle (H) [A20]
[bookmark: A20a1]
(101) Es MUSS eine interne Stelle zur Meldung von Sicherheitsvorfällen eingerichtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A20u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(102) [bookmark: A20a2]Es MUSS gewährleistet sein, dass die Meldestelle zu den üblichen Arbeitszeiten 
erreichbar ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A20u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(103) [bookmark: A20a3]Allerdings MUSS es zusätzlich möglich sein, dass Sicherheitsvorfälle auch 
außerhalb der üblichen Arbeitszeiten von Mitarbeitern gemeldet werden können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A20u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(104) [bookmark: A20a4]Die Mitarbeiter der Meldestelle MÜSSEN ausreichend geschult und für die Belange der Informationssicherheit sensibilisiert sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A20u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(105) [bookmark: A20a5]Alle Informationen über Sicherheitsvorfälle MÜSSEN bei der Meldestelle vertraulich behandelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A20u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:




[bookmark: _Toc38459240][bookmark: _Toc92154710]Einrichtung eines Expertenteams für die Behandlung von 
Sicherheitsvorfällen (H) [A21]
[bookmark: A21a1]
(106) Um Sicherheitsvorfälle durch den gesamten Lebenszyklus des Sicherheitsvorfall-behandlungsprozesses kompetent begleiten zu können, MUSS hierfür ein Team 
mit erfahrenen und vertrauenswürdigen Spezialisten zusammengestellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A21u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(107) [bookmark: A21a2]Neben dem technischen Verständnis MÜSSEN die Teammitglieder auch Kompetenzen in der Kommunikationsfähigkeit besitzen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A21u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(108) [bookmark: A21a3]Die Vertrauenswürdigkeit der Mitglieder des Expertenteams MUSS überprüft 
werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A21u3]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(109) [bookmark: A21a4]Der Aufbau des Expertenteams MUSS regelmäßig aktualisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A21u4]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(110) [bookmark: A21a5]Die Mitglieder des Expertenteams MÜSSEN in die Eskalations- und Meldewege 
eingebunden sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A21u5]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(111) [bookmark: A21a6]Das Expertenteam MUSS für die Analyse von Sicherheitsvorfällen an den in der 
Institution eingesetzten Systemen ausgebildet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A21u6]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(112) [bookmark: A21a7]Die Mitglieder des Expertenteams MÜSSEN sich regelmäßig weiterbilden, sowohl zu den eingesetzten Systemen, als auch zu Detektion und Reaktion auf Sicherheitsvorfälle.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A21u7]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(113) [bookmark: A21a8]Dem Expertenteam MÜSSEN alle vorhandenen Dokumentationen sowie finanzielle und technische Ressourcen zur Verfügung stehen, um Sicherheitsvorfälle schnell 
und diskret zu behandeln.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A21u8]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(114) [bookmark: A21a9]Das Expertenteam MUSS geeignet in den Organisationsstrukturen berücksichtigt und integriert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A21u9]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(115) [bookmark: A21a10]Die Verantwortlichkeiten des Expertenteams MÜSSEN vorher mit denen des 
Sicherheitsvorfall-Teams abgestimmt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A21u10]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite:



[bookmark: _Toc38459241][bookmark: _Toc92154711]Überprüfung des Managementsystems zur Behandlung von Sicherheitsvorfällen (H) [A22] 
[bookmark: A22a1]
(116) Das Managementsystem zur Behandlung von Sicherheitsvorfällen MUSS 
regelmäßig geprüft werden, ob es noch aktuell und wirksam ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A22u1]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(117) [bookmark: A22a2]Dazu MUSS sowohl angekündigte als auch unangekündigte Übungen durchgeführt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A22u2]Hier steht Ihr Umsetzungsstand (Ist-Zustand)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:







[bookmark: _Toc92154712]Behördenspezifische Anforderungen [optional]
[bookmark: _Toc91597632][bookmark: _Toc92154713]Text der Anforderung mit Quellangabe


(118) Text der Unteranforderung xxx
[bookmark: _Toc38773016]
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand





[bookmark: _Toc92154714]
Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc92154715]Text der Anforderung mit Quellangabe


(119) Text der Unteranforderung xxx

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand








[bookmark: _Toc92154716]Schulung / Information / Sensibilisierung der 
Beschäftigten [optional]
Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc92154717]Notfallvorsorge 
[bookmark: _Hlk38774253]Grundsätzlich gilt das IT-Notfallvorsorgekonzept, das Notfallhandbuch der IT sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.Bei den Notfallübungen (mindestens zweimal im Jahr) ist die im Betriebshandbuch hinterlegte Prozessbeschreibung gemäß Anhang B immer auf ihre Aktualität und ihre tatsächliche Umsetzung hin zu prüfen (Stichproben).

[bookmark: _Toc38773018][bookmark: _Toc92154718]  Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] 
eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  
darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der 
Behörde].


[bookmark: _Toc38773019][bookmark: _Toc92154719]  Ausnahmen
Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter XX / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc92154720]Anhang A: Gefährdungslage (Stand 01.2022)
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein
"DER.2.1 Behandlung von Sicherheitsvorfällen" genannt.

2.1 Ungeeigneter Umgang mit Sicherheitsvorfällen

In der Praxis kann nie ausgeschlossen werden, dass Sicherheitsvorfälle auftreten. Das gilt auch dann, wenn viele Sicherheitsmaßnahmen umgesetzt sind. Wird auf akute Sicherheitsvorfälle jedoch nicht oder nicht angemessen reagiert, können daraus große Schäden mit katastrophalen Folgen entstehen. Beispiele hierfür sind:
In den Protokolldateien einer Firewall finden sich auffällige Einträge. Wird nicht zeitnah untersucht, ob dies erste Anzeichen für einen Einbruchsversuch sind, können Angreifer die Firewall mit einem erfolgreichen Angriff unbemerkt überwinden und in das interne Netz der Institution eindringen.
Es werden Sicherheitslücken in den verwendeten IT-Systemen bzw. Anwendungen bekannt. Beschafft sich die Institution diese Informationen nicht rechtzeitig und leitet sie die notwendigen Gegenmaßnahmen nicht zügig ein, können diese Sicherheitslücken von Angreifern ausgenutzt werden.
Ein Einbruchdiebstahl in einer Filiale wird für einen Fall von Beschaffungskriminalität gehalten, da Notebooks und Flachbildschirme entwendet wurden. Der Tatsache, dass sich auf den Notebooks vertrauliche Informationen und Zugangsdaten für IT-Systeme im Intranet befunden haben, wird keine größere Bedeutung beigemessen. Der ISB wird daher nicht informiert. Auf die nachfolgenden Angriffe auf die IT-Systeme anderer Standorte und der Firmenzentrale ist die Institution daher nicht vorbereitet. Für den Angriff wurden die auf den gestohlenen Notebooks gefundenen Daten verwendet.
Wenn für den Umgang mit Sicherheitsvorfällen keine geeignete Vorgehensweise vorgegeben ist, können in Eile und unter Stress falsche Entscheidungen getroffen werden. Diese können z. B. dazu führen, dass die Presse falsch informiert wird. Außerdem könnten Dritte durch die eigenen IT-Systeme geschädigt werden und Schadenersatz fordern. Auch ist es möglich, dass keinerlei Ausweich- oder Wiederherstellungsmaßnahmen vorgesehen sind und sich somit der Schaden für die Institution deutlich erhöht.

2.2 Zerstörung von Beweisspuren bei der Behandlung von Sicherheitsvorfällen

Wenn nach einem Sicherheitsvorfall unvorsichtig oder nicht nach Vorgaben gehandelt wird, kann das dazu führen, dass wichtige Beweisspuren für die Aufklärung oder die spätere juristische Verfolgung unbeabsichtigt zerstört oder nicht gerichtsverwertbar gemacht werden.


Beispiele hierfür sind:
Auf einem Arbeitsplatzrechner hat ein Angreifer eine Schadsoftware platziert, deren Arbeitsweise und Ziel nur im laufenden Zustand analysiert werden kann. Dafür müssten Informationen über die aktiven Prozesse und der Inhalt des Hauptspeichers gesichert und ausgewertet werden. Wird der Arbeitsplatzrechner nun voreilig heruntergefahren, können die Informationen aus dem laufenden Betrieb nicht mehr für eine Analyse und Aufklärung des Sicherheitsvorfalls herangezogen werden.
Ein Administrator findet auf einem Server einen laufenden Prozess, der eine überdurchschnittliche CPU-Auslastung verursacht. Zusätzlich erzeugt dieser Prozess temporäre Dateien und versendet unbekannte Informationen über das Internet. Wird der Prozess voreilig beendet und werden die temporären Dateien einfach gelöscht, kann nicht herausgefunden werden, ob vertrauliche Informationen entwendet wurden.
Ein wichtiger Server wird kompromittiert, weil der Administrator durch die starke Arbeitsbelastung und ein fehlendes Wartungsfenster die letzten Sicherheitsupdates nicht wie geplant einspielen konnte. Um möglichen disziplinarischen Konsequenzen zu entgehen, spielt der Administrator die fehlenden Updates ein, bevor ein Sicherheitsteam die Einbruchsursache und den entstandenen Schaden analysieren kann. Eine mangelhafte Fehlerkultur hat somit eine Analyse des Problems verhindert.



	A.2  Elementare Gefährdungen

	

	Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich in 
jedem Baustein unter „5. Kreuzreferenztabelle zu elementaren Gefährdungen“.

	

	Die folgenden elementaren Gefährdungen sind für den Baustein DER.2.1 
von Bedeutung:



[bookmark: _Toc91549483][bookmark: _Toc91597640]
G 0.15 Abhören
G 0.18 Fehlplanung oder fehlende Anpassung 
G 0.19 Offenlegung schützenswerter Informationen
G 0.22 Manipulation von Informationen 
G 0.23 Unbefugtes Eindringen in IT-Systeme 
G 0.27 Ressourcenmangel 
G 0.28 Software-Schwachstellen oder -Fehler 
G 0.29 Verstoß gegen Gesetze oder Regelungen 
G 0.31 Fehlerhafte Nutzung oder Administration von Geräten und Systemen 
G 0.32 Missbrauch von Berechtigungen 
G 0.45 Datenverlust 
G 0.46 Integritätsverlust schützenswerter Informationen
[bookmark: _Toc92154721]
Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder 
Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 
Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.
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Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe 
und Abkürzungen.

(B) [ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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