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[bookmark: _Toc38773006]Management Summary

Vorschlag: 

IT-Forensik ist die streng methodisch vorgenommene Datenanalyse auf Datenträgern 
und in Datennetzen zur Aufklärung von Sicherheitsvorfällen in IT-Systemen. IT-Sicherheitsvorfälle forensisch zu untersuchen, ist immer dann notwendig, wenn entstandene Schäden bestimmt, Angriffe abgewehrt, zukünftige Angriffe vermieden und Angreifer identifiziert werden sollen. 

Ob ein IT-Sicherheitsvorfall forensisch untersucht wird, entscheidet sich, während der Vorfall behandelt wird. Eine IT-forensische Untersuchung im Sinne dieses Bausteins besteht aus den Phasen:
 
• Strategische Vorbereitung 

• Spurensicherung 

• Ergebnisdarstellung


[ Bitte nach Wunsch umformulieren / ergänzen / streichen ]







Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
[bookmark: _Toc44677859]Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).

[bookmark: _Toc93113376]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: NEU1][bookmark: _Hlk39009356]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein DER.2.2

Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 
[Eventuell hier ergänzen]

[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc11150599][bookmark: _Toc93113377]Abgrenzung 

0. [bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc93113378]Geltungsbereich

[bookmark: _Hlk39009001]Die vorliegende Richtlinie gilt für alle in der [NAME DER BEHÖRDE] eingesetzten 
IT-forensischen Untersuchungen ond Vorsorgemassnahmen. Daher ist diese Richtlinie 
bereits bei der Planung des Einsatzes von IT-Systemen und bei der Entwicklung von IT-Anwendungen als Grundlage heranzuziehen und in die Prozessgestaltung mit einzu-
beziehen.
 
0. [bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc93113379]Modellierungsabgrenzung

[bookmark: _Toc504747109]Der Baustein befasst sich mit Vorsorgemaßnahmen, die grundlegend für spätere IT-forensische Untersuchungen sind. Wie die eigentliche forensische Analyse durchgeführt wird, ist daher nicht Thema dieses Bausteins. Es werden keine Anforderungen beschrieben, 
die sicherstellen, dass Angriffe erkannt werden. Diese sind im Baustein DER.1 Detektion von sicherheitsrelevanten Ereignissen enthalten und werden im vorliegenden Baustein vorausgesetzt. 

Die Entscheidung darüber wird getroffen, während der Sicherheitsvorfall behandelt wird (siehe DER.2.1 Behandlung von Sicherheitsvorfällen). Ebenso bezieht sich der Baustein nicht auf IT-forensische Untersuchungen bei Straftaten. Letztlich geht der Baustein auch nicht darauf ein, wie sich IT-Infrastrukturen bereinigen lassen, nachdem sie angegriffen worden sind (siehe dazu DER.2.3 Bereinigung weitreichender Sicherheitsvorfälle). Die dort beschriebenen Tätigkeiten können jedoch durch die Ergebnisse von ITforensischen Untersuchungen maßgeblich unterstützt werden. 

[bookmark: _Toc44677863]
[bookmark: _Toc93113380]Zielsetzung und Zielgruppe
[bookmark: BausteinName3]Durch diese IT-Sicherheitsrichtlinie wird der ordnungsgemäße Betrieb und die Absicherung der IT-Sicherheit eines Vorsorge für die IT-Forensik in der [Name der BEHÖRDE] geregelt. Sie gibt entsprechende organisatorische und technische Regelungen zum Schutz der Informa-
tionen vor, die in der [NAME DER BEHÖRDE] gespeichert, verarbeitet, übertragen, 
ausgedruckt oder verfilmt werden.
Diese Regelungen gelten für alle Beschäftigten in der [NAME DER BEHÖRDE], sowie für Beschäftigte anderer Behörden, die zur [NAME DER BEHÖRDE] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates oder als 
Externer Mitarbeiter im in der [NAME DER BEHÖRDE] tätig sind.


[bookmark: _Toc44677864][bookmark: _Toc93113381]Zugrundeliegende Schutzbedarfe

Folgende Schutzbedarfe hinsichtlich der drei Grundwerte nach dem IT-Grundschutz (BSI) wurden für Firewalls auf Basis der darauf verarbeiteten Daten festgestellt:  

[S999]  [hier bitte Kennziffer in den Stammdaten der Zielobjekte eintragen, z.B. „S012“, falls vorhanden] 

Verfügbarkeit: 	hoch
Vertraulichkeit:	hoch
Integrität: 		hoch



[bookmark: ANFANG][bookmark: BausteinName4]
[bookmark: _Toc93113382][bookmark: BausteinName12]Anforderungen aus dem Baustein DER.2.2

[bookmark: A7000][bookmark: _Toc93113383][bookmark: _Toc93007729]5.1    Prüfung rechtlicher und regulatorischer Rahmen-
         bedingungen zur Erfassung und Auswertbarkeit (B) [A1]

(1) [bookmark: A1a1]Werden Daten für forensische Untersuchungen erfasst und ausgewertet, MÜSSEN alle rechtlichen und regulatorischen Rahmenbedingungen identifiziert und eingehalten werden (siehe ORP.5 Compliance Management (Anforderungsmanagement)). 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A1b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A1u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) [bookmark: A1a2]Auch DARF NICHT gegen interne Regelungen und  Mitarbeitervereinbarungen 
verstoßen werden. Dazu MÜSSEN der Betriebs- oder Personalrat sowie der 
Datenschutzbeauftragte einbezogen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A1b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A1u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: A2][bookmark: _Toc93007730][bookmark: _Toc93113384]Erstellung eines Leitfadens für Erstmaßnahmen bei einem IT-Sicherheitsvorfall (B) [A2]

(3) [bookmark: A2a1]Es MUSS ein Leitfaden erstellt werden, der für die eingesetzten IT-Systeme 
beschreibt, welche Erstmaßnahmen bei einem IT-Sicherheitsvorfall durchgeführt werden MÜSSEN, um möglichst wenig Spuren zu zerstören. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A2b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A2u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(4) [bookmark: A2a2]Darin MUSS auch beschrieben sein, durch welche Handlungen potenzielle Spuren 
vernichtet werden könnten und wie sich das vermeiden lässt.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A2b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A2u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A3][bookmark: _Toc93007731][bookmark: _Toc93113385]Vorauswahl von Forensik-Dienstleistern (B) [A3]

(5) [bookmark: A3a1]Verfügt eine Institution nicht über ein eigenes Forensik-Team, MÜSSEN bereits 
in der Vorbereitungsphase mögliche geeignete Forensik-Dienstleister identifiziert werden. 


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A3b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A3u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(6) [bookmark: A3a2]Welche Forensik-Dienstleister infrage kommen, MUSS dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A3b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A3u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A4][bookmark: _Toc93007732][bookmark: _Toc93113386]Festlegung von Schnittstellen zum Krisen- und 
Notfallmanagement (S) [A4]

(7) [bookmark: A4a1]Die Schnittstellen zwischen IT-forensischen Untersuchungen und dem Krisen- und 
Notfallmanagement MÜSSEN definiert und dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A4b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A4u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(8) [bookmark: A4a2]Hierzu MUSS geregelt werden, welche Mitarbeiter für welche Aufgaben 
verantwortlich sind und wie mit ihnen kommuniziert werden MUSS. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A4b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A4u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(9) [bookmark: A4a3]Darüber hinaus MUSS sichergestellt werden, dass die zuständigen Ansprech-
partner stets erreichbar sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A4b3]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A4u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A5][bookmark: _Toc93007733][bookmark: _Toc93113387]Erstellung eines Leitfadens für Beweissicherungs-
maßnahmen bei IT-Sicherheitsvorfällen (S) [A5]

(10) [bookmark: A5a1]Es MUSS ein Leitfaden erstellt werden, in dem beschrieben wird, wie Beweise 
gesichert werden MÜSSEN.  Darin MUSS Vorgehensweisen, technische Werkzeuge, rechtliche Rahmenbedingungen und Dokumentationsvorgaben aufgeführt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung



	[bookmark: A5b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A5u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(11) [bookmark: A5a2]Es MUSS ein Leitfaden erstellt werden, in dem beschrieben wird, wie Beweise 
gesichert werden MÜSSEN.  Darin MUSS Vorgehensweisen, technische Werkzeuge, rechtliche Rahmenbedingungen und Dokumentationsvorgaben aufgeführt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A5b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A5u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A6][bookmark: _Toc93007734][bookmark: _Toc93113388]Schulung des Personals für die Umsetzung der 
forensischen Sicherung (S) [A6]

(12) [bookmark: A6a1]Alle verantwortlichen Mitarbeiter MÜSSEN wissen, wie sie Spuren korrekt sichern 
und die Werkzeuge zur Forensik richtig einsetzen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A6b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A6u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A6a2]


(13)  Dafür MÜSSEN geeignete Schulungen durchgeführt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A6b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A6u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A7][bookmark: _Toc93007735][bookmark: _Toc93113389]Auswahl von Forensik-Werkzeugen (S) [A7]

(14) [bookmark: A7a1]Es MUSS sichergestellt werden, dass Werkzeuge, mit denen Spuren forensisch 
gesichert und analysiert werden, auch dafür geeignet sind.  

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A7b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A7u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(15) [bookmark: A7a2]Bevor ein Werkzeug zur Forensik eingesetzt wird, MUSS zudem geprüft werden, ob es richtig funktioniert. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A7b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A7u2]Ihr Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(16) [bookmark: A7a3]Auch MUSS überprüft und dokumentiert werden, dass es nicht manipuliert wurde.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A7b3]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A7u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A8][bookmark: _Toc93007736][bookmark: _Toc93113390]Auswahl und Reihenfolge der zu sichernden Beweismittel (S) [A8]

(17) [bookmark: A8a1]Eine forensische Untersuchung MUSS immer damit beginnen, die Ziele bzw. 
den Arbeitsauftrag zu definieren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A8b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A8u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(18) [bookmark: A8a2]Die Ziele MÜSSEN möglichst konkret formuliert sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	[bookmark: A8b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A8u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(19) [bookmark: A8a3]Danach MÜSSEN alle notwendigen Datenquellen identifiziert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A8b3]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A8u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(20) [bookmark: A8a4]Auch MUSS festgelegt werden, in welcher Reihenfolge die Daten gesichert werden und wie genau dabei vorgegangen werden soll. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A8b4]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A8u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(21) [bookmark: A8a5]Die Reihenfolge MUSS sich danach richten, wie flüchtig (volatil) die zu sichernden Daten sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	[bookmark: A8b5]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A8u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(22) [bookmark: A8a6]So MÜSSEN schnell flüchtige Daten zeitnah gesichert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A8b6]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A8u6]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(23) [bookmark: A8a7]Erst danach MÜSSEN nichtflüchtige Daten wie beispielsweise Festspeicherinhalte 
und schließlich Backups folgen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A8b7]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A8u7]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:







[bookmark: A9][bookmark: _Toc93007737][bookmark: _Toc93113391]Vorauswahl forensisch relevanter Daten (S) [A9]

(24) [bookmark: A9a1]Es MUSS festgelegt werden, welche sekundären Daten (z. B. Logdaten oder 
Verkehrsmitschnitte) auf welche Weise und wie lange im Rahmen der rechtlichen Rahmenbedingungen für mögliche forensische Beweissicherungsmaßnahmen 
vorgehalten werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A9b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A9u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A10][bookmark: _Toc93007738][bookmark: _Toc93113392]IT-forensische Sicherung von Beweismitteln (S) [A10]

(25) [bookmark: A10a1]Datenträger MÜSSEN möglichst komplett forensisch dupliziert werden. Wenn 
das nicht möglich ist, z. B. bei flüchtigen Daten im RAM oder in SAN-Partitionen, 
MUSS eine Methode gewählt werden, die möglichst wenige Daten verändert.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A10b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A10u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






(26) [bookmark: A10a2]Die Originaldatenträger MÜSSEN versiegelt aufbewahrt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A10b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A10u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(27) [bookmark: A10a3]Es MÜSSEN schriftlich dokumentierte kryptografische Prüfsummen von den 
Datenträgern angelegt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A10b3]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A10u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(28) [bookmark: A10a4]Diese MÜSSEN getrennt und in mehreren Kopien aufbewahrt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A10b4]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A10u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: A10a5]
(29) Zudem MUSS sichergestellt sein, dass die so dokumentierten Prüfsummen nicht verändert werden können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A10b5]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A10u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(30) [bookmark: A10a6]Damit die Daten gerichtlich verwertbar sind, MUSS ein Zeuge bestätigen, 
wie dabei vorgegangen wurde und die erstellten Prüfsummen beglaubigen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A10b6]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A10u6]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(31) [bookmark: A10a7]Es MUSS ausschließlich geschultes Personal (siehe DER.2.2.A6 Schulung des 
Personals für die Umsetzung der forensischen Sicherung) oder ein Forensik-Dienstleister (siehe DER.2.2.A3 Vorauswahl von Forensik-Dienstleistern)
 eingesetzt werden, um Beweise forensisch zu sichern.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A10b7]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A10u7]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A11][bookmark: _Toc93007739][bookmark: _Toc93113393]Dokumentation der Beweissicherung (S) [A11]

(32) [bookmark: A11a1]Wenn Beweise forensisch gesichert werden, MÜSSEN alle durchgeführten Schritte dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A11b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A11u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(33) [bookmark: A11a2]Die Dokumentation MUSS lückenlos nachweisen, wie mit den gesicherten Originalbeweismitteln umgegangen wurde. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A11b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A11u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(34) [bookmark: A11a3]Auch MUSS dokumentiert werden, welche Methoden eingesetzt wurden und 
warum sich die Verantwortlichen dafür entschieden haben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung





	[bookmark: A11b3]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A11u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A12][bookmark: _Toc93007740][bookmark: _Toc93113394]Sichere Verwahrung von Originaldatenträgern und 
  Beweismitteln (S) [A12]

(35) [bookmark: A12a1]Alle sichergestellten Originaldatenträger MÜSSEN physisch so gelagert werden, 
dass nur ermittelnde und namentlich bekannte Mitarbeiter darauf zugreifen 
können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A12b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A12u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(36) [bookmark: A12a2]Wenn Originaldatenträger und Beweismittel eingelagert werden, MUSS festgelegt werden, wie lange sie aufzubewahren sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A12b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A12u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(37) [bookmark: A12a3]Nachdem die Frist abgelaufen ist, MUSS geprüft werden, ob die Datenträger und Beweise noch weiter aufbewahrt werden müssen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A12b3]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A12u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(38) [bookmark: A12a4]Nach der Aufbewahrungsfrist MÜSSEN Beweismittel sicher gelöscht oder 
vernichtet und Originaldatenträger zurückgegeben werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A12b4]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A12u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A13][bookmark: _Toc93007741][bookmark: _Toc93113395]Rahmenverträge mit externen Dienstleistern (H) [A13]

(39) [bookmark: A13a1]Die Institution MUSS Abrufvereinbarungen bzw. Rahmenverträge mit Forensik-Dienstleistern abschließen, damit IT-Sicherheitsvorfälle schneller forensisch 
untersucht werden können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung




	[bookmark: A13b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A13u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A14][bookmark: _Toc93007742][bookmark: _Toc93113396]Festlegung von Standardverfahren für die Beweis-
  sicherung (H) [A14]

(40) [bookmark: A14a1]Für Anwendungen, IT-Systeme bzw. IT-Systemgruppen mit hohem Schutzbedarf sowie für verbreitete Systemkonfigurationen MÜSSEN Standardverfahren erstellt werden, die es erlauben, flüchtige und nichtflüchtige Daten möglichst vollständig forensisch zu sichern.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A14b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A14u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(41) [bookmark: A14a2]Die jeweiligen systemspezifischen Standardverfahren MÜSSEN durch erprobte und möglichst automatisierte Prozesse umgesetzt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A14b2]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A14u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(42) [bookmark: A14a3]Sie MÜSSEN zudem durch Checklisten und technische Hilfsmittel unterstützt 
werden, z. B. durch Software, Software-Tools auf mobilen Datenträgern und 
IT-forensische Hardware wie Schreibblocker.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A14b3]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A14u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A15][bookmark: _Toc93007743][bookmark: _Toc93113397]Durchführung von Übungen zur Beweissicherung (H) [A15]

(43) [bookmark: A15a1]Alle an forensischen Analysen beteiligten Mitarbeiter MÜSSEN regelmäßig in 
Form von Übungen trainieren, wie Beweise bei einem IT-Sicherheitsvorfall zu 
sichern sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A15b1]Umsetzung: JA - (DER.2.2_Fo.xlsm) 

	[bookmark: A15u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:








[bookmark: _Toc93113398]Behördenspezifische Anforderungen [optional]
[bookmark: _Toc91597632][bookmark: _Toc93111146][bookmark: _Toc93113399]Text der Anforderung mit Quellangabe


(44) Text der Unteranforderung xxx
[bookmark: _Toc38773016]
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand





[bookmark: _Toc93113400]
Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc93111148][bookmark: _Toc93113401]Text der Anforderung mit Quellangabe


(45) Text der Unteranforderung xxx

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand








[bookmark: _Toc93113402]   Schulung / Information / Sensibilisierung der 
   Beschäftigten [optional]
Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc93113403]   Notfallvorsorge 
[bookmark: _Hlk38774253]Grundsätzlich gilt das IT-Notfallvorsorgekonzept, das Notfallhandbuch der IT sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.Bei den Notfallübungen (mindestens zweimal im Jahr) ist die im Betriebshandbuch hinterlegte Prozessbeschreibung gemäß Anhang B immer auf ihre Aktualität und ihre tatsächliche Umsetzung hin zu prüfen (Stichproben).

[bookmark: _Toc38773018][bookmark: _Toc93113404]   Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] 
eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  
darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der 
Behörde].


[bookmark: _Toc38773019][bookmark: _Toc93113405]   Ausnahmen
Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter XX / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc93113406]Anhang A: Gefährdungslage (Stand 01.2022)
[bookmark: _Toc41075670][bookmark: _Toc55406481][bookmark: _Toc72364071][bookmark: _Toc91549481][bookmark: _Toc91597638][bookmark: _Toc93111154][bookmark: _Toc93113407]A.1  Spezielle Gefährdungen
[bookmark: BausteinName8][bookmark: Gefaehrdungen]
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein "DER.2.2" genannt.

			
2.1 Verstoß gegen rechtliche Rahmenbedingungen

	
Für IT-forensische Untersuchungen werden oft alle für notwendig befundenen Daten kopiert, sichergestellt und ausgewertet. Darunter befinden sich meistens auch personenbezogene Daten von Mitarbeitern oder externen Partnern. Wird darauf z. B. unbegründet und ohne Einbeziehung des Datenschutzbeauftragten zugegriffen, verstößt die Institution gegen gesetzliche Regelungen, etwa wenn dabei die Zweckbindung missachtet wird. Auch ist es möglich, dass aus den erhobenen Daten beispielsweise abgeleitet werden kann, wie sich Mitarbeiter verhalten, oder es kann ein Bezug zu ihnen hergestellt werden. Dadurch besteht die Gefahr, dass auch gegen interne Regelungen verstoßen wird. 



2.2 Verlust von Beweismitteln durch fehlerhafte oder unvollständige   
      Beweissicherung 

Werden Beweismittel falsch oder nicht schnell genug gesichert, können dadurch wichtige Daten verloren gehen, die später nicht wiederhergestellt werden können. Im ungünstigsten Fall führt das zu einer ergebnislosen forensischen Untersuchung. Mindestens ist jedoch die Beweiskraft eingeschränkt. Die Gefahr, wichtige Beweismittel zu verlieren, steigt stark an, wenn Mitarbeiter die Werkzeuge zur Forensik fehlerhaft benutzen, Daten zu langsam sichern oder zu wenig üben. Oft gehen auch Beweismittel verloren, wenn die Verantwortlichen flüchtige Daten nicht als relevant erkennen und sichern.



















	

	A.2  Elementare Gefährdungen

	

	Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich in 
jedem Baustein unter „5. Kreuzreferenztabelle zu elementaren Gefährdungen“.

	

	Die folgenden elementaren Gefährdungen sind für den Baustein DER.2.2 von Bedeutung:


	


	G 0.17 Verlust von Geräten, Datenträgern oder Dokumenten 
G 0.20 Informationen oder Produkte aus unzuverlässiger Quelle 
G 0.22 Manipulation von Informationen 
G 0.25 Ausfall von Geräten oder Systemen 
G 0.27 Ressourcenmangel 
G 0.29 Verstoß gegen Gesetze oder Regelungen
G 0.31 Fehlerhafte Nutzung oder Administration von Geräten und Systemen 
G 0.37 Abstreiten von Handlungen 
G 0.45 Datenverlust 
G 0.46 Integritätsverlust schützenswerter Informationen


	

	

	

	

	

	

	









[bookmark: _Toc93113408]
Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder 
Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 
Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc38773022][bookmark: _Toc93113409]
Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe 
und Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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