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[bookmark: _Toc38773006]
Management Summary

Vorschlag: 

Der Baustein DER.3.1 Audits und Revisionen definiert Anforderungen an Audits und 
Revisionen mit dem Ziel, die Informationssicherheit in einer Institution zu verbessern, Fehlentwicklungen auf diesem Gebiet zu vermeiden und Sicherheitsmaßnahmen und 
-prozesse zu optimieren.

Audits und Revisionen sind Prozesse, die dazu dienen, das aktuell vorliegende Sicherheitsniveau festzustellen. Durch Audits und Revisionen ist es möglich, Sicherheitsmängel und Fehlentwicklungen zu erkennen und entsprechende Gegenmaßnahmen zu ergreifen. Als Audit wird eine systematische, unabhängige Prüfung von Aktivitäten und deren 
Ergebnissen bezeichnet. 

Dabei wird geprüft, ob definierte Anforderungen wie Normen, Standards oder Richtlinien eingehalten werden. In einer Revision wird untersucht, ob Dokumente, Zustände, Gegenstände oder Vorgehensweisen korrekt, wirksam und angemessen sind. Im Gegensatz zum Audit muss die Revision nicht unbedingt unabhängig erfolgen. 

[ Bitte nach Wunsch umformulieren / ergänzen / streichen ]






Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
[bookmark: _Toc44677859]Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).


[bookmark: _Toc93272471]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: NEU1][bookmark: _Hlk39009356]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein DER.3.2.
Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 
[Eventuell hier ergänzen]

[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc93272472][bookmark: _Toc11150599]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc93272473]Geltungsbereich

[bookmark: _Hlk39009001]Die vorliegende Richtlinie gilt für alle in der [NAME DER BEHÖRDE] durchgeführten 
Audits und Revisionen. Daher ist diese Richtlinie bereits bei der Planung des Einsatzes von IT-Systemen und bei der Entwicklung von IT-Anwendungen als Grundlage heran-
zuziehen und in die Prozessgestaltung mit einzubeziehen.
[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc93272474]Modellierungsabgrenzung

Der Baustein ist auf den gesamten Informationsverbund anzuwenden. Das betrifft interne Audits (Erstparteien-Audits) und Revisionen sowie Audits bei Dienstleistern und Partnern der Institution (Zweitparteien-Audits). Zertifizierungsaudits (Drittparteien-Audits) werden in diesem Baustein nicht berücksichtigt. Die für Bundesbehörden verpflichtende IS-Revision wird im Baustein DER 3.2 Revisionen auf Basis des Leitfadens IS-Revision behandelt.


[bookmark: _Toc44677863][bookmark: _Toc93272475][bookmark: _Toc504747109]Zielsetzung und Zielgruppe
[bookmark: BausteinName3]
Durch diese IT-Sicherheitsrichtlinie wird die ordnungsgemäße Durchführung von 
Revisionen und Audits in der [Name der BEHÖRDE] geregelt. Diese Regelungen gelten 
für alle Beschäftigten in der [NAME DER BEHÖRDE], sowie für Beschäftigte anderer 
Behörden, die zur [NAME DER BEHÖRDE] abgeordnet sind und für andere Personen, 
die z.B. im Rahmen eines Praktikums oder Referendariates oder als Externer Mitarbeiter im in der [NAME DER BEHÖRDE] tätig sind.


[bookmark: ANFANG][bookmark: BausteinName4]
[bookmark: _Toc93272476][bookmark: BausteinName12]Anforderungen aus dem Baustein DER.3.1

[bookmark: A7000][bookmark: _Toc93006110][bookmark: _Toc93272477]Definition von Verantwortlichkeiten (B) [A1]

(1) [bookmark: A1a1]Die Institutionsleitung MUSS einen Mitarbeiter benennen, der dafür zuständig ist, Audits bzw. Revisionen zu planen und zu initiieren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) [bookmark: A1a2]Dabei MUSS die Institutionsleitung darauf achten, dass keine Interessenkonflikte entstehen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(3) [bookmark: A1a3]Die Institution MUSS die Ergebnisse der Audits und Revisionen dazu verwenden, um die Sicherheitsmaßnahmen zu verbessern.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A2][bookmark: _Toc93006111][bookmark: _Toc93272478]Vorbereitung eines Audits oder einer Revision (B) [A2]

(4) [bookmark: A2a1]Vor einem Audit oder einer Revision MUSS die Institution den Prüfgegenstand und die Prüfungsziele festlegen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A2u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(5) [bookmark: A2a2]Die betroffenen Ansprechpartner MÜSSEN unterrichtet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A2u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(6) [bookmark: A2a3]Abhängig vom Untersuchungsgegenstand MUSS der zuständige Mitarbeiter 
die Personalvertretung über das geplante Audit oder die geplante Revision 
informieren.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A2u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A3][bookmark: _Toc93006112][bookmark: _Toc93272479]Durchführung eines Audits (B) [A3]

(7) [bookmark: A3a1]Bei einem Audit MUSS das Auditteam prüfen, ob die Anforderungen aus 
Richtlinien, Normen, Standards und anderen relevanten Vorgaben erfüllt sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A3u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(8) [bookmark: A3a2]Die geprüfte Institution MUSS die Anforderungen kennen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A3u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(9) [bookmark: A3a3]Das Auditteam MUSS bei jedem Audit eine Dokumentenprüfung sowie eine 
Vor-Ort-Prüfung durchführen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A3u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(10) [bookmark: A3a4]Beim Vor-Ort-Audit MUSS das Auditteam sicherstellen, dass es niemals selbst 
aktiv in Systeme eingreift und keine Handlungsanweisungen zu Änderungen 
am Prüfgegenstand erteilt.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A3u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(11) [bookmark: A3a5]Das Auditteam MUSS sämtliche Ergebnisse eines Audits schriftlich dokumentieren und in einem Auditbericht zusammenfassen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A3u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(12) [bookmark: A3a6]Der Auditbericht MUSS dem Ansprechpartner der Institution zeitnah übermittelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A3u6]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A4][bookmark: _Toc93006113][bookmark: _Toc93272480]Durchführung einer Revision (B) [A4]

(13) [bookmark: A4a1]Bei einer Revision MUSS geprüft werden, ob die Anforderungen vollständig, 
korrekt, angemessen und aktuell umgesetzt sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(14) [bookmark: A4a2]Die Institution MUSS festgestellte Abweichungen so schnell wie möglich 
korrigieren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u2]Ihr Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(15) [bookmark: A4a3]Die jeweiligen Revisionen MÜSSEN mit einer Änderungsverfolgung dokumentiert werden

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A5][bookmark: _Toc93006114][bookmark: _Toc93272481][bookmark: _Hlk93269125][bookmark: _Hlk93271983]Integration in den Informationssicherheitsprozess (S) [A5]

(16) [bookmark: A5a1]Die Institution MUSS eine Richtlinie zur internen ISMS-Auditierung vorgeben. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(17) [bookmark: A5a2]Außerdem sollte sie eine Richtlinie zur Lenkung von Korrekturmaßnahmen 
erstellen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(18) [bookmark: A5a3]Die Richtlinien MUSS vorgeben, dass regelmäßige Audits und Revisionen ein Teil des Sicherheitsprozesses sind und durch diesen initiiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(19) [bookmark: A5a4]Der ISB MUSS sicherstellen, dass die Ergebnisse der Audits und Revisionen in das ISMS zurückfließen und dieses verbessern.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(20) [bookmark: A5a5][bookmark: _Hlk93269080]Der ISB MUSS die durchgeführten Audits und Revisionen und deren Ergebnisse in seinen regelmäßigen Bericht an die Institutionsleitung aufnehmen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(21) [bookmark: A5a6]Auch MUSS dort festgehalten werden, welche Mängel beseitigt wurden und wie die Qualität verbessert wurde.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u6]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A6][bookmark: _Toc93006115][bookmark: _Toc93272482]Definition der Prüfungsgrundlage und eines einheitlichen 
Bewertungsschemas (S) [A6]

(22) [bookmark: A6a1]Es MUSS eine einheitliche Prüfgrundlage für Audits festgelegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A6u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(23) [bookmark: A6a2]Für die Bewertung der Umsetzung von Anforderungen MUSS ein einheitliches 
Bewertungsschema festgelegt und dokumentiert sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A6u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A7][bookmark: _Toc93006116][bookmark: _Toc93272483]Erstellung eines Auditprogramms (S) [A7]

(24) [bookmark: A7a1]Der ISB MUSS ein Auditprogramm für mehrere Jahre aufstellen, das alle durch-zuführenden Audits und Revisionen erfasst. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A7u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(25) [bookmark: A7a2][bookmark: _Hlk93269879]Für das Auditprogramm MÜSSEN Ziele definiert werden, die sich insbesondere aus den Institutionszielen sowie aus den Informationssicherheitszielen ableiten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A7u2]Ihr Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(26) [bookmark: A7a3]Der ISB MUSS Reserven für unvorhergesehene Ereignisse in der jährlichen 
Ressourcenplanung vorsehen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A7u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(27) [bookmark: A7a4]Das Auditprogramm MUSS einem eigenen kontinuierlichen Verbesserungsprozess unterliegen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A7u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A8][bookmark: _Toc93006117][bookmark: _Toc93272484]Erstellung einer Revisionsliste [A8]

(28) [bookmark: A8a1]Der ISB MUSS eine oder mehrere Revisionslisten pflegen, die den aktuellen Stand der Revisionsobjekte sowie die geplanten Revisionen dokumentieren.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A8u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A9][bookmark: _Toc93006118][bookmark: _Toc93272485]Auswahl eines geeigneten Audit- oder Revionsteams (S) [A9]

(29) [bookmark: A9a1]Die Institution MUSS für jedes Audit bzw. für jede Revision ein geeignetes Team zusammenstellen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(30) [bookmark: A9a2]Es MUSS ein leitender Auditor (Auditteamleiter) bzw. ein leitender Revisor benannt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(31) [bookmark: A9a3]Dieser MUSS die Gesamtverantwortung für die Durchführung der Audits bzw. 
der Revisionen tragen.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(32) [bookmark: A9a4]Die Größe des Audit- bzw. Revisionsteams MUSS dem Prüfbereich entsprechen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(33) [bookmark: A9a5]Die Institution MUSS insbesondere die Kompetenzanforderungen der Prüfthemen sowie die Größe und die örtliche Verteilung des Prüfbereichs berücksichtigen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






(34) [bookmark: A9a6]Die Mitglieder des Audit- bzw. Revisionsteams MÜSSEN angemessen 
qualifiziert sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u6]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(35) [bookmark: A9a7]Die Neutralität des Auditteams MUSS sichergestellt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u7]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(36) [bookmark: A9a8]Darüber hinaus MÜSSEN auch die Revisoren unabhängig sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u8]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(37) [bookmark: A9a9]Werden externe Dienstleister als Auditoren oder Revisoren beauftragt, MÜSSEN diese auf ihre Unabhängigkeit hin überprüft und zur Verschwiegenheit verpflichtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u9]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A10][bookmark: _Toc93006119][bookmark: _Toc93272486]Erstellung eines Audit- oder Revisionsplans (S) [A10]

(38) [bookmark: A10a1]Bei Audits MUSS der Auditplan Teil des abschließenden Auditberichts sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A10u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(39) [bookmark: A10a2]Der Auditplan MUSS während des gesamten Audits fortgeschrieben und bei Bedarf angepasst werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A10u2]Ihr Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(40) [bookmark: A10a3]Kleinere Revisionen MÜSSEN anhand der Revisionsliste geplant werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A10u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(41) [bookmark: A10a4]Die Institution MUSS genügend Ressourcen für das Audit- bzw. Revisionsteam 
vorsehen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A10u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A11][bookmark: _Toc93006120][bookmark: _Toc93272487]Kommunikation und Verhalten während der Prüfungen (S) [A11]

(42) [bookmark: A11a1]Das Auditteam MUSS klare Regelungen dafür aufstellen, wie das Audit- bzw. 
Revisionsteam und die Mitarbeiter der zu prüfenden Institution bzw. Abteilung 
miteinander Informationen austauschen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A11u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(43) [bookmark: A11a2]Das Auditteam MUSS durch geeignete Maßnahmen sicherstellen, dass die bei 
einem Audit ausgetauschten Informationen auch vertraulich und integer bleiben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A11u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A12][bookmark: _Toc93006121][bookmark: _Toc93272488]Durchführung eines Auftaktgesprächs (S) [A12]

(44) [bookmark: A12a1]Das Auditteam bzw. das Revisionsteam MUSS ein Auftaktgespräch mit den 
betreffenden Ansprechpartnern führen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A12u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(45) [bookmark: A12a2]Das Audit- bzw. Revisionsverfahren MUSS erläutert und die Rahmenbedingungen der Vor-Ort-Prüfung abgestimmt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A12u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(46) [bookmark: A12a3]Die jeweiligen Verantwortlichen MÜSSEN dies bestätigen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A12u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A13][bookmark: _Toc93006122][bookmark: _Toc93272489]Sichtung und Prüfung der Dokumente (S) [A13]

(47) [bookmark: A13a1]Die Dokumente MÜSSEN durch das Auditteam anhand der im Prüfplan fest-
gelegten Anforderungen geprüft werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A13u1]Ihr Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(48) [bookmark: A13a2]Alle relevanten Dokumente MÜSSEN daraufhin geprüft werden, ob sie aktuell, 
vollständig und nachvollziehbar sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A13u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(49) [bookmark: A13a3]Die Ergebnisse der Dokumentenprüfung MÜSSEN dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A13u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(50) [bookmark: A13a4]Die Ergebnisse MÜSSEN auch in die Vor-Ort-Prüfung einfließen, soweit dies 
sinnvoll ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A13u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A14][bookmark: _Toc93006123][bookmark: _Toc93272490]Auswahl von Stichproben (S) [A14]

(51) [bookmark: A14a1]Das Auditteam MUSS die Stichproben für die Vor-Ort-Prüfung risikoorientiert 
auswählen und nachvollziehbar begründen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A14u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(52) [bookmark: A14a2]Die ausgewählten Stichproben MÜSSEN dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A14u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(53) [bookmark: A14a3]Wird das Audit auf der Basis von Baustein-Zielobjekten und Anforderungen durchgeführt, MUSS diese anhand eines vorher definierten Verfahrens ausgewählt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A14u3]Ihr Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(54) [bookmark: A14a4]Bei der Auswahl von Stichproben MÜSSEN auch die Ergebnisse vorangegangener 
Audits berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A14u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A15][bookmark: _Toc93006124][bookmark: _Toc93272491]Auswahl von geeigneten Prüfmethoden (S) [A15]

(55) [bookmark: A15a1]Das Auditteam MUSS für die jeweils zu prüfenden Sachverhalte geeignete 
Methoden einsetzen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A15u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(56) [bookmark: A15a2]Außerdem MUSS darauf geachtet werden, dass alle Prüfungen verhältnismäßig sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A15u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A16][bookmark: _Toc93006125][bookmark: _Toc93272492]Ablaufplan der Vor-Ort-Prüfung (S) [A16]

(57) [bookmark: A16a1]Das Auditteam MUSS den Ablaufplan für die Vor-Ort-Prüfung gemeinsam mit den Ansprechpartnern erarbeiten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A16u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(58) [bookmark: A16a2]Die Ergebnisse MÜSSEN im Auditplan dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A16u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A17][bookmark: _Toc93006126][bookmark: _Toc93272493]Durchführung der Vor-Ort-Prüfung (S) [A17]

(59) [bookmark: A17a1]Zu Beginn der Vor-Ort-Prüfung MUSS das Auditteam ein Eröffnungsgespräch 
mit den Verantwortlichen der betroffenen Institution führen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A17u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(60) [bookmark: A17a2]Danach MÜSSEN alle im Prüfplan festgelegten Anforderungen mit den vorgesehenen Prüfmethoden überprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A17u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(61) [bookmark: A17a3]Weicht eine ausgewählte Stichprobe vom dokumentierten Status ab, MUSS die Stichprobe bedarfsorientiert erweitert werden bis der Sachverhalt geklärt ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A17u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(62) [bookmark: A17a4]Zu Beginn der Vor-Ort-Prüfung MUSS das Auditteam ein Eröffnungsgespräch mit den Zuständigen der betreffenden Institution führen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A17u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(63) [bookmark: A17a5]Nach der Prüfung MUSS das Auditteam ein Abschlussgespräch führen. 
Darin MUSS es kurz die Ergebnisse ohne Bewertung sowie die weitere 
Vorgehensweise darstellen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A17u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(64) [bookmark: A17a6]Das Gespräch MUSS protokolliert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A17u6]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A18][bookmark: _Toc93006127][bookmark: _Toc93272494]Durchführung von Interviews (S) [A18]

(65) [bookmark: A18a1]Das Auditteam MUSS strukturierte Interviews führen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A18u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(66) [bookmark: A18a2]Die Fragen MÜSSEN knapp, präzise und leicht verständlich formuliert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A18u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(67) [bookmark: A18a3]Zudem MÜSSEN geeignete Fragetechniken eingesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A18u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A19][bookmark: _Toc93006128][bookmark: _Toc93272495]Überprüfung des Risikobehandlungsplans (S) [A19]

(68) [bookmark: A19a1]Das Auditorteam MUSS prüfen, ob die verbleibenden Restrisiken für den 
Informationsverbund angemessen und tragbar sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A19u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(69) [bookmark: A19a2]Es MUSS außerdem prüfen, ob sie verbindlich durch die Institutionsleitung 
getragen werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A19u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(70) [bookmark: A19a3]Maßnahmen, die grundlegend zur Informationssicherheit der gesamten Institution beitragen, DÜRFEN NICHT in diese Risikoübernahme einfließen.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A19u3]Ihr Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(71) [bookmark: A19a4]Der Auditor MUSS stichprobenartig verifizieren, ob bzw. wie weit die im 
Risikobehandlungsplan festgelegten Maßnahmen umgesetzt sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A19u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A20][bookmark: _Toc93006129][bookmark: _Toc93272496]Abschlussbesprechung (S) [A20]

(72) [bookmark: A20a1]Das Auditteam MUSS mit den jeweiligen Zuständigen der auditierten Institution eine Abschlussbesprechung durchführen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A20u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(73) [bookmark: A20a2] Darin MÜSSEN die vorläufigen Auditergebnisse dargelegt werden.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A20u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(74) [bookmark: A20a3]Die weiteren Tätigkeiten MÜSSEN vorgestellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A20u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A21][bookmark: _Toc93006130][bookmark: _Toc93272497]Auswertung der Prüfungen (S) [A21]

(75) [bookmark: A21a1]Nach der Vor-Ort-Prüfung MUSS das Auditteam die gewonnenen Informationen weiter konsolidieren und auswerten. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(76) [bookmark: A21a2]Nachdem auch nachgeforderte Dokumentationen und zusätzliche Informationen ausgewertet wurden, MÜSSEN die geprüften Maßnahmen endgültig bewertet 
werden.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(77) [bookmark: A21a3]Um die nachgeforderten Dokumentationen bereitstellen zu können, MUSS das 
Auditteam der Institution ein ausreichendes Zeitfenster gewähren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(78) [bookmark: A21a4]Dokumente, die bis zum vereinbarten Termin nicht eingegangen sind, MÜSSEN als nicht existent gewertet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A22][bookmark: _Toc93006131][bookmark: _Toc93272498]Erstellung eines Auditberichts (S) [A22]

(79) [bookmark: A22a1]Das Auditteam MUSS die gewonnenen Erkenntnisse in einen Auditbericht 
überführen und dort nachvollziehbar dokumentieren.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A22u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(80) [bookmark: A22a2]Die geprüfte Institution MUSS sicherstellen, dass alle betroffenen Stellen innerhalb einer angemessenen Frist die für sie wichtigen und notwendigen Passagen des Auditberichts erhalten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A22u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A23][bookmark: _Toc93006132][bookmark: _Toc93272499]Dokumentation der Revisionsergebnisse (S) [A23]

(81) [bookmark: A23a1]Die Ergebnisse einer Revision MUSS einheitlich durch das Revisionsteam 
dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A23u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A24][bookmark: _Toc93006133][bookmark: _Toc93272500]Abschluss des Audits oder der Revision (S) [A24]

(82) [bookmark: A24a1]Nach dem Audit beziehungsweise der Revision MÜSSEN alle relevanten Dokumente, Datenträger und IT-Systeme zurückgegeben oder vernichtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A24u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(83) [bookmark: A24a2]Nach dem Audit bzw. der Revision MUSS das Auditteam alle relevanten 
Dokumente, Datenträger und IT-Systeme zurückgeben oder vernichten. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A24u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(84) [bookmark: A24a3]Das MUSS mit der geprüften Institution abgestimmt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A24u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(85) [bookmark: A24a4]Aufbewahrungspflichten aus gesetzlichen oder anderen verbindlichen 
Anforderungen MÜSSEN hierbei entsprechend berücksichtigt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A24u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(86) [bookmark: A24a5]Der ISB MUSS alle für das Audit- oder Revisionsteam genehmigten Zugriffe wieder deaktivieren oder löschen lassen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A24u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(87) [bookmark: A24a6]Mit den Auditoren bzw. Revisoren MUSS vereinbart werden, wie mit den 
Ergebnissen umzugehen ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A24u6]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(88) [bookmark: A24a7]Dabei MUSS auch festgelegt werden, dass die Auditergebnisse nicht ohne 
Genehmigung der geprüften Institution an andere Institutionen weitergeleitet 
werden dürfen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A24u7]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A25][bookmark: _Toc93006134][bookmark: _Toc93272501]Nachbereitung und Einleitung des Follow-up (S) [A25]

(89) [bookmark: A25a1]Die Institution MUSS die im Auditbericht oder bei einer Revision festgestellten 
Abweichungen oder Mängel in einer angemessenen Zeit abstellen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A25u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(90) [bookmark: A25a2]Die durchzuführenden Korrekturmaßnahmen inklusive Zeitpunkt und Zuständigkeiten MÜSSEN dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A25u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(91) [bookmark: A25a3]Auch abgeschlossene Korrekturmaßnahmen MÜSSEN dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A25u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(92) [bookmark: A25a4]Die Institution MUSS dazu ein definiertes Verfahren etablieren und einsetzen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A25u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(93) [bookmark: A25a5]Gab es schwerwiegende Abweichungen oder Mängel, MUSS das Audit- bzw. 
Revisionsteam überprüfen, ob die Korrekturmaßnahmen durchgeführt wurden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A25u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A26][bookmark: _Toc93006135][bookmark: _Toc93272502]Überwachen und Anpassen des Auditprogramms (S) [A26]

(94) [bookmark: A26a1]Das Auditprogramm MUSS kontinuierlich überwacht und angepasst werden, 
sodass Termine, Auditziele, Auditinhalte und die Auditqualität eingehalten werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A26u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(95) [bookmark: A26a2]Mithilfe der bestehenden Anforderungen an das Auditprogramm und mit den 
Ergebnissen der durchgeführten Audits MUSS überprüft werden, ob das Audit-
programm angemessen ist. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung




	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A26u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(96) [bookmark: A26a3]Bei Bedarf MUSS es angepasst werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A26u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A27][bookmark: _Toc93006136][bookmark: _Toc93272503]Aufbewahrung und Archivierung von Unterlagen zu Audits und Revisionen (S) [A27]

(97) [bookmark: A27a1]Auditprogramme sowie Unterlagen zu Audits und Revisionen MÜSSEN entsprechend den gesetzlichen oder weiteren regulatorischen Anforderungen nachvollziehbar und revisionssicher abgelegt und aufbewahrt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A27u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(98) [bookmark: A27a2]Dabei MUSS sichergestellt werden, dass lediglich berechtigte Personen auf Auditprogramme und Unterlagen zugreifen können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A27u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(99) [bookmark: A27a3]Die Institution MUSS die Auditprogramme und Unterlagen nach Ablauf der 
Aufbewahrungsfrist sicher vernichten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A27u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A28][bookmark: _Toc93006137][bookmark: _Toc93272504]ENTFALLEN (H) [A28]

[bookmark: A28u3]
[bookmark: _Toc93272505]Behördenspezifische Anforderungen [optional]
[bookmark: _Toc91597632][bookmark: _Toc93272506]Text der Anforderung mit Quellangabe


(100) Text der Unteranforderung xxx
[bookmark: _Toc38773016]
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand





[bookmark: _Toc93272507]
Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc93272508]Text der Anforderung mit Quellangabe


(101) Text der Unteranforderung xxx

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand








[bookmark: _Toc93272509]   Schulung / Information / Sensibilisierung der 
   Beschäftigten [optional]
Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc93272510]   Notfallvorsorge 
[bookmark: _Hlk38774253]Grundsätzlich gilt das IT-Notfallvorsorgekonzept, das Notfallhandbuch der IT sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.Bei den Notfallübungen (mindestens zweimal im Jahr) ist die im Betriebshandbuch hinterlegte Prozessbeschreibung gemäß Anhang B immer auf ihre Aktualität und ihre tatsächliche Umsetzung hin zu prüfen (Stichproben).

[bookmark: _Toc38773018][bookmark: _Toc93272511]   Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] 
eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  
darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der 
Behörde].


[bookmark: _Toc38773019][bookmark: _Toc93272512]   Ausnahmen
Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter XX / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc93272513]Anhang A: Gefährdungslage (Stand 01.2022)
[bookmark: _Toc41075670][bookmark: _Toc55406481][bookmark: _Toc72364071][bookmark: _Toc91549481][bookmark: _Toc91597638][bookmark: _Toc93272514]A.1  Spezielle Gefährdungen
[bookmark: BausteinName8][bookmark: Gefaehrdungen]
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein "DER.3.1" genannt.

			2.1 Unzureichende oder nicht planmäßige Umsetzung von Sicherheits-maßnahmen



	Das Schutzniveau einer Institution hängt davon ab, dass Sicherheitsmaßnahmen vollständig und korrekt umgesetzt werden. Insbesondere in der kritischen Phase von Projekten oder unter bestimmten Rahmenbedingungen kann es vorkommen, dass Sicherheitsmaßnahmen temporär ausgesetzt werden. Teilweise wird jedoch vergessen, sie wieder zu reaktivieren, sodass ein zu niedriges Sicherheitsniveau entsteht.


	


	2.2 Wirkungslose oder nicht wirtschaftliche Umsetzung von Sicherheitsmaßnahmen



	Werden Sicherheitsmaßnahmen umgesetzt, ohne dabei bestimmte Praxisaspekte zu berücksichtigen, sind die Maßnahmen eventuell wirkungslos. Beispielsweise ist es sinnlos, den Eingangsbereich mit Drehkreuzen abzusperren, wenn die Mitarbeiter das Gebäude einfach durch einen offenen Seiteneingang betreten können.

	Ebenso können Einzelmaßnahmen ergriffen werden, die wirtschaftlich nicht sinnvoll sind. So ist für den Schutz von Informationen mit einer normalen Vertraulichkeit ein sauber implementiertes Rechte- und Rollenkonzept sinnvoller und wirtschaftlicher als eine Certificate Authority und die anschließende zertifikatsbasierte Verschlüsselung des Fileservers aufzubauen.


	


	2.3 Unzureichende Umsetzung des ISMS



	In vielen Institutionen überprüft der Informationssicherheitsbeauftragten selbst, ob Sicherheitsmaßnahmen umgesetzt wurden. Oft wird darüber die Prüfung des eigentlichen ISMS vergessen. Insbesondere da dies durch einen unabhängigen Dritten erfolgen sollte. Hierdurch könnten die Prozesse eines ISMS ineffizient oder nicht angemessen umgesetzt sein. In der Folge kann das Sicherheitsniveau der Institution beeinträchtigt sein.


	


	2.4 Unzureichende Qualifikation des Prüfers


	Ist ein Auditor oder ein Revisor nicht ausreichend qualifiziert oder bereitet er sich ungenügend auf die Prüfungen vor, schätzt er während des Audits bzw. der Revision eventuell den Sicherheitszustand einer Institution falsch ein. Dadurch veranlasst er in seinem Prüfbericht nicht die nötigen oder sogar die falschen Korrekturmaßnahmen. Im schlimmsten Fall hat das eine zu hohe und damit nicht wirtschaftliche bzw. zu niedrige und damit sehr risikobehaftete Absicherung von Informationen zur Folge.


	

	2.5 Fehlende langfristige Planung



	Werden Audits und Revisionen nicht langfristig und zentral geplant, kann es passieren, dass einzelne Bereiche sehr häufig und andere überhaupt nicht geprüft werden. Dadurch ist es nur sehr schwer oder gar nicht möglich, den Sicherheitszustand des Informationsverbunds einzuschätzen.



	

	2.6 Fehlende Planung und Abstimmung bei der Durchführung eines Audits



	Wenn ein Audit mangelhaft geplant und nicht mit allen betroffenen Mitarbeitern der Institution abgestimmt wurde, sind während der Vor-Ort-Prüfung eventuell nicht die benötigten oder die falschen Ansprechpartner verfügbar. Dadurch lassen sich dann möglicherweise einzelne Bereiche überhaupt nicht auditieren. Auch wenn der Auditor die Termine für die einzelnen Bereiche zu eng gesetzt hat, könnte die geplante Untersuchung nur oberflächlich durchgeführt wird, wenn zu wenig Zeit verfügbar ist.


	


	2.7 Fehlende Abstimmung mit der Personalvertretung



	In Audits und Revisionen können auch Aspekte geprüft werden, aus denen sich Rückschlüsse auf die Leistung von Mitarbeitern ziehen lassen. Somit könnten diese Prüfungen als Leistungsbeurteilung gewertet werden. Wird die Personalvertretung nicht beteiligt, kann dies zu Verstößen gegen das geltende Mitbestimmungsrecht führen.



	

	2.8 Absichtliches Verschweigen von Abweichungen


	Mitarbeiter könnten befürchten, dass bei der Prüfung Fehler aufgedeckt werden, 
und darum versuchen, Sicherheitsprobleme zu kaschieren. Hierdurch könnte ein 
falsches Bild über den tatsächlichen Status Quo vermittelt werden.








	A.2  Elementare Gefährdungen

	

	Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich in 
jedem Baustein unter „5. Kreuzreferenztabelle zu elementaren Gefährdungen“.

	

	Die folgenden elementaren Gefährdungen sind für den Baustein DER.3.1 von Bedeutung:





G 0.18 Fehlplanung oder fehlende Anpassung 
G 0.19 Offenlegung schützenswerter Informationen 
G 0.27 Ressourcenmangel 
G 0.29 Verstoß gegen Gesetze oder Regelungen 
G 0.46 Integritätsverlust schützenswerter Informationen



[bookmark: _Toc93272515]
Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder 
Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 
Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc38773022][bookmark: _Toc93272516]
Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe 
und Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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