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[bookmark: _Toc38773006]Management Summary

Vorschlag: 

In Notfällen müssen Institutionen weiter auf Informationen zugreifen können, um einen Geschäftsprozess, ein IT-System oder eine Fachaufgabe wiederherstellen zu können. Um die Informationssicherheit auch in einem Notfall aufrechterhalten zu können, müssen deshalb entsprechende Prozesse geplant, etabliert und überprüft werden. 

Dabei sind alle Aspekte zu betrachten, die erforderlich sind, um die Informationssicherheit auch bei Schadensereignissen oder Notfällen aufrechterhalten zu können. 
Dies reicht von der Planung bis zur Überprüfung aller Prozesse.

Es sind geeignete Maßnahmen zu identifizieren und umzusetzen, durch die zeitkritische Geschäftsprozesse und Fachaufgaben ausfallsicherer werden. Diese Maßnahmen sollen ermöglichen, einen Notfall schnell und zielgerichtet zu bewältigen. 

Die Aufrechterhaltung der Informationssicherheit im Notfall ist in ein übergreifendes 
Business Continuity Management (BCM) einzubinden. 

Das IT-Notfallmanagement hat jedoch einen eigenen Prozessverantwortlichen, den 
IT-Notfallbeauftragten, der sich mit dem Informationssicherheitsbeauftragten abstimmt.

Ziel dieses Bausteins ist es, Anforderungen zu beschreiben, um die Informationssicherheit in Institutionen selbst in kritischen Situationen zu gewährleisten. 




Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
[bookmark: _Toc44677859]Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).

[bookmark: _Toc93061584]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: NEU1]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein DER.4.
[bookmark: _Hlk39009356]Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 
[Eventuell hier ergänzen]

[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc11150599][bookmark: _Toc93061585]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc93061586]Geltungsbereich

Die vorliegende Richtlinie gilt für alle in der [NAME DER BEHÖRDE] eingesetzten 
Hard- und Softwarekomponenten, sowie Geschäftsprozesse, die in einem Notfall 
zur Aufrechterhaltung des IT-Betriebes unbedingt benötigt werden (BCM - kritische 
Geschäftsprozesse), sowie für alle Komponenten, deren Schutzbedarf „Verfügbarkeit“ 
höher und sehr hoch ist.
[bookmark: _Hlk39009001]Daher ist diese Richtlinie bereits bei der Planung des Einsatzes von IT-Systemen und 
bei der Entwicklung von IT-Anwendungen als Grundlage heranzuziehen und in die 
Prozessgestaltung (z.B. Notfallübungen) mit einzubeziehen.
 
[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc93061587]Modellierungsabgrenzung

Im Baustein DER.4 Notfallmanagement werden spezifiische Gefährdungen und 
Anforderungen aller IT-Komponenten betrachtet und für deren Ausfall vorbeugende 
Maßnahmen ergriffen.
[bookmark: _Toc504747109]Weiterführende Informationen zu den einzelnen Phasen des Notfallmanagements sowie der Abgrenzung des Notfallmanagements zum Krisenmanagement sind im BSI-Standard 100-4 „Notfallmanagement“ enthalten. Die Umsetzung des Bausteins DER.4 ersetzt kein Business Continuity Management (BCM).

[bookmark: _Toc44677863][bookmark: _Toc93061588]Zielsetzung und Zielgruppe
Durch diese IT-Sicherheitsrichtlinie wird der ordnungsgemäße Vorsorge zu IT-Sicherheitsnotfällen in der [Name der BEHÖRDE] geregelt. Sie gibt entsprechende organisatorische und technische Regelungen zum Schutz der Informationen vor, die in der [NAME DER BEHÖRDE] gespeichert, verarbeitet, übertragen, ausgedruckt oder verfilmt werden.
Diese Regelungen gelten für alle Beschäftigten in der [NAME DER BEHÖRDE], sowie für Beschäftigte anderer Behörden, die zur [NAME DER BEHÖRDE] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates oder als 
Externer Mitarbeiter im in der [NAME DER BEHÖRDE] tätig sind.


[bookmark: _Toc44677864][bookmark: _Toc93061589]Zugrundeliegende Schutzbedarfe
Bei der IT-Notfallvorsorge handelt es sich nicht nur um ein einzelnes konkretes 
Zielobjekt der IT-Grundschutzmodellierung (Stammdaten), sondern um die jeweils einzeln zu betrachtende Daten und Prozesse, die in einem Notfall zur Aufrechterhaltung des IT-Betriebes in der [NAME DER BEHÖRDE] nötig sind. 
Je höher der Schutzbedarf „Verfügbarkeit“ solcher Daten und Prozesse ist, um notwen-diger und gerechtfertigter ist der Aufwand an Maßnahmen und Notfallübungen hierzu. 



[bookmark: ANFANG][bookmark: BausteinName4]
[bookmark: _Toc93061590][bookmark: BausteinName12][bookmark: A7000][bookmark: A1][bookmark: _Toc93001095]Anforderungen aus dem Baustein DER.4

[bookmark: _Toc93061591]Erstellung eines Notfallhandbuchs (S) [A1]

(1) [bookmark: A1a1]Es MUSS ein Notfallhandbuch erstellt werden, in dem die wichtigsten 
Informationen zu

•   Rollen,
•   Sofortmaßnahmen,
•   Alarmierung und Eskalation sowie
•   Kommunikations-, grundsätzlichen Geschäftsfortführungs-, Wiederanlauf- 
     und Wiederherstellungsplänen enthalten sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) [bookmark: A1a2]Zuständigkeiten und Befugnisse MÜSSEN zugewiesen, kommuniziert und im
Notfallhandbuch festgehalten werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(3) [bookmark: A1a3] Es MUSS sichergestellt sein, dass im Notfall entsprechend geschultes Personal 
zur Verfügung steht. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(4) [bookmark: A1a4]Es MUSS regelmäßig durch Tests und Übungen überprüft werden, ob die im 
Notfallhandbuch beschriebenen Maßnahmen auch wie vorgesehen funktionieren.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(5) [bookmark: A1a5]Es MUSS regelmäßig geprüft werden, ob das Notfallhandbuch noch aktuell ist. 
Gegebenenfalls MUSS es aktualisiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(6) [bookmark: A1a6]Es MUSS auch im Notfall zugänglich sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u6]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(7) [bookmark: A1a7]Das Notfallhandbuch MUSS um Verhaltensregeln für spezielle Fälle ergänzt 
werden, z. B. Brand. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u7]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(8) [bookmark: A1a8]Die Regeln MUSS allen Mitarbeitern bekanntgegeben werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u8]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: A2][bookmark: _Toc93001096][bookmark: _Toc93061592]Integration von Notfallmanagement in organisationsweite 
 Abläufe und Prozesse (S) [A2]

(9) [bookmark: A2a1]Die Prozesse im IT-Sicherheitsmanagement MÜSSEN mit dem IT-Notfallmanagement abgestimmt werden (siehe DER.2.1 Behandlung von Sicherheitsvorfällen). 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A3][bookmark: _Toc93001097][bookmark: _Toc93061593]Festlegung des Geltungsbereichs und der Notfallmanage-
mentstrategie (S) [A3]

(10) [bookmark: A3a1]Der Geltungsbereich für das Notfallmanagementsystem MUSS eindeutig 
festgelegt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(11) [bookmark: A3a2]Die Institutionsleitung MUSS eine Notfallmanagementstrategie festlegen, welche die angestrebten Ziele und das Risikoakzeptanzniveau darlegen.



Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A4][bookmark: _Toc93001098][bookmark: _Toc93061594]Leitlinie zum Notfallmanagement und Übernahme der 
Gesamtverantwortung durch die Leitungsebene (H) [A4]

(12) [bookmark: A4a1]Die Institutionsleitung MUSS eine Leitlinie zum Notfallmanagement verabschieden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(13) [bookmark: A4a2]Diese MUSS die wesentlichen Eckpunkte des Notfallmanagements enthalten. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(14) [bookmark: A4a3]Die Leitlinie zum Notfallmanagement MUSS regelmäßig überprüft und gegebenenfalls überarbeitet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(15) [bookmark: A4a4] Sie MUSS allen Mitarbeitern bekanntgegeben werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A5][bookmark: _Toc93001099][bookmark: _Toc93061595]Aufbau einer geeigneten Organisationsstruktur für das 
Notfallmanagement (H) [A5]

(16) [bookmark: A5a1]Die Rollen für das Notfallmanagement MÜSSEN für die Gegebenheiten der 
Institution angemessen festgelegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung




	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(17) [bookmark: A5a2]Dies MUSS mit den Aufgaben, Pflichten und Kompetenzen der Rollen schriftlich 
dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(18) [bookmark: A5a3]Es MUSS für alle Rollen im Notfallmanagement qualifizierte Mitarbeiter
benannt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(19) [bookmark: A5a4]Die Organisationsstruktur im Notfallmanagement MUSS regelmäßig darauf
überprüft werden, ob sie praxistauglich, effektiv und effizient ist. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A6][bookmark: _Toc93001100][bookmark: _Toc93061596]Bereitstellung angemessener Ressourcen für das Notfallmanagement (H) [A6]

(20) [bookmark: A6a1]Die finanziellen, technischen und personellen Ressourcen für die angestrebten Ziele des Notfallmanagements MÜSSEN angemessen sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(21) [bookmark: A6a2]Der Notfallbeauftragte bzw. das Notfallmanagement-Team MUSS über genügend Zeit für die Aufgaben im Notfallmanagement verfügen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A7][bookmark: _Toc93001101][bookmark: _Toc93061597]Erstellung eines Notfallkonzepts (H) [A7]

(22) [bookmark: A7a1]Alle kritischen Geschäftsprozesse und Ressourcen MÜSSEN identifiziert werden, beispielsweise mit einer Business-Impact-Analyse (BIA). 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(23) [bookmark: A7a2]Es MÜSSEN die wichtigsten relevanten Risiken für die kritischen Geschäftsprozesse und Fachaufgaben sowie deren Ressourcen identifiziert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(24) [bookmark: A7a3]Für jedes identifizierte Risiko MUSS entschieden werden, welche Risikostrategien zur Risikobehandlung eingesetzt werden sollen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(25) [bookmark: A7a4]Es MUSS Kontinuitätsstrategien entwickelt werden, die einen Wiederanlauf und eine Wiederherstellung der kritischen Geschäftsprozesse in der geforderten Zeit ermöglichen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(26) [bookmark: A7a5]Es MUSS ein Notfallkonzept erstellt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(27) [bookmark: A7a6]Es MÜSSEN solche Notfallpläne und Maßnahmen entwickelt und implementiert werden, die eine effektive Notfallbewältigung und eine schnelle Wiederaufnahme der kritischen Geschäftsprozesse ermöglichen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u6]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(28) [bookmark: A7a7]Im Notfallkonzept MÜSSEN die Informationssicherheit berücksichtigt und 
entsprechende Sicherheitskonzepte für die Notfalllösungen entwickelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u7]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A8][bookmark: _Toc93001102][bookmark: _Toc93061598]Integration der Mitarbeiter in den Notfallmanagement-
Prozess (H) [A8]

(29) [bookmark: A8a1]Alle Mitarbeiter MÜSSEN regelmäßig für das Thema Notfallmanagement 
sensibilisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(30) [bookmark: A8a2] Zum Notfallmanagement MUSS es ein Schulungs- und Sensibilisierungskonzept geben. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(31) [bookmark: A8a3]Die Mitarbeiter im Notfallmanagement-Team MÜSSEN regelmäßig geschult 
werden, um die benötigten Kompetenzen aufzubauen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A9][bookmark: _Toc93001103][bookmark: _Toc93061599]Integration von Notfallmanagement in organisationsweite Abläufe und Prozesse (H) [A9]

(32) [bookmark: A9a1]Es MUSS sichergestellt werden, dass Aspekte des Notfallmanagements in allen Geschäftsprozessen und Fachaufgaben der Institution berücksichtigt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(33) [bookmark: A9a2]Die Prozesse, Vorgaben und Verantwortlichkeiten im Notfallmanagement MÜSSEN mit dem Risikomanagement und Krisenmanagement abgestimmt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A10][bookmark: _Toc93001104][bookmark: _Toc93061600]Tests und Notfallübungen [A10]

(34) [bookmark: A10a1]Alle wesentlichen Sofortmaßnahmen und Notfallpläne MÜSSEN in angemessener Weise regelmäßig und anlassbezogen getestet und geübt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(35) [bookmark: A10a2]Der zeitliche Rahmen und die fachliche Abdeckung aller Übungen MUSS über-
greifend in einem Übungsplan dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(36) [bookmark: A10a3]Im Notfallmanagement MÜSSEN ausreichend Ressourcen für die Planung, Konzeption, Durchführung und Auswertung der Tests und Übungen bereitgestellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A11][bookmark: _Toc93001105][bookmark: _Toc93061601]ENTFALLEN (H) [A11]

[bookmark: A11a1][bookmark: A12][bookmark: _Toc93001106][bookmark: _Toc93061602]Dokumentation im Notfallmanagement-Prozess (H) [A12]

(37) [bookmark: A12a1]Der Ablauf des Notfallmanagement-Prozesses, die Arbeitsergebnisse der einzelnen Phasen und wichtige Entscheidungen MÜSSEN dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A12u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(38) [bookmark: A12a2]Ein festgelegtes Verfahren MUSS sicherstellen, dass diese Dokumente regelmäßig aktualisiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A12u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(39) [bookmark: A12a3]Darüber hinaus MUSS der Zugriff auf die Dokumentation auf autorisierte Personen beschränkt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A12u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A13][bookmark: _Toc93001107][bookmark: _Toc93061603]Überprüfung und Steuerung des Notfallmanagement-Systems (H) [A13]

(40) [bookmark: A13a1]Die Institutionsleitung MUSS sich regelmäßig anhand von Managementberichten über den Stand des Notfallmanagements informieren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A13u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(41) [bookmark: A13a2]Sie MUSS so das Notfallmanagement-System regelmäßig überprüfen, bewerten und gegebenenfalls korrigieren.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A13u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A14][bookmark: _Toc93001108][bookmark: _Toc93061604]Regelmäßige Überprüfung und Verbesserung der Notfall-maßnahmen (H) [A14]

(42) [bookmark: A14a1]Alle Notfallmaßnahmen MÜSSEN regelmäßig oder bei größeren Änderungen 
daraufhin überprüft werden, ob sie noch eingehalten und korrekt umgesetzt 
werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(43) [bookmark: A14a2]Es MUSS geprüft werden, ob sie sich noch dazu eignen, die definierten Ziele zu 
erreichen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(44) [bookmark: A14a3]Dabei MUSS untersucht werden, ob technische Maßnahmen korrekt implementiert und konfiguriert wurden und ob organisatorische Maßnahmen effektiv und effizient umgesetzt sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(45) [bookmark: A14a4]Bei Abweichungen MÜSSEN die Ursachen für die Mängel ermittelt und Verbesserungsmaßnahmen veranlasst werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(46) [bookmark: A14a5]Diese Ergebnisübersicht MUSS von der Institutionsleitung freigegeben werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(47) [bookmark: A14a6]Es MUSS zudem ein Prozess etabliert werden, der steuert und überwacht, ob und wie die Verbesserungsmaßnahmen umgesetzt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u6]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(48) [bookmark: A14a7]Verzögerungen MÜSSEN frühzeitig an die Institutionsleitung gemeldet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u7]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(49) [bookmark: A14a8]Es MUSS von der Institutionsleitung festgelegt sein, wie die Überprüfungen 
koordiniert wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u8]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(50) [bookmark: A14a9]Die Überprüfungen MUSS so geplant werden, dass kein relevanter Teil ausgelassen wird. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u9]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(51) [bookmark: A14a10]Insbesondere MUSS die im Bereich der Revision, der IT, des Sicherheitsmanagements, des Informationssicherheitsmanagements und des Notfallmanagements durchgeführten Überprüfungen miteinander koordiniert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u10]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(52) [bookmark: A14a11]Dazu MUSS geregelt werden, welche Maßnahmen wann und von wem überprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u11]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A15][bookmark: _Toc93001109][bookmark: _Toc93061605]Bewertung der Leistungsfähigkeit des Notfallmanagement-Systems (H) [A15]

(53) [bookmark: A15a1]Es MUSS regelmäßig bewertet werden, wie leistungsfähig und effektiv das NotfallmanagementSystem ist. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(54) [bookmark: A15a2]Als Grundlage MÜSSEN Mess- und Bewertungskriterien wie z. B. Leistungskennzahlen definiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(55) [bookmark: A15a3]Diese Messgrößen MÜSSEN regelmäßig ermittelt und mit geeigneten vorange- gangenen Werten, mindestens aber mit den Vorjahreswerten, verglichen werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(56) [bookmark: A15a4]Weichen die Werte negativ ab, MÜSSEN die Ursachen ermittelt und Verbesserungsmaßnahmen definiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(57) [bookmark: A15a5]Die Ergebnisse der Bewertung MÜSSEN an die Leitung berichtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u5]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


(58) [bookmark: A15a6]Die Leitung MUSS entscheiden, mit welchen Maßnahmen das Notfallmanagement weiterentwickelt werden soll. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u6]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(59) [bookmark: A15a7]Alle Entscheidungen der Institutionsleitung MÜSSEN dokumentiert und die 
bisherigen Aufzeichnungen aktualisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u7]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A16][bookmark: _Toc93001110][bookmark: _Toc93061606]Notfallvorsorge- und Notfallreaktionsplanung für 
ausgelagerte Komponenten (H) [A16]

(60) [bookmark: A16a1]Bei der Notfallvorsorge- und Notfallreaktionsplanung für ausgelagerte Komponenten MÜSSEN regelmäßig das Notfallmanagement des Lieferanten oder Dienstleisters in den unterzeichneten Verträgen geprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A16u1]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(61) [bookmark: A16a2]Auch MÜSSEN die Abläufe in Notfalltests und -übungen mit dem Lieferanten 
oder Outsourcing-Dienstleister abgestimmt und, wenn angemessen, gemeinsam 
durchgeführt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A16u2]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(62) [bookmark: A16a3]Die Ergebnisse und Auswertungen MÜSSEN regelmäßig zwischen der Institutionsleitung und dem Lieferanten oder Dienstleister ausgetauscht werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A16u3]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:







(63) [bookmark: A16a4]In den Auswertungen SOLLTEN auch eventuelle Verbesserungsmaßnahmen enthalten sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A16u4]Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






[bookmark: _Toc93061607]Behördenspezifische Anforderungen [optional]
[bookmark: _Toc91597632][bookmark: _Toc93061608]Text der Anforderung mit Quellangabe


(64) Text der Unteranforderung xxx
[bookmark: _Toc38773016]
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand





[bookmark: _Toc93061609]
Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc93061610]Text der Anforderung mit Quellangabe


(65) Text der Unteranforderung xxx

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand








[bookmark: _Toc93061611]Schulung / Information / Sensibilisierung der 
Beschäftigten [optional]
Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc93061612]Notfallvorsorge 
[bookmark: _Hlk38774253]Grundsätzlich gilt das IT-Notfallvorsorgekonzept, das Notfallhandbuch der IT sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.Bei den Notfallübungen (mindestens zweimal im Jahr) ist die im Betriebshandbuch hinterlegte Prozessbeschreibung gemäß Anhang B immer auf ihre Aktualität und ihre tatsächliche Umsetzung hin zu prüfen (Stichproben).

[bookmark: _Toc38773018][bookmark: _Toc93061613]  Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] 
eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  
darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der 
Behörde].


[bookmark: _Toc38773019][bookmark: _Toc93061614]  Ausnahmen
Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter XX / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc93061615]Anhang A: Gefährdungslage (Stand 01.2022)
[bookmark: _Toc41075670][bookmark: _Toc55406481][bookmark: _Toc72364071][bookmark: _Toc91549481][bookmark: _Toc91597638][bookmark: _Toc93061616]A.1  Spezielle Gefährdungen
[bookmark: BausteinName8]
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein "DER.4" genannt.
	[bookmark: Gefaehrdungen]2.1 Personalausfall

	
Wenn Mitarbeiter ausfallen, z. B. durch Keime in der Kantine, Pandemie, Tod oder Streik, könnte die eigene Institution ihre Fachaufgaben und Geschäftsprozesse nicht mehr ausführen und zudem könnten relevante Informationen zum Wiederanlauf des Geschäftsprozesses oder der IT-Systeme nicht mehr zugänglich sein. Vielfach besitzen einzelne Personen spezifisches Fachwissen (Kopfmonopole), sodass ein Schaden auch dann eintreten kann, wenn der Personalausfall zahlenmäßig nur sehr gering ist.

	

	2.2 Ausfall von IT-Systemen

	
Wenn Komponenten eines IT-Systems ausfallen, z. B. durch defekte Hardware oder Stromausfall, kann der gesamte IT-Betrieb gestört werden. Dadurch ist die Verfügbarkeit der jeweiligen Informationen und damit auch des jeweiligen Geschäftsprozesses gefährdet. Zudem können wichtige Informationen, die für Wiederanlaufmaßnahmen benötigt werden, nicht zur Verfügung stehen.

	

	2.3 Ausfall eines Weitverkehrsnetzes (WAN)

	
Die Ursachen für den Ausfall eines Weitverkehrsnetzes (Wide Area Network, WAN) können vielfältig sein. Daher ist es möglich, dass sich ein Netzausfall lediglich auf einzelne Benutzer, einen Anbieter oder eine bestimmte Region auswirkt. Häufig stören solche Ausfälle nur kurz und betreffen dann nur die Geschäftsprozesse und Fachaufgaben, die eine entsprechend hohe Verfügbarkeit des WAN benötigen. Es gibt aber auch immer wieder längere Ausfälle, die massive Probleme in der Kommunikation und Erreichbarkeit nach sich ziehen können.

	

	2.4 Ausfall eines Gebäudes

	
Gebäude können unvorhergesehen unbenutzbar werden, z. B. weil sie durch Feuer, Sturm, Hochwasser, Erdbeben oder eine Explosion teilweise oder vollständig zerstört wurden. Ein Ausfall eines Gebäudes kann jedoch auch dadurch verursacht werden, dass wegen Sperrungen von Polizei oder Feuerwehr das Umfeld nicht mehr betreten werden kann oder das Gebäude verlassen werden muss, weil Strom, Wasser, Abwasser, Heizung oder Klimatisierung über einen gewissen Zeitraum nicht mehr funktionieren.

	

	2.5 Ausfall eines Lieferanten oder Dienstleisters

	
Wenn Organisationseinheiten von Dienstleistern abhängig sind, kann sich der teilweise oder vollständige Ausfall eines Outsourcing-Dienstleisters oder eines Lieferanten erheblich auf die betriebliche Kontinuität auswirken, insbesondere bei kritischen Geschäftsprozessen.




	A.2  Elementare Gefährdungen

	

	Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich in 
jedem Baustein unter „5. Kreuzreferenztabelle zu elementaren Gefährdungen“.

	

	Die folgenden elementaren Gefährdungen sind für den Baustein DER.4 von Bedeutung:



[bookmark: _Toc91549482][bookmark: _Toc91597639]
G 0.11 Ausfall oder Störung von Dienstleistern 
G 0.18 Fehlplanung oder fehlende Anpassung 
G 0.19 Offenlegung schützenswerter Informationen 
G 0.27 Ressourcenmangel 
G 0.29 Verstoß gegen Gesetze oder Regelungen
[bookmark: _Toc93061617]
Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder 
Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 
Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc38773022][bookmark: _Toc93061618]
Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe 
und Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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