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[bookmark: _Toc38773006]Management Summary

Vorschlag: 

Serverräume und Rechenzentren sind eine unverzichtbare Kerntechnologie einer jeden 
IT-Landschaft. Um dem gerecht zu werden und um die IT auch wirtschaftlich betreiben zu können, konzentrieren Institutionen IT-Landschaft in Rechenzentren.

Diese Richtlinie stellt Anforderungen auf, um im Rahmen einer Revision prüfen zu können, ob alle technisch möglichen Sicherheitsmaßnahmen optimal und ausreichend umgesetzt sind. Das oberste Ziel ist es, den sicheren Betrieb des Rechenzentrums zu gewährleisten. Hierbei spielt u.a. auch das Schutziel „Verfügbarkeit“ eine große Rolle.

[ Bitte nach Wunsch umformulieren / ergänzen / streichen ]






Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
[bookmark: _Toc44677859]Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).

[bookmark: _Toc92289256]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: NEU1]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein INF.2.
[bookmark: _Hlk39009356]Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 
[Eventuell hier ergänzen]

[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc11150599][bookmark: _Toc92289257]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc92289258]Geltungsbereich

[bookmark: _Hlk39009001]Die vorliegende Richtlinie gilt für alle in der [NAME DER BEHÖRDE] genutzten Serverräume und Rechenzentren. Daher ist diese Richtlinie bereits bei der Planung des Einsatzes von IT-Systemen und bei der Entwicklung von IT-Anwendungen als Grundlage heranzuziehen und in die Prozessgestaltung mit einzubeziehen.
 
[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc92289259]Modellierungsabgrenzung

[bookmark: _Toc504747109]Anforderungen an Gebäude und die Verkabelung im allgemeinen sind in den Bausteinen INF.1 Allgemeines Gebäude und INF.12 Verkabelung zu finden, die immer auf Räume und Gebäude bzw. die Verkabelung anzuwenden sind. Nähere Informationen liefern einschlägige Normen dazu. 

[bookmark: _Toc44677863][bookmark: _Toc92289260]Zielsetzung und Zielgruppe
[bookmark: BausteinName3]Durch diese IT-Sicherheitsrichtlinie wird der ordnungsgemäße Betrieb und die Absicherung der IT-Sicherheit in den Serverräumen und Rechenzentren der [Name der BEHÖRDE] geregelt. Sie gibt entsprechende organisatorische und technische Regelungen zum Schutz der Informationen vor, die in der [NAME DER BEHÖRDE] gespeichert, verarbeitet, übertragen, ausgedruckt oder verfilmt werden.
Diese Regelungen gelten für alle Beschäftigten in der [NAME DER BEHÖRDE], sowie für Beschäftigte anderer Behörden, die zur [NAME DER BEHÖRDE] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates oder als 
Externer Mitarbeiter im in der [NAME DER BEHÖRDE] tätig sind.


[bookmark: _Toc44677864][bookmark: _Toc92289261]Zugrundeliegende Schutzbedarfe
Folgende Schutzbedarfe hinsichtlich der drei Grundwerte nach dem IT-Grundschutz (BSI) wurden für die Serverräume und Rechenzentren der  [NAME DER BEHÖRDE] festgestellt:  [S999]  [hier bitte Kennziffer in den Stammdaten der Zielobjekte eintragen, z.B. „S012“, falls vorhanden] 

Verfügbarkeit: 	 hoch 
Vertraulichkeit:	hoch
Integrität: 		hoch

Begründung:
Über die Technologie in dieser Räumen laufen alle Dateströme des Internen Netzes. Daher ist davon auszugehen, dass sich auch Daten mit einem höheren Schutzbedarf darunter befinden. Nach dem Vererbungsgesetz des IT-Grundschutzes geht dabei der hohe Schutzbedarf aud diese Räume über. Eine räumliche Trennung nach Schutzbedarfe ist 
gegenüber einer Härtung der Räume unwirtschaftlich.


[bookmark: ANFANG][bookmark: BausteinName4]
[bookmark: _Toc92289262][bookmark: BausteinName12]Anforderungen aus dem Baustein INF.2
[bookmark: A7000][bookmark: _Toc91597630][bookmark: _Toc91938125]
[bookmark: _Toc92289263]Festlegung von Anforderungen (B) [A1]

(1) [bookmark: A1a1]Für ein Rechenzentrum MÜSSEN angemessene technische und organisatorische Vorgaben definiert und umgesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A1u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) [bookmark: A1a2]Wenn ein Rechenzentrum geplant wird oder geeignete Räumlichkeiten ausgewählt werden, MÜSSEN auch geeignete Sicherheitsmaßnahmen unter Berücksichtigung des Schutzbedarfs der ITKomponenten (insbesondere der Verfügbarkeit) mit geplant werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A1u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A1a4]

(3) Ein Rechenzentrum MUSS insgesamt als geschlossener Sicherheitsbereich 
konzipiert werden.



Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A1u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(4) [bookmark: A1a5]Es MUSS zudem unterschiedliche Sicherheitszonen aufweisen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A1u5]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(5) [bookmark: A1a6]Dafür MÜSSEN z. B. Verwaltungs-, Logistik-, IT- Betriebs- und Support-Bereiche klar voneinander getrennt werden. Im Falle eines Serverraums MUSS geprüft werden, ob unterschiedliche Sicherheitszonen eingerichtet werden können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A1u6]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A1a7]
[bookmark: A1a9][bookmark: A2][bookmark: _Toc91938126][bookmark: _Toc92289264]Bildung von Brandabschnitten (B) [A2]

(6) [bookmark: A2a1]Es MÜSSEN geeignete Brand- und Rauchabschnitte für die Räumlichkeiten eines Rechenzentrums festgelegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A2u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(7) [bookmark: A2a2]Die Brand- und Rauchabschnitte MÜSSEN über den baurechtlich vorgeschriebenen Rahmen hinaus auch Schutz für die darin befindlichen technischen Einrichtungen und deren Verfügbarkeit bieten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A2u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(8) [bookmark: A2a3]Es MUSS verhindert werden, dass sich Brand und Rauch ausbreiten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A2u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(9) [bookmark: A2a4]Im Falle eines Serverraums MUSS geprüft werden, ob geeignete Brand- 
und Rauchabschnitte für die Räumlichkeiten umsetzbar sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A2u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A3][bookmark: _Toc91938127]
[bookmark: _Toc92289265]Einsatz einer unterbrechungsfreien Stromversorgung (B) [A3]

(10) [bookmark: A3a1]Für alle betriebsrelevanten Komponenten des Rechenzentrums MUSS eine unterbrechungsfreie Stromversorgung  (USV) installiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A3u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(11) [bookmark: A3a2]Da der Leistungsbedarf von Klimatisierungsanlagen oft zu hoch für eine USV ist, MUSS mindestens die Steuerung der Anlagen an die unterbrechungsfreie Stromversorgung angeschlossen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A3u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(12) [bookmark: A3a3]Im Falle eines Serverraums MUSS je nach Verfügbarkeitsanforderungen der 
IT-Systeme geprüft werden, ob der Betrieb einer USV notwendig ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A3u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(13) [bookmark: A3a4]Die USV MUSS ausreichend dimensioniert sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A3u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(14) [bookmark: A3a5]Bei relevanten Änderungen an den Verbrauchern MUSS überprüft werden, ob die vorhandenen USV-Systeme noch ausreichend dimensioniert sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A3u5]aktueller Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(15) [bookmark: A3a6]Bei USV-Systemen mit Batterie als Energiespeicher MUSS die Batterie im 
erforderlichen Temperaturbereich gehalten werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A3u6]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(16) Sie MUSS dazu vorzugsweise räumlich getrennt von der Leistungselektronik‚
der USV platziert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(17) [bookmark: A3a7]Die USV MUSS regelmäßig gewartet und auf Funktionsfähigkeit getestet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A3u7]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


(18) [bookmark: A3a8]Dafür MÜSSEN die vom Hersteller vorgesehenen Wartungsintervalle eingehalten werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A3u8]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A3a9][bookmark: A3a10][bookmark: A4][bookmark: _Toc91938128][bookmark: _Toc92289266]Notabschaltung der Stromversorgung (B) [A4]

(19) [bookmark: A4a1]Es MUSS geeignete Möglichkeiten geben, elektrische Verbraucher im Rechen-
zentrum spannungsfrei zu schalten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A4u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(20) [bookmark: A4a2]Dabei MUSS darauf geachtet werden, ob und wie eine vorhandene USV räumlich und funktional in die Stromversorgung eingebunden ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A4u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


(21) [bookmark: A4a3]Werden klassische Not-Aus-Schalter eingesetzt, MUSS darauf geachtet werden, dass darüber nicht das komplette Rechenzentrum abgeschaltet wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A4u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(22) [bookmark: A4a4]Die Notabschaltung MUSS sinnvoll parzelliert und zielgerichtet erfolgen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A4u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(23) Alle Not-Aus-Schalter MÜSSEN so geschützt sein, dass sie nicht unbeabsichtigt oder unbefugt betätigt werden können

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A5][bookmark: _Toc91938129][bookmark: _Toc92289267]Einhaltung der Lufttemperatur und -feuchtigkeit (B) [A5]

(24) [bookmark: A5a1]Es MUSS sichergestellt werden, dass die Lufttemperatur und Luftfeuchtigkeit im IT-Betriebsbereich innerhalb der vorgeschriebenen Grenzwerte liegen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A5u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(25) [bookmark: A5a2]Die tatsächliche Wärmelast in den gekühlten Bereichen MUSS in regelmäßigen 
Abständen und nach größeren Umbauten überprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A5u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(26) [bookmark: A5a3]Eine vorhandene Klimatisierung MUSS regelmäßig gewartet werden

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A5u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(27) [bookmark: A5a4]Die Parameter Temperatur und Feuchtigkeit MÜSSEN mindestens so aufgezeichnet werden, dass sich rückwirkend erkennen lässt, ob Grenzwerte überschritten wurden, und dass sie bei der Lokalisierung der Ursache der Abweichung sowie bei der Beseitigung der Ursache unterstützend genutzt werden können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A5u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A6][bookmark: _Toc91938130][bookmark: _Toc92289268]Zutrittskontrolle (B) [A6]

(28) [bookmark: A6a1]Der Zutritt zum Rechenzentrum MUSS kontrolliert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A6u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(29) [bookmark: A6a2]Zutrittsrechte MÜSSEN gemäß der Vorgaben des Bausteins ORP.4 Identitäts- 
und Berechtigungsmanagement vergeben werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A6u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(30) [bookmark: A6a3]Für im Rechenzentrum tätige Personen MUSS sichergestellt werden, dass diese keinen Zutritt zu IT-Systemen außerhalb ihres Tätigkeitsbereiches erhalten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A6u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(31) [bookmark: A6a4]Alle Zutrittsmöglichkeiten zum Rechenzentrum MÜSSEN mit Zutrittskontrolleinrichtungen ausgestattet sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A6u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(32) [bookmark: A6a5]Jeder Zutritt zum Rechenzentrum MUSS von der Zutrittskontrolle individuell 
erfasst werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A6u5]aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(33) [bookmark: A6a6]Im Falle eines Serverraums MUSS geprüft werden, ob eine Überwachung aller Zutrittsmöglichkeiten sinnvoll ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A6u6]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(34) [bookmark: A6a7]Es MUSS regelmäßig kontrolliert werden, ob die Regelungen zum Einsatz einer 
Zutrittskontrolle eingehalten werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A6u7]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(35) [bookmark: A6a8]Die Anforderungen der Institution an ein Zutrittskontrollsystem MÜSSEN in einem Konzept ausreichend detailliert dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A6u8]aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A7][bookmark: _Toc91938131][bookmark: _Toc92289269]Verschließen und Sichern (B) [A7]

(36) [bookmark: A7a1]Alle Türen des Rechenzentrums MÜSSEN stets verschlossen gehalten werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A7u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(37) [bookmark: A7a2]Fenster MÜSSEN möglichst schon bei der Planung vermieden werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A7u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(38) [bookmark: A7a3]Falls sie doch vorhanden sind, MÜSSEN sie ebenso wie die Türen stets verschlossen gehalten werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A7u3]aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(39) [bookmark: A7a4]Türen und Fenster MÜSSEN einen dem Sicherheitsniveau angemessenen Schutz gegen Angriffe und Umgebungseinflüsse bieten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A7u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(40) Sie MÜSSEN mit einem Sichtschutz versehen sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(41) [bookmark: A7a5]Dabei MUSS beachtet werden, dass die bauliche Ausführung aller raumbildenden Elemente in Bezug auf die erforderliche Schutzwirkung gleichwertig sein muss.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A7u5]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A8][bookmark: _Toc91938132][bookmark: _Toc92289270]Einsatz einer Brandmeldeanlage (B) [A8]

(42) [bookmark: A8a1]In einem Rechenzentrum MUSS eine Brandmeldeanlage installiert sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A8u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(43) [bookmark: A8a2]Diese MUSS alle Flächen überwachen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A8u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(44) [bookmark: A8a3]Alle Meldungen der Brandmeldeanlage MÜSSEN geeignet weitergeleitet werden  (siehe dazu auch INF.2.A13 Planung und Installation von Gefahrenmeldeanlagen).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A8u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(45) [bookmark: A8a4]Die Brandmeldeanlage MUSS regelmäßig gewartet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A8u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(46) [bookmark: A8a5]Es MUSS sichergestellt werden, dass in Räumen des Rechenzentrums keine besonderen Brandlasten vorhanden sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A8u5]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A9][bookmark: _Toc91938133][bookmark: _Toc92289271]Einsatz einer Lösch- oder Brandvermeidungsanlage (B) [A9]

(47) [bookmark: A9a1]In einem Rechenzentrum MUSS eine Lösch- oder Brandvermeidungsanlage nach aktuellem Stand der Technik installiert sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A9u1]aktueller Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(48) [bookmark: A9a2]Ist dies nicht möglich, MUSS durch technische (insbesondere durch eine flächendeckende Brandfrüherkennung, siehe INF.2.A17 Brandfrüherkennung) und organisatorische Maßnahmen (geschultes Personal und Reaktionspläne für Meldungen der Brandfrüherkennung) sichergestellt sein, dass unmittelbar,innerhalb von 
maximal 3 Minuten auf Meldungen der Brandfrüherkennung reagiert wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A9u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(49) [bookmark: A9a3]In Serverräumen ohne Lösch- oder Brandvermeidungsanlage MÜSSEN Handfeuerlöscher mit geeigneten Löschmitteln in ausreichender Zahl und Größe vorhanden seinangebracht werden, dass sie im Brandfall leicht zu erreichen sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A9u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(50) [bookmark: A9a4]Es MUSS beachtet werden, dass darüber hinausgehende baurechtliche Anforderungen hinsichtlich der Ausstattung mit Handfeuerlöschern davon unberührt 
bleiben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A9u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(51) [bookmark: A9a5]Die Feuerlöscher MÜSSEN so angebracht werden, dass sie im Brandfall leicht zu erreichen sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A9u5]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A10][bookmark: _Toc91938134]
(52) Jeder Feuerlöscher MUSS regelmäßig geprüft und gewartet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(53) Alle Mitarbeiter, die ein Rechenzentrum oder einen Serverraum betreten dürfen, MÜSSEN in die Benutzung der Handfeuerlöscher eingewiesen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.


	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: _Toc92289272]Inspektion und Wartung der Infrastruktur (B) [A10]

(54) [bookmark: A10a1]Für alle Komponenten der technischen Infrastruktur MÜSSEN mindestens die empfohlenen oder durch Normen festgelegten Intervalle und Vorschriften für Inspektion und Wartung eingehalten werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A10u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(55) [bookmark: A10a2]Inspektionen und Wartungsarbeiten MÜSSEN protokolliert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A10u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(56) [bookmark: A10a3]Brandschotten MÜSSEN daraufhin geprüft werden, ob sie unversehrt sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A10u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(57) [bookmark: A10a4]Die Ergebnisse MÜSSEN dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A10u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A11][bookmark: _Toc91938135][bookmark: _Toc92289273]Automatisierte Überwachung der Infrastruktur (B) [A11]

(58) [bookmark: A11a1]Alle Einrichtungen der Infrastruktur, wie z. B. Leckageüberwachung, Klima-, Strom- und USVAnlagen, MÜSSEN automatisch überwacht werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A11u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(59) Erkannte Störungen MÜSSEN schnellstmöglich in geeigneter Weise weitergeleitet und bearbeitet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(60) [bookmark: A11a2]Im Falle eines Serverraums MUSS IT- und Supportgeräte, die nicht oder nur selten von einer Person bedient werden müssen, mit einer Fernanzeige für Störungen ausgestattet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A11u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(61) [bookmark: A11a3]Die verantwortlichen Mitarbeiter MÜSSEN zeitnah alarmiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A11u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: _Toc92289274]Einsatz einer Brandfrüherkennung (B) [A17]

(62) Ein Rechenzentrum MUSS mit einer Brandfrüherkennungsanlage ausgestattet 
werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(63) Ein Serverraum MUSS mit einer Brandfrüherkennungsanlage ausgestattet 
werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(64) Die Meldungen der Brandfrüherkennung MÜSSEN an eine ständig besetzte Stelle geleitet werden, die eine Kontrolle und Schutzreaktion innerhalb von maximal 3 Minuten veranlassen kann. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(65) Alternativ MUSS eine automatische Schutzreaktion erfolgen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(66) Um ein ausgewogenes Verhältnis zwischen Brandschutz und Verfügbarkeit zu erreichen, MUSS sichergestellt werden, dass sich einander Redundanz gebende Einrichtungen nicht gemeinsam im Wirkungsbereich der gleichen Spannungsfreischaltung befinden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: _Toc92289275]Vermeidung und Überwachung nicht erforderlicher 
  Leitungen (B) [A29]

(67) In einem Rechenzentrum DÜRFEN NUR Leitungen verlegt werden, die der unmittelbaren Versorgung der im Rechenzentrum aufgebauten Technik (in der Regel IT- und gegebenenfalls Kühltechnik) dienen. 



Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(68) Ist es aus baulichen Gründen unabwendbar, Leitungen durch das Rechenzentrum zu führen, um andere Bereiche als die des Rechenzentrums zu versorgen, MUSS dies einschließlich Begründung dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(69) Die Risiken, die von solchen Leitungen ausgehen, MÜSSEN durch geeignete Maßnahmen minimiert werden, z. B. durch Einhausung und Überwachung. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(70) Durch Serverräume dürfen vorgenannte Leitungen geführt werden, ohne zu begründen, warum dies unabwendbar ist, diese MÜSSEN aber genauso behandelt werden, wie für das Rechenzentrum beschrieben. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(71) Meldungen aus der Überwachung der Leitungen MÜSSEN unverzüglich hinsichtlich der Gefährdungsrelevanz geprüft und bewertet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(72) Gegenmaßnahmen MÜSSEN entsprechend der erkannten Gefährdungsrelevanz zeitgerecht umgesetzt werden (siehe auch INF.2.A13 Planung und Installation 
von Gefahrenmeldeanlagen).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A12][bookmark: _Toc91938136][bookmark: _Toc92289276]Entwurf und Umsetzung eines Perimeterschutzes für das
 Rechenzentrum (S) [A12]

[bookmark: A12a1]Für Rechenzentren MUSS ein Perimeterschutz existieren. Je nach festgelegtem Schutzbedarf für das Rechenzentrum und abhängig vom Gelände MUSS der 
Perimeterschutz aus folgenden Komponenten bestehen:

(73) [bookmark: A12a2]• äußere Umschließung oder Umfriedung, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A12u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(74) • Sicherungsmaßnahmen gegen unbeabsichtigtes Überschreiten einer Grundstücksgrenze, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(75) • Sicherungsmaßnahmen gegen beabsichtigtes gewaltloses Überwinden der Grundstücksgrenze, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(76) • Sicherungsmaßnahmen gegen beabsichtigtes gewaltsames Überwinden der Grundstücksgrenze, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(77) • Freiland-Sicherungsmaßnahmen, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(78) • äußere Personen- und Fahrzeugdetektion, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(79) • Maßnahmen zur Beweissicherung (bspw. Videoaufzeichnung) sowie 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(80) • automatische Alarmierung.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A13][bookmark: _Toc91938137][bookmark: _Toc92289277]Planung und Installation von Gefahrenmeldeanlagen (S)
  [A13]
	
(81) [bookmark: A13a1]Basierend auf dem Sicherheitskonzept des Gebäudes MUSS geplant werden, welche Gefahrenmeldeanlagen für welche Bereiche des Rechenzentrums benötigt und installiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A13u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(82) [bookmark: A13a2]Hierüber hinaus MUSS festgelegt werden, wie mit Alarmmeldungen 
umzugehen ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A13u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(83) [bookmark: A13a3]Das Konzept MUSS immer angepasst werden, wenn sich die Nutzung der Gebäudebereiche verändert.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A13u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(84) [bookmark: A13a4]Es MUSS eine zum jeweiligen Einsatzzweck passende Gefahrenmeldeanlage (GMA) installiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A13u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(85) [bookmark: A13a5]Die Meldungen der GMA MUSS unter Beachtung der dafür geltenden Technischen Anschlussbedingungen  (TAB) auf eine Alarmempfangsstelle aufgeschaltet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A13u5]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(86) [bookmark: A13a6]Die ausgewählte Alarmempfangsstelle MUSS jederzeit erreichbar sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A13u6]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(87) [bookmark: A13a7]Sie MUSS technisch sowie personell in der Lage sein, geeignet auf die gemeldete Gefährdung zu reagieren.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.


	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A13u7]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(88) [bookmark: A13a8]Der Übertragungsweg zwischen eingesetzter GMA und Alarmempfangsstelle MÜSSEN entsprechend den TAB und nach Möglichkeit redundant ausgelegt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A13u8]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(89) Alle vorhandenen Übertragungswege MÜSSEN regelmäßig getestet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






[bookmark: A14][bookmark: _Toc91938138][bookmark: _Toc92289278]Einsatz einer Netzersatzanlage  (S) [A14]

(90) [bookmark: A14a1]Die Energieversorgung eines Rechenzentrums aus dem Netz eines Energieversorgungsunternehmens MUSS um eine Netzersatzanlage (NEA) ergänzt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A14u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(91) [bookmark: A14a2]Wird eine NEA verwendet, MUSS sie regelmäßig gewartet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A14u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(92) [bookmark: A14a3]Bei diesen Wartungen MÜSSEN auch Belastungs- und Funktionstests sowie Testläufe unter Last durchgeführt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A14u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(93) [bookmark: A14a4]Der Betriebsmittelvorrat einer NEA MUSS regelmäßig daraufhin überprüft werden, ob er ausreichend ist. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A14u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(94) Außerdem MUSS regelmäßig kontrolliert werden, ob die Vorräte noch verwendbar sind, vor allem um die sogenannte Dieselpest zu vermeiden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(95) Nach Möglichkeit SOLLTE statt Diesel-Kraftstoff schwefelarmes Heizöl verwendet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(96) Die Tankvorgänge von Brennstoffen MÜSSEN protokolliert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(97) Aus dem Protokoll MUSS die Art des Brennstoffs, die genutzten Additive, das 
Tankdatum und die getankte Menge hervorgehen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(98) Wenn für einen Serverraum auf den Einsatz einer NEA verzichtet wird, MUSS 
alternativ zur NEA eine USV mit einer dem Schutzbedarf angemessenen Auto-
nomiezeit realisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A15][bookmark: _Toc91938139]
[bookmark: _Toc92289279]Überspannungsschutzeinrichtung (S) [A15]

(99) [bookmark: A15a1]Es MUSS auf Basis der aktuell gültigen Norm (DIN EN 62305 Teil 1 bis 4) ein Blitz- und Überspannungsschutzkonzept erstellt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A15u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(100) [bookmark: A15a2]Dabei sind die für den ordnungsgemäßen Betrieb des RZ erforderlichen Blitzschutzzonen (LPZ) festzulegen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A15u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(101) [bookmark: A15a3]Für alle für den ordnungsgemäßen Betreib des RZ und dessen Dienstleistungsbereitstellung erforderlichen Einrichtungen MÜSSEN das mindestens die LPZ 2 sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A15u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(102) [bookmark: A15a4]Alle Einrichtungen des Überspannungsschutzes MÜSSEN gemäß DIN EN 62305-3, Tabelle E.2 ein Mal im Jahr einer Umfassenden Prüfung unterzogen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A15u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A16][bookmark: _Toc91938140]
[bookmark: _Toc92289280]Klimatisierung im Rechenzentrum (S) [A16]

(103) [bookmark: A16a1]Es MUSS sichergestellt werden, dass im Rechenzentrum geeignete klimatische 
Bedingungen geschaffen und aufrechterhalten werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A16u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(104) [bookmark: A16a2]Die Klimatisierung MUSS für das Rechenzentrum ausreichend dimensioniert sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A16u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(105) [bookmark: A16a3]Alle relevanten Werte MÜSSEN ständig überwacht werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A16u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(106) [bookmark: A16a4]Weicht ein Wert von der Norm ab, MUSS automatisch alarmiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A16u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(107) [bookmark: A16a5]Die Klimaanlagen MÜSSEN in IT-Betriebsbereichen möglichst ausfallsicher sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A16u5]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A17a3]
	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A18][bookmark: _Toc91938142]

[bookmark: _Toc92289281]ENTFALLEN (S) [A18]
[bookmark: A18a5][bookmark: A19][bookmark: _Toc91938143]
[bookmark: _Toc92289282]Durchführung von Funktionstests der technischen 
  Infrastruktur (S) [A19]

(108) [bookmark: A19a1]Die technische Infrastruktur eines Rechenzentrums MUSS regelmäßig  (zumindest ein- bis zweimal jährlich) sowie nach Systemumbauten und umfangreichen Reparaturen getestet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A19u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(109) [bookmark: A19a2]Die Ergebnisse MÜSSEN dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A19u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(110) [bookmark: A19a3]Besonders ganze Reaktionsketten MÜSSEN einem echten Funktionstest unter-
zogen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A19u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A20][bookmark: _Toc91938144]
[bookmark: _Toc92289283]ENTFALLEN (S) [A20]


[bookmark: _Toc92289284]Anlagen zur, Löschung oder Vermeidung von Bränden (S)
 [A30]

(111) Ein Rechenzentrum MUSS mit einer automatischen Lösch- oder Brandvermeidungsanlage ausgestattet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: A20a1][bookmark: A20a3][bookmark: A21][bookmark: _Toc91938145][bookmark: _Toc92289285]Ausweichrechenzentrum (H) [A21]

(112) [bookmark: A21a1]Es MUSS ein geografisch separiertes Ausweichrechenzentrum aufgebaut werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A21u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(113) [bookmark: A21a2]Das Ausweichrechenzentrum MUSS so dimensioniert sein, dass alle Prozesse der Institution aufrechterhalten werden können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A21u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(114) [bookmark: A21a3]Auch MUSS es ständig einsatzbereit sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A21u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(115) [bookmark: A21a4][bookmark: _Hlk92287371]Alle Daten der Institution MÜSSEN regelmäßig ins Ausweichrechenzentrum 
gespiegelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A21u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(116) Alle Daten der Institution MÜSSEN regelmäßig ins Ausweichrechenzentrum 
gespiegelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(117) Der Schwenk auf das Notfallrechenzentrum MUSS regelmäßig getestet und geübt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(118) Die Übertragungswege in das Ausweichrechenzentrum MÜSSEN geeignet 
abgesichert und entsprechend redundant ausgelegt sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A22][bookmark: _Toc91938146]
[bookmark: _Toc92289286]Durchführung von Staubschutzmaßnahmen (H) [A22]

(119) [bookmark: A22a1]Bei Baumaßnahmen in einem Rechenzentrum MÜSSEN geeignete Staubschutzmaßnahmen definiert, geplant und umgesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A22u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(120) [bookmark: A22a2]Personen, die selbst nicht an den Baumaßnahmen beteiligt sind, MÜSSEN in ausreichend engen Zeitabständen kontrollieren, ob die Staubschutzmaßnahmen ordnungsgemäß funktionieren und die Regelungen zum Staubschutz eingehalten 
werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A22u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A23][bookmark: _Toc91938147][bookmark: _Toc92289287]Sicher strukturierte Verkabelung im Rechenzentrum (H) [A23]

(121) [bookmark: A23a1]Kabeltrassen in Rechenzentren MÜSSEN sorgfältig geplant und ausgeführt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A23u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(122) [bookmark: A23a2]Trassen MÜSSEN hinsichtlich Anordnung und Dimensionierung so ausgelegt sein, dass eine Trennung der Spannungsebenen sowie eine sinnvolle Verteilung von 
Kabeln auf den Trassen möglich ist und dass auch für zukünftige Bedarfsmehrung ausreichend Platz zur Verfügung steht. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A23u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(123) [bookmark: A23a3]Zur optimalen Versorgung von IT-Hardware, die über zwei Netzteile verfügt, SOLLTE ab der Niederspannungshauptverteilung für die IT-Betriebsbereiche 
eine zweizügige sogenannte A-BVersorgung aufgebaut werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A23u3]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(124) [bookmark: A23a4]Einander Redundanz gebende Leitungen MÜSSEN über getrennte Trassen verlegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A23u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A24][bookmark: _Toc91938148]
[bookmark: _Toc92289288]Einsatz von Videoüberwachungsanlagen (H) [A24]

(125) [bookmark: A24a1]Die Zutrittskontrolle und die Einbruchmeldung MUSS durch Videoüberwachungsanlagen ergänzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A24u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(126) [bookmark: A24a2]Eine Videoüberwachung MUSS in das gesamte Sicherheitskonzept eingebettet werden.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A24u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A24a4]

(127) Bei der Planung, Konzeption und eventuellen Auswertung von Videoaufzeichnungen MUSS der Datenschutzbeauftragte immer mit einbezogen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A24u4]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(128) [bookmark: A24a5]Die für eine Videoüberwachung benötigten zentralen Technikkomponenten 
MÜSSEN in einer geeigneten Umgebung aufgestellt und geschützt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A24u5]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(129) [bookmark: A24a6]Es MUSS regelmäßig überprüft werden, ob die Videoüberwachungsanlage korrekt funktioniert und ob die mit dem Datenschutzbeauftragten abgestimmten Blickwinkel eingehalten werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A24u6]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A25][bookmark: _Toc91938149][bookmark: _Toc92289289]Redundante Auslegung von unterbrechungsfreien 
 Stromversorgungen (H) [A25]

(130) USV-Systeme MÜSSEN modular und so aufgebaut sein, dass der Ausfall durch 
ein redundantes Modul unterbrechungsfrei kompensiert wird. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A25u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(131) [bookmark: A25a2]Sofern für die IT-Betriebsbereiche eine zweizügige sogenannte A-B-Versorgung aufgebaut ist, MUSS jeder den beiden Strompfade mit einem eigenständigen 
USVSystem ausgestattet sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A25u2]aktueller Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A26][bookmark: _Toc91938150][bookmark: _Toc92289290]Redundante Auslegung von Netzersatzanlagen (H) [A26]

(132) [bookmark: A26a1]Netzersatzanlagen MÜSSEN redundant ausgelegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A26u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(133) [bookmark: A26a2]Hinsichtlich der Wartung MÜSSEN auch redundante NEAs entsprechend INF.2.A14 „Einsatz einer Netzersatzanlage“ behandelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A26u2]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A27][bookmark: _Toc91938151][bookmark: _Toc92289291]ENTFALLEN (H) [A27]








[bookmark: A28][bookmark: _Toc91938152][bookmark: _Toc92289292]Einsatz von höherwertigen Gefahrenmeldeanlagen (H) [A28]

(134) [bookmark: A28a1]Für Rechenzentrumsbereiche mit erhöhtem Schutzbedarf MUSS ausschließlich 
Gefahrenmeldeanlagen der VDS-Klasse C (gemäß VDS-Richtlinie 2311) eingesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / NEIN / TEILWEISE / ENTBEHRLICH 

	[bookmark: A28u1]aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:







[bookmark: _Toc92289293]Behördenspezifische Anforderungen [optional]
[bookmark: _Toc91597632][bookmark: _Toc92289294]Text der Anforderung mit Quellangabe


(135) Text der Unteranforderung xxx
[bookmark: _Toc38773016]
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand





[bookmark: _Toc92289295]
Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc92289296]Text der Anforderung mit Quellangabe


(136) Text der Unteranforderung xxx

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand








[bookmark: _Toc92289297]Schulung / Information / Sensibilisierung der 
Beschäftigten [optional]
Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc92289298]Notfallvorsorge 
[bookmark: _Hlk38774253]Grundsätzlich gilt das IT-Notfallvorsorgekonzept, das Notfallhandbuch der IT sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.Bei den Notfallübungen (mindestens zweimal im Jahr) ist die im Betriebshandbuch hinterlegte Prozessbeschreibung gemäß Anhang B immer auf ihre Aktualität und ihre tatsächliche Umsetzung hin zu prüfen (Stichproben).

[bookmark: _Toc38773018][bookmark: _Toc92289299]  Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] 
eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  
darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der 
Behörde].


[bookmark: _Toc38773019][bookmark: _Toc92289300]  Ausnahmen
Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter XX / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc92289301]Anhang A: Gefährdungslage (Stand 01.2022)
[bookmark: _Toc41075670][bookmark: _Toc55406481][bookmark: _Toc72364071][bookmark: _Toc91549481][bookmark: _Toc91597638][bookmark: _Toc92289302]A.1  Spezielle Gefährdungen
[bookmark: BausteinName8]
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein "INF.2" genannt.
[bookmark: Gefaehrdungen]

2.1     Fehlerhafte Planung
Wenn ein Rechenzentrum konzipiert und dabei nicht berücksichtigt wird, es gegen elementare Gefährdungen abzusichern, besteht ein sehr hohes Ausfallrisiko. So können z. B. Standortrisiken wie Luftverkehr, Erdbeben oder Hochwasser die Betriebssicherheit und Verfügbarkeit gefährden. Ebenso massiv kann es sich auf den Betrieb eines Rechenzentrums auswirken, wenn durch eine fehlerhafte Konzeptionierung nicht genügend Bandbreite verfügbar ist oder die Energieversorgung am gewählten Standort nicht ausreicht.

2.2      Fehlende oder fehlerhafte Zutrittskontrollen  
Fehlen Zutrittskontrollen oder sind diese unzureichend, erhöht sich die Gefahr, dass unberechtigte Personen das Rechenzentrum betreten und dort fahrlässig, z. B. aufgrund mangelnder Fachkenntnisse, oder vorsätzlich Schaden anrichten. Angreifer können so z. B. schützenswerte Daten entwenden, Geräte stehlen oder Server manipulieren. Unzureichende Zutrittskontrollen wirken sich somit auf die Verfügbarkeit, Vertraulichkeit und die Integrität von Daten und IT-Komponenten aus.

2.3      Unzureichende Überwachung
Wird die im Rechenzentrum betriebene IT und Infrastruktur unzureichend überwacht und betreut, können Komponenten unbemerkt ausfallen. Dadurch wird eventuell die Verfügbarkeit und fehlerfreie Funktion des Rechenzentrums stark beeinträchtigt. Ausfälle treten zudem oftmals schleichend ein. Ohne eine aktive Überwachung könnten diese zu spät bemerkt werden. Es ist dann oft nicht mehr möglich, rechtzeitig zu reagieren.

2.4      Unzureichende Klimatisierung im Rechenzentrum
IT-Komponenten benötigen bestimmte Betriebsbedingungen, um zuverlässig zu funktionieren. Auch setzen sie die von ihnen aufgenommene elektrische Leistung in zusätzliche Wärme um. Wenn in einem IT-Betriebsbereich die Temperatur, die Luftfeuchte oder der Schwebestoffanteil nicht innerhalb der von den Geräteherstellern vorgegebenen Grenzwerte gehalten werden, kann dies dazu führen, dass technische Komponenten nicht mehr richtig funktionieren oder ausfallen.

2.5      Feuer  
Feuer ist zwar eine Gefahr, die eher selten eintritt. Entsteht aber tatsächlich ein Brand, hat dieser meist schwerwiegende Auswirkungen. Denn durch Feuer und Rauch können große Schäden entstehen.
Während innerhalb des IT-Betriebsbereichs Elektrobrände die häufigste Ursache für Feuer sind, kann ein Feuer außerhalb des IT-Betriebsbereichs und insbesondere in Supportbereichen, wie der Energieversorgung (inklusive NEA und USV) oder der Klimaanlage, zahlreiche weitere Ursachen haben. Haben der IT-Betriebsbereich oder die Supportbereiche sowie andere Nachbarbereiche keinen oder nur einen unzureichenden Brandschutz, kann sich ein Feuer schnell ausbreiten. Zudem könnten außerhalb entstehende Brände auf das Rechenzentrum übergreifen.

2.6      Wasser  
Durch undichte Wasserleitungen, Hochwasser, Rohrbruch, defekte Sprinkler- oder Klimaanlagen kann Wasser in das Rechenzentrum eintreten. Hierdurch können Geräte beschädigt werden und nicht mehr funktionieren. Es kann auch ein Kurzschluss ausgelöst werden, durch den einzelne Bereiche des Rechenzentrums ausfallen oder ein Brand entstehen könnte.

2.7      Fehlender oder unzureichender Einbruchschutz  
Selbst wenn eine gut funktionierende Zutrittskontrolle eingerichtet ist, können unbefugte Personen in ein Rechenzentrum eindringen, sofern es nicht ausreichend vor Einbrüchen geschützt wird. Täter könnten so z. B. IT-Komponenten stehlen oder manipulieren und an vertrauliche Informationen gelangen. Auch könnten sie die Geräte zerstören oder das Rechenzentrum insgesamt beschädigen.

2.8     Ausfall der Stromversorgung
Wenn der Strom ausfällt, kann der Betriebsablauf eines Rechenzentrums und damit der Institution erheblich gestört werden. So sind bei einem Stromausfall eventuell die vom Rechenzentrum bereitgestellten IT-Services plötzlich nicht mehr erreichbar. Ebenso können Daten verloren gehen. Zudem ist es möglich, dass durch einen plötzlichen Stromausfall IT-Systeme, TK-Systeme oder Überwachungstechnik beschädigt werden.

2.9      Verschmutzung
Staub und andere Verschmutzungen in einem Rechenzentrum können dazu führen, dass technische Komponenten (z. B. Lüfter) nicht mehr funktionieren. Durch Verschmutzungen verschleißen Geräte früher und fallen häufiger aus.
















	A.2  Elementare Gefährdungen

	

	Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich in 
jedem Baustein unter „5. Kreuzreferenztabelle zu elementaren Gefährdungen“.

	

	Die folgenden elementaren Gefährdungen sind für den Baustein INF.2 von Bedeutung:



[bookmark: _Toc91549482][bookmark: _Toc91597639]
[bookmark: _Toc92289303]G 0.1 Feuer 
[bookmark: _Toc92289304]G 0.2 Ungünstige klimatische Bedingungen 
[bookmark: _Toc92289305]G 0.3 Wasser 
[bookmark: _Toc92289306]G 0.4 Verschmutzung, Staub, Korrosion 
[bookmark: _Toc92289307]G 0.6 Katastrophen im Umfeld 
[bookmark: _Toc92289308]G 0.7 Großereignisse im Umfeld 
[bookmark: _Toc92289309]G 0.8 Ausfall oder Störung der Stromversorgung 
[bookmark: _Toc92289310]G 0.10 Ausfall oder Störung von Versorgungsnetzen 
[bookmark: _Toc92289311]G 0.11 Ausfall oder Störung von Dienstleistern 
[bookmark: _Toc92289312]G 0.15 Abhören 
[bookmark: _Toc92289313]G 0.16 Diebstahl von Geräten, Datenträgern oder Dokumenten 
[bookmark: _Toc92289314]G 0.24 Zerstörung von Geräten oder Datenträgern 
[bookmark: _Toc92289315]G 0.25 Ausfall von Geräten oder Systemen 
[bookmark: _Toc92289316]G 0.26 Fehlfunktion von Geräten oder Systemen 
[bookmark: _Toc92289317]G 0.29 Verstoß gegen Gesetze oder Regelungen G 0.30 Unberechtigte Nutzung oder Administration von Geräten und Systemen 
[bookmark: _Toc92289318]G 0.31 Fehlerhafte Nutzung oder Administration von Geräten und Systemen 
[bookmark: _Toc92289319]G 0.32 Missbrauch von Berechtigungen 
[bookmark: _Toc92289320]G 0.34 Anschlag 
[bookmark: _Toc92289321]G 0.41 Sabotage 
[bookmark: _Toc92289322]G 0.44 Unbefugtes Eindringen in Räumlichkeiten
[bookmark: _Toc92289323]
Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder 
Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 
Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc38773022][bookmark: _Toc92289324]
Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe 
und Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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