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[bookmark: _Toc38773006]Management Summary

Vorschlag: 

Behörden benötigen für ihren Geschäftsbetrieb und für die Erfüllung ihrer Fachaufgaben Datennetze, um Informationen und Daten austauschen zu können. Darüber hinaus 
werden über Datennetze vermehrt auch Cloud-Dienste genutzt. Durch die vielen Endgeräte und Dienste steigen dadurch zunehmend die Risiken. 

Daher ist es wichtig, das eigene Netz bereits durch eine sichere Netzarchitektur zu 
schützen. Dafür muss geplant werden, wie ein lokales Netz (Local Area Network, LAN) oder ein Wide Area Network (WAN) sicher aufgebaut werden kann. Ebenso müssen nur eingeschränkt vertrauenswürdige externe Netze, z. B. das Internet, geeignet angebunden werden. Um ein hohes Sicherheitsniveau zu gewährleisten, sind zusätzliche sicherheitsrelevante Aspekte zu berücksichtigen z.B. eine sichere Trennung verschiedener Netzsegmente und die Kontrolle der Kommunikation durch Firewall-Techniken. 

[ Bitte nach Wunsch umformulieren / ergänzen / streichen ]










Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
[bookmark: _Toc44677859]Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).

[bookmark: _Toc93361921]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: NEU1]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein NET.1.1.
[bookmark: _Hlk39009356]Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 
[Eventuell hier ergänzen]


[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc11150599][bookmark: _Toc93361922]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc93361923]Geltungsbereich

[bookmark: _Hlk39009001]Die vorliegende Richtlinie gilt für alle in der [NAME DER BEHÖRDE] geplanten und 
zu aktualisierenden Netze. Daher ist diese Richtlinie bereits bei der Planung, beim 
Umbau und bei der Weiterentwicklung von IT-Netzen als Grundlage heranzuziehen 
und mit einzubeziehen.
 
[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc93361924]Modellierungsabgrenzung

[bookmark: _Toc504747109]Der Baustein NET.1.1 Netzarchitektur und -design ist auf das Gesamtnetz einer Institution inklusive aller Teilnetze anzuwenden. Der Baustein enthält grundsätzliche Anforderungen, die zu beachten und erfüllen sind, wenn Netze geplant, aufgebaut und betrieben werden. Anforderungen für den sicheren Betrieb der entsprechenden Netzkomponenten, inklusive Sicherheitskomponenten wie z. B. Firewalls, sind nicht Gegenstand des vorliegenden Bausteins. Diese werden in der Bausteingruppe NET.3 Netzkomponenten behandelt. 

Der Fokus dieses Bausteins liegt auf kabelgebundenen Netzen und der Datenkommunikation. Jedoch müssen allgemeine Anforderungen an die Architektur und das Design, z. B. dass Sicherheitszonen und - segmente getrennt werden, für alle Netztechniken beachtet und erfüllt werden. 
Weitergehende spezifische Anforderungen für Netzbereiche wie Wireless LAN (WLAN) oder Speichernetze (Storage Area Networks, SAN) werden in der Bausteinschicht NET.2 Funknetze bzw. im Baustein SYS.1.8 Speicherlösungen behandelt. Darüber hinaus wird auch das Thema Voice over IP (VoIP) sowie die dafür zugrunde liegende Sicherheitsinfrastruktur nicht in diesem Baustein erörtert, sondern in dem entsprechenden Baustein NET.4.2 VoIP behandelt. 

Spezifische sicherheitstechnische Anforderungen für Virtual Private Clouds und Hybrid Clouds liegen ebenfalls nicht im Fokus dieses Bausteins. Das Netzmanagement wird im Rahmen der Zonierung und Segmentierung betrachtet, alle weitergehenden Themen 
des Netzmanagements werden im Baustein NET.1.2 Netzmanagement behandelt. 



[bookmark: _Toc44677863][bookmark: _Toc93361925]Zielsetzung und Zielgruppe
[bookmark: BausteinName3]Durch diese IT-Sicherheitsrichtlinie wird der ordnungsgemäße Betrieb und die Absicherung der IT-Netze der [Name der BEHÖRDE] geregelt. Sie gibt entsprechende organi-
satorische und technische Regelungen zum Schutz der Informationen vor, die in der [NAME DER BEHÖRDE] gespeichert, verarbeitet, übertragen, ausgedruckt oder verfilmt werden.
Diese Regelungen gelten für alle Beschäftigten in der [NAME DER BEHÖRDE], sowie für Beschäftigte anderer Behörden, die zur [NAME DER BEHÖRDE] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates oder als 
Externer Mitarbeiter im in der [NAME DER BEHÖRDE] tätig sind.
Ziel dieses Bausteins ist es, die Informationssicherheit als integralen Bestandteil der Netzarchitektur und des Netzdesigns zu etablieren.

[bookmark: ANFANG][bookmark: BausteinName4]


[bookmark: _Toc93361926][bookmark: BausteinName12]Anforderungen aus dem Baustein NET.1.1

[bookmark: A7000][bookmark: _Toc91935575][bookmark: _Toc93361927]Sicherheitsrichtlinie für das Netz (B) [A1]
[bookmark: A1a1]

(1) Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution MUSS eine spezifische Sicherheitsrichtlinie für das Netz erstellt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) Darin MÜSSEN nachvollziehbar Anforderungen und Vorgaben beschrieben werden, wie Netze sicher konzipiert und aufgebaut werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A1a2]
In der Richtlinie MUSS unter anderem festgelegt werden: 

(3) (a) in welchen Fällen die Sicherheitszonen zu segmentieren sind und in welchen Fällen Benutzergruppen beziehungsweise Mandanten logisch oder sogar physisch zu trennen sind, 



Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(4) [bookmark: A1a3](b) welche Kommunikationsbeziehungen und welche Netz- und Anwendungs-
protokolle jeweils zugelassen werden,

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(5) [bookmark: A1a4](c) wie der Datenverkehr für Administration und Überwachung netztechnisch zu trennen ist

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(6) [bookmark: A1a5](d) welche institutionsinterne, standortübergreifende Kommunikation (WAN, 
Funknetze) erlaubt und welche Verschlüsselung im WAN, LAN oder auf 
Funkstrecken erforderlich ist sowie


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(7) (d) welche institutionsübergreifende Kommunikation zugelassen ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(8) [bookmark: A1a6]Die Richtlinie MUSS allen im Bereich Netzdesign verantwortlichen Mitarbeitern 
bekannt und grundlegend für ihre Arbeit sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(9) [bookmark: A1a7]Wird die Richtlinie verändert oder wird von den Anforderungen abgewichen, 
MUSS dies dokumentiert und mit dem verantwortlichen ISB abgestimmt werden.




Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u7]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(10) [bookmark: A1a8]Es MUSS regelmäßig überprüft werden, ob die Richtlinie noch korrekt 
umgesetzt ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u8]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A1a9]

(11) Die Ergebnisse MÜSSEN sinnvoll dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A1u9]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A2][bookmark: _Toc91935576][bookmark: _Toc93361928]Dokumentation des Netzes (B) [A2]

(12) [bookmark: A2a1]Es MUSS eine vollständige Dokumentation des Netzes erstellt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(13) Sie MUSS einen Netzplan beinhalten. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(14) Die Dokumentation MUSS nachhaltig gepflegt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(15) Die initiale Ist-Aufnahme, einschließlich der Netzperformance, sowie alle durch-geführten Änderungen im Netz MÜSSEN in der Dokumentation enthalten sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(16) Die logische Struktur des Netzes MUSS dokumentiert werden, insbesondere, 
wie die Subnetze zugeordnet und wie das Netz zoniert und segmentiert wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A3][bookmark: _Toc91935577][bookmark: _Toc93361929]Anforderungsspezifikation für das Netz (B) [A3]

(17) [bookmark: A3a1]Ausgehend von der Sicherheitsrichtlinie für das Netz MUSS eine Anforderungs-spezifikation erstellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A3u1]Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(18) Diese MUSS nachhaltig gepflegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(19) [bookmark: A3a2]Aus den Anforderungen MÜSSEN sich alle wesentlichen Elemente für Netz-
architektur und -design ableiten lassen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A3u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A4][bookmark: _Toc91935578][bookmark: _Toc93361930]Netztrennung in Sicherheitszonen (B) [A4]

(20) [bookmark: A4a1]Das Gesamtnetz MUSS mindestens in folgende drei Sicherheitszonen physisch 
separiert sein: internes Netz, demilitarisierte Zone (DMZ) und Außenanbindungen (inklusive Internetanbindung sowie Anbindung an andere nicht vertrauenswürdige Netze). 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(21) [bookmark: A4a2]Zonenübergänge MÜSSEN durch eine Firewall abgesichert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(22) [bookmark: A4a3]Diese Kontrolle MUSS dem Prinzip der lokalen Kommunikation folgen, sodass von Firewalls ausschließlich erlaubte Kommunikation weitergeleitet wird (Whitelisting).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(23) [bookmark: A4a4]Nicht vertrauenswürdige Netze (zum Beispiel Internet) und vertrauenswürdige Netze (z. B. Intranet) MÜSSEN durch eine zweistufige Firewall-Struktur, bestehend aus zustandsbehafteten Paketfiltern (Firewall), getrennt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(24) [bookmark: A4a5]Um Internet und externe DMZ netztechnisch zu trennen, MUSS mindestens ein 
zustandsbehafteter Paketfilter eingesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(25) [bookmark: A4a6]In der zweistufigen Firewall-Architektur MUSS jeder ein- und ausgehende Datenverkehr durch den äußeren Paketfilter bzw. den internen Paketfilter kontrolliert und gefiltert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(26) [bookmark: A4a7]Eine P-A-P-Struktur, die aus Paketfi lter, Application-Layer-Gateway bzw. Sicherheits-Proxies und Paketfi lter besteht, MUSS immer realisiert werden, wenn die 
Sicherheitsrichtlinie oder die Anforderungsspezifikation dies fordern.




Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A4u7]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A5][bookmark: _Toc91935579][bookmark: _Toc93361931]Client-Server-Segmentierung (B) [A5]

(27) [bookmark: A5a1]Clients und Server MÜSSEN in unterschiedlichen Netzsegmenten platziert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(28) [bookmark: A5a2]Die Kommunikation zwischen diesen Netzsegmenten MUSS mindestens durch 
einen zustandsbehafteten Paketfilter kontrolliert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A5a3]
(29) Es MUSS beachtet werden, dass etwaige Ausnahmen, die es erlauben, Clients und Server in einem gemeinsamen Netzsegment zu positionieren, in den entsprechenden anwendungs- und systemspezifischen Bausteinen geregelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(30) [bookmark: A5a4]Für Gastzugänge und für Netzbereiche, in denen keine ausreichende interne 
Kontrolle über die Endgeräte gegeben ist, MÜSSEN dedizierte Sicherheitssegmente eingerichtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A5u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A6][bookmark: _Toc91935580][bookmark: _Toc93361932]Endgeräte-Segmentierung im internen Netz (B) [A6]

(31) [bookmark: A6a1]Es DÜRFEN NUR Endgeräte in einem Netzsegment positioniert werden, 
die einem ähnlichen Sicherheitsniveau entsprechen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A6u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A7][bookmark: _Toc91935581][bookmark: _Toc93361933]Absicherung von schützenswerten Informationen (B) [A7]

(32) [bookmark: A7a1]Schützenswerte Informationen MÜSSEN über nach dem derzeitigen Stand der Technik sichere Protokolle übertragen werden, falls nicht über vertrauenswürdige dedizierte Netzsegmente (zum Beispiel innerhalb des Managementnetzes) 
kommuniziert wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A7u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(33) [bookmark: A7a2]Können solche Protokolle nicht genutzt werden, MUSS nach Stand der Technik 
angemessen verschlüsselt und authentisiert werden (siehe NET.3.3 VPN).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A7u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A8][bookmark: _Toc91935582][bookmark: _Toc93361934]Grundlegende Absicherung des Internetzugangs (B) [A8]

(34) [bookmark: A8a1]Der Internetverkehr MUSS über die Firewall-Struktur geführt werden 
(siehe NET.1.1.A4 Netztrennung in Zonen). 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A8u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(35) [bookmark: A8a2]Die Datenflüsse MÜSSEN durch die Firewall-Struktur auf die benötigten Protokolle und Kommunikationsbeziehungen eingeschränkt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A8u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A9][bookmark: _Toc91935583]
[bookmark: _Toc93361935]Grundlegende Absicherung der Kommunikation mit nicht 
vertrauenswürdigen Netzen (B) [A9]

(36) [bookmark: A9a1]Für jedes Netz MUSS festgelegt werden, inwieweit es als vertrauenswürdig ‚
einzustufen ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(37) [bookmark: A9a2]Netze, die nicht vertrauenswürdig sind, MÜSSEN wie das Internet behandelt und entsprechend abgesichert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A9u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A10][bookmark: _Toc91935584][bookmark: _Toc93361936]DMZ-Segmentierung für Zugriffe aus dem Internet (B) [A10]

(38) [bookmark: A10a1]Die Firewall-Strukur MUSS für alle Dienste beziehungsweise Anwendungen, die aus dem Internet erreichbar sind, um eine sogenannte externe DMZ ergänzt 
werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A10u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






(39) [bookmark: A10a2]Es MUSS ein Konzept zur DMZ-Segmentierung erstellt werden, das die Sicherheitsrichtlinie und die Anforderungsspezifikation nachvollziehbar umsetzt.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A10u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(40) [bookmark: A10a3]Abhängig vom Sicherheitsniveau der IT-Systeme MÜSSEN die DMZ-Segmente 
weitergehend unterteilt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A10u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(41) [bookmark: A10a4]Eine externe DMZ MUSS am äußeren Paketfilter angeschlossen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A10u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A11][bookmark: _Toc91935585][bookmark: _Toc93361937]Absicherung eingehender Kommunikation vom Internet in das interne Netz (B) [A11]

(42) [bookmark: A11a1]Ein IP-basierter Zugriff auf das interne Netz MUSS über einen sicheren 
Kommunikationskanal erfolgen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(43) Der Zugriff MUSS auf vertrauenswürdige IT-Systeme und Benutzer beschränkt werden (siehe NET.3.3 VPN).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A11u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(44) [bookmark: A11a2]Derartige VPN-Gateways MÜSSEN in einer externen DMZ platziert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A11u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


(45) [bookmark: A11a3]Es MUSS beachtet werden, dass hinreichend gehärtete VPN-Gateways direkt aus dem Internet erreichbar sein können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A11u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(46) [bookmark: A11a4]Die über das VPN-Gateway authentisierten Zugriffe ins interne Netz MÜSSEN 
mindestens die interne Firewall durchlaufen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A11u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(47) [bookmark: A11a5]IT-Systeme DÜRFEN NICHT via Internet oder externer DMZ auf das interne Netz zugreifen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A11u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(48) [bookmark: A11a6]Es MUSS beachtet werden, dass etwaige Ausnahmen zu dieser Anforderung in den entsprechenden anwendungs- und systemspezifischen Bausteinen geregelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A11u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A12][bookmark: _Toc91935586][bookmark: _Toc93361938]Absicherung ausgehender interner Kommunikation zum 
 Internet (B) [A12]

(49) [bookmark: A12a1]Ausgehende Kommunikation aus dem internen Netz zum Internet MUSS an einem Sicherheits-Proxy entkoppelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A12u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(50) [bookmark: A12a2]Die Entkoppelung MUSS außerhalb des internen Netzes erfolgen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A12u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(51) [bookmark: A12a3]Wird eine P-A-P-Struktur eingesetzt, MUSS die ausgehende Kommunikation immer durch die Sicherheits-Proxies der P-A-P Struktur entkoppelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A12u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A13][bookmark: _Toc91935587][bookmark: _Toc93361939]Netzplanung (B) [A13]

(52) [bookmark: A13a1]Jede Netzimplementierung MUSS geeignet, vollständig und nachvollziehbar 
geplant werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A13u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(53) [bookmark: A13a2]Dabei MÜSSEN die Sicherheitsrichtlinie sowie die Anforderungsspezifikation 
beachtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A13u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A13a3]Darüber hinaus MÜSSEN in der Planung mindestens die folgenden Punkte bedarfsgerecht berücksichtigt werden: 

(54) - Anbindung von Internet und, sofern vorhanden, Standortnetz und Extranet, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(55) - Topologie des Gesamtnetzes und der Netzbereiche, d. h. Sicherheitszonen 
  und -segmente, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(56) - Dimensionierung und Redundanz der Netz- und Sicherheitskomponenten, 
  Übertragungsstrecken und Außenanbindungen, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(57) - zu nutzende Protokolle und deren grundsätzliche Konfiguration und 
  Adressierung, insbesondere IPv4/IPv6-Subnetze von Endgerätegruppen sowie 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(58) - Administration und Überwachung (siehe NET.1.2 Netzmanagement).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A13u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(59) Die Netzplanung MUSS regelmäßig überprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.


	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A14][bookmark: _Toc91935588][bookmark: _Toc93361940]Umsetzung der Netzplanung (B) [A14]

(60) [bookmark: A14a1]Das geplante Netz MUSS fachgerecht umgesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A14u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(61) [bookmark: A14a2]Dies MUSS während der Abnahme geprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A14u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A15][bookmark: _Toc91935589][bookmark: _Toc93361941]Regelmäßiger Soll-Ist-Vergleich (B) [A15]

(62) [bookmark: A15a1]Es MUSS regelmäßig geprüft werden, ob das bestehende Netz dem Soll-Zustand entspricht.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A15u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(63) [bookmark: A15a2]Dabei MUSS mindestens geprüft werden, inwieweit es die Sicherheitsrichtlinie 
und Anforderungsspezifikation erfüllt.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A15u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(64) [bookmark: A15a3]Es MUSS auch geprüft werden, inwiefern die umgesetzte Netzstruktur dem 
aktuellen Stand der Netzplanung entspricht.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A15u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(65) Dafür MÜSSEN zuständige Personen sowie Prüfkriterien bzw. Vorgaben festgelegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A16][bookmark: _Toc91935590][bookmark: _Toc93361942]Spezifikation der Netzarchitektur (S) [A16]

(66) [bookmark: A16a1]Auf Basis der Sicherheitsrichtlinie und der Anforderungsspezifikation MUSS eine Architektur für Zonen inklusive internem Netz, DMZ-Bereich und Außenanbindungen entwickelt und nachhaltig gepflegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A16u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A16a2]Dabei MUSS je nach spezifischer Situation der Institution alle relevanten Architekturelemente betrachtet werden, mindestens jedoch: 

(67) Netzarchitektur des internen Netzes mit Festlegungen dazu, wie Netzvirtualisierungstechniken, Layer-2- und Layer-3-Kommunikation sowie Redundanzverfahren einzusetzen sind, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(68) Netzarchitektur für Außenanbindungen, inklusive Firewall-Architekturen, sowie DMZ- und Extranet-Design und Vorgaben an die Standortkopplung, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(69) Festlegung, an welchen Stellen des Netzes welche Sicherheitskomponenten wie Firewalls oder IDS/IPS zu platzieren sind und welche Sicherheitsfunktionen diese realisieren müssen, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(70) Vorgaben für die Netzanbindung der verschiedenen IT-Systeme, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(71) Netzarchitektur in Virtualisierungs-Hosts, wobei insbesondere Network Virtualization Overlay (NVO) und die Architektur in Vertikal integrierten Systemen (ViS) zu berücksichtigen sind, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(72) Festlegungen der grundsätzlichen Architektur-Elemente für eine Private Cloud 
sowie Absicherung der Anbindungen zu Virtual Private Clouds, Hybrid Clouds und Public Clouds sowie

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(73) Architektur zur sicheren Administration und Überwachung der IT-Infrastruktur.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A16u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A17][bookmark: _Toc91935591][bookmark: _Toc93361943]Spezifikation des Netzdesigns (S) [A17]

(74) [bookmark: A17a1]Basierend auf der Netzarchitektur MUSS das Netzdesign für die Zonen inklusive internem Netz, DMZ-Bereich und Außenanbindungen entwickelt und nachhaltig 
(75) gepflegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A17u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A17a2]Dafür MUSS die relevanten Architekturelemente detailliert werden, 
mindestens jedoch: 

(76) zulässige Formen von Netzkomponenten inklusive virtualisierter 
Netzkomponenten, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(77) Festlegungen darüber, wie WAN- und Funkverbindungen abzusichern sind, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(78) Anbindung von Endgeräten an Switching-Komponenten, Verbindungen zwischen Netzelementen sowie Verwendung von Kommunikationsprotokollen, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(79) Redundanzmechanismen für alle Netzelemente, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(80) Adresskonzept für IPv4 und IPv6 sowie zugehörige Routing- und Switching-
Konzepte, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(81) virtualisierte Netze in Virtualisierungs-Hosts inklusive NVO, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(82) Aufbau, Anbindung und Absicherung von Private Clouds sowie sichere Anbindung von Virtual Private Clouds, Hybrid Clouds und Public Clouds sowie 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(83) Festlegungen zum Netzdesign für die sichere Administration und Überwachung der IT-Infrastruktur.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A17u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A18][bookmark: _Toc91935592][bookmark: _Toc93361944]P-A-P-Struktur für die Internet-Anbindung (S) [A18]

(84) [bookmark: A18a1]Das Netz der Institution SOLLTE über eine Firewall mit P-A-P-Struktur an das 
Internet angeschlossen werden (siehe NET.1.1.A4 Netztrennung in Zonen).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A18u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(85) [bookmark: A18a2]Das ALG MUSS über ein eigenes Transfernetz (dual-homed) sowohl zum äußeren Paketfilter als auch zum internen Paketfi lter angebunden werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A18u2]Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(86) [bookmark: A18a3]Das Transfernetz DARF NICHT mit anderen Aufgaben als denjenigen für das ALG belegt sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A18u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(87) Falls kein ALG eingesetzt wird, dann MÜSSEN entsprechende Sicherheits-Proxies realisiert werden. 
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(88) Die Sicherheits-Proxies MÜSSEN über ein eigenes Transfernetz (dual-homed) 
angebunden werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(89) Das Transfernetz DARF NICHT mit anderen Aufgaben als denjenigen für die 
Sicherheits-Proxies belegt sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(90) Es MUSS geprüft werden, ob über die Sicherheits-Proxies gegenseitige Angriffe möglich sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(91) Ist dies der Fall, MUSS das Transfernetz geeignet segmentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(92) [bookmark: A18a4]Jeglicher Datenverkehr MUSS über das ALG oder entsprechende Sicherheits-Proxies entkoppelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A18u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(93) [bookmark: A18a5]Ein Transportnetz, das beide Firewall-Stufen direkt miteinander verbindet, 
DARF NICHT konfiguriert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A18u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(94) [bookmark: A18a6]Die interne Firewall MUSS zudem die Angriffsfläche des ALGs beziehungsweise 
der Sicherheits-Proxies gegenüber Innentätern oder IT-Systemen im internen 
Netz reduzieren.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A18u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(95) [bookmark: A18a7]Authentisierte und vertrauenswürdige Netzzugriffe vom VPN-Gateway ins interne Netz SOLLTEN NICHT das ALG oder die Sicherheits-Proxies der P-A-P-Struktur durchlaufen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A18u7]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A19][bookmark: _Toc91935593][bookmark: _Toc93361945]Separierung der Infrastrukturdienste (S) [A19]
[bookmark: A19a1]

(96) Server, die grundlegende Dienste für die IT-Infrastruktur bereitstellen, MUSS 
in einem dedizierten Netzsegment positioniert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A19u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(97) [bookmark: A19a2]Die Kommunikation mit ihnen MUSS durch einen zustandsbehafteten Paketfilter (Firewall) kontrolliert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A19u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A20][bookmark: _Toc91935594]
[bookmark: _Toc93361946]Zuweisung dedizierter Subnetze für IPv4/IPv6-Endgerätegruppen (S) [A20]

(98) [bookmark: A20a1]Unterschiedliche IPv4-/IPv6- Endgeräte MUSS je nach verwendeten Protokoll (IPv4-/IPv6- oder IPv4/IPv6-DualStack) dedizierten Subnetzen zugeordnet 
werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A20u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A21][bookmark: _Toc91935595][bookmark: _Toc93361947]Separierung des Management-Bereichs (S) [A21]

(99) [bookmark: A21a1]Um die Infrastruktur zu managen, SOLLTE durchgängig ein Out-of-Band-
Management genutzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.





	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u1]Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(100) [bookmark: A21a2]Dabei MÜSSEN alle Endgeräte, die für das Management der IT-Infrastruktur 
benötigt werden, in dedizierten Netzsegmenten positioniert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(101) [bookmark: A21a3]Die Kommunikation mit diesen Endgeräten MUSS durch einen zustandsbehafteten Paketfilter kontrolliert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(102) [bookmark: A21a4]Die Kommunikation von und zu diesen Management-Netzsegmenten MUSS auf die notwendigen Management-Protokolle mit definierten Kommunikations-Endpunkten beschränkt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A21a5]Der Management-Bereich MUSS mindestens die folgenden Netzsegmente um-
fassen. Diese MÜSSEN abhängig von der Sicherheitsrichtlinie und der Anforderungsspezifikation weiter unterteilt werden in 

· Netzsegment(e) für IT-Systeme, die für die Authentisierung und Autori-
sierung der administrativen Kommunikation zuständig sind,

· Netzsegment(e) für die Administration der IT-Systeme,

· Netzsegment(e) für die Überwachung und das Monitoring,

· Netzsegment(e), die die zentrale Protokollierung inklusive Syslog-Server 
und SIEM-Server enthalten,

· Netzsegment(e) für IT-Systeme, die für grundlegende Dienste des 
Management-Bereichs benötigt werden sowie

· Netzsegment(e) für die Management-Interfaces der zu administrierenden 
IT-Systeme.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(103) [bookmark: A21a6]Die verschiedenen Management-Interface der IT-Systeme MÜSSEN nach ihrem Einsatzzweck und ihrer Netzplatzierung über einen zustandsbehafteten Paketfilter getrennt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A21a7]

(104) Dabei MUSS die IT-Systeme (Management-Interface) zusätzlich folgender 
Zugehörigkeit über dedizierte Firewalls getrennt werden: 

· IT-Systeme, die aus dem Internet erreichbar sind, 

· IT-Systeme im internen Netz sowie
 
· Sicherheitskomponenten, die sich zwischen den aus dem Internet 
erreichbaren IT-Systemen und dem internen Netz befinden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u7]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(105) [bookmark: A21a8]Es MUSS sichergestellt werden, dass die Segmentierung nicht durch die Management-Kommunikation unterlaufen werden kann.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A21u8]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(106) Eine Überbrückung von Netzsegmenten MUSS ausgeschlossen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A22][bookmark: _Toc91935596]
[bookmark: _Toc93361948]Spezifikation des Segmentierungskonzepts (S) [A22]

(107) [bookmark: A22a1]Auf Basis der Spezifikationen von Netzarchitektur und Netzdesign MUSS ein 
umfassendes Segmentierungskonzept für das interne Netz erstellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(108) Dieses Segmentierungskonzept MUSS eventuell vorhandene virtualisierte Netze in Virtualisierungs-Hosts beinhalten. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(109) Das Segmentierunskonzept MUSS geplant, umgesetzt, betrieben und nachhaltig gepflegt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(110) Das Konzept MUSS mindestens die folgenden Punkte umfassen, soweit diese 
in der Zielumgebung vorgesehen sind:

· Initial anzulegende Netzsegmente und Vorgaben dazu, wie neue Netzsegmente zu schaffen sind und wie Endgeräte in den Netzsegmenten zu 
positionieren sind,

· Festlegung für die Segmentierung von Entwicklungs- und Testsystemen (Staging),

· Netzzugangskontrolle für Netzsegmente mit Clients,

· Anbindung von Netzbereichen, die über Funktechniken oder Standleitung 
an die Netzsegmente angebunden sind,

· Anbindung der Virtualisierungs-Hosts und von virtuellen Maschinen auf 
den Hosts an die Netzsegmente,

· Rechenzentrumsautomatisierung sowie

· Festlegungen dazu, wie Endgeräte einzubinden sind, die mehrere Netz-
segmente versorgen, z. B. Load Balancer, und Speicher- sowie Daten-
sicherungslösungen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A22u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A22a3]

(111) [bookmark: A22a4]Abhängig von der Sicherheitsrichtlinie und der Anforderungsspezifikation MÜSSEN für jedes Netzsegment konzipiert werden, wie es netztechnisch realisiert werden soll. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(112) Darüber hinaus MUSS festgelegt werden, welche Sicherheitsfunktionen die 
Koppelelemente zwischen den Netzsegmenten bereitstellen müssen 
(z. B. Firewall als zustandsbehafteter Paketfi lter oder IDS/IPS).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A22u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A23][bookmark: _Toc91935597][bookmark: _Toc93361949]Trennung von Netzsegmenten (S) [A23]

[bookmark: A23a1]
(113) IT-Systeme mit unterschiedlichem Schutzbedarf MÜSSEN in verschiedenen 
Netzsegmenten platziert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A23u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(114) [bookmark: A23a2]Ist dies nicht möglich, MUSS sich der Schutzbedarf nach dem höchsten 
vorkommenden Schutzbedarf im Netzsegment richten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A23u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(115) [bookmark: A23a3]Darüber hinaus MÜSSEN die Netzsegmente abhängig von ihrer Größe und den 
Anforderungen des Segmentierungskonzepts weiter unterteilt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A23u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


(116) [bookmark: A23a4]Es MUSS sichergestellt werden, dass keine Überbrückung von Netzsegmenten oder gar Zonen möglich ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A23u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(117) [bookmark: A23a5]Gehören die virtuellen LANs (VLANs) an einem Switch unterschiedlichen 
Institutionen an, MUSS die Trennung physisch erfolgen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(118) Alternativ MÜSSEN Daten verschlüsselt werden, um die übertragenen Informa-
tionen vor unbefugtem Zugriff zu schützen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A23u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A24][bookmark: _Toc91935598][bookmark: _Toc93361950]Sichere logische Trennung mittels VLAN (S) [A24]

(119) [bookmark: A24a1]Falls VLANs eingesetzt werden, dann DARF dadurch KEINE Verbindung geschaffen werden zwischen dem internen Netz und einer Zone vor dem ALG oder den 
Sicherheits-Proxies.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A24u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A24a2]

(120) Generell MUSS sichergestellt werden, dass VLANs nicht überwunden werden 
können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A24u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A25][bookmark: _Toc91935599][bookmark: _Toc93361951]Fein- und Umsetzungsplanung von Netzarchitektur und 
  -design (S) [A25]

(121) [bookmark: A25a1]Eine Fein- und Umsetzungsplanung für die Netzarchitektur und das Netzdesign MUSS durchgeführt, dokumentiert, geprüft und nachhaltig gepflegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A25u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A26][bookmark: _Toc91935600][bookmark: _Toc93361952]Spezifikation von Betriebsprozessen für das Netz (S) [A26]

(122) [bookmark: A26a1]Betriebsprozesse MÜSSEN bedarfsgerecht erzeugt oder angepasst und dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A26u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(123) [bookmark: A26a2]Dabei MUSS insbesondere berücksichtigt werden, wie sich die Zonierung sowie das Segmentierungskonzept auf den IT-Betrieb auswirken.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A26u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A27][bookmark: _Toc91935601][bookmark: _Toc93361953]Einbindung der Netzarchitektur in die Notfallplanung (S) [A27]

(124) [bookmark: A27a1]Es MUSS initial und in regelmäßigen Abständen nachvollziehbar analysiert werden, wie sich die Netzarchitektur und die abgeleiteten Konzepte auf die Notfallplanung auswirken.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A27u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A28][bookmark: _Toc91935602][bookmark: _Toc93361954]Hochverfügbare Netz- und Sicherheitskomponenten (H) [A28]

(125) [bookmark: A28a1]Zentrale Bereiche des internen Netzes sowie die Sicherheitskomponenten MÜSSEN hochverfügbar realisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A28u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(126) [bookmark: A28a2]Hierzu MÜSSEN die Komponenten redundant ausgelegt und auch intern hochverfügbar realisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A28u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A29][bookmark: _Toc91935603][bookmark: _Toc93361955]Hochverfügbare Realisierung von Netzanbindungen (H) [A29]

(127) [bookmark: A29a1]Die Netzanbindungen, wie z. B. Internet-Anbindung und WAN-Verbindungen, 
MÜSSEN vollständig redundant gestaltet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A29u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(128) [bookmark: A29a2]Je nach Verfügbarkeitsanforderung MUSS redundante Anbindungen an einen oder verschiedene Anbieter, bedarfsabhängig mit unterschiedlicher Technik und Performance, bedarfsgerecht umgesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A29u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(129) [bookmark: A29a3]Auch MUSS Wegeredundanz innerhalb und außerhalb der eigenen Zuständigkeit bedarfsgerecht umgesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A29u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(130) [bookmark: A29a4]Dabei SOLLTEN mögliche Single Points of Failures (SPoF) und störende 
Umgebungsbedingungen berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A29u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A30][bookmark: _Toc91935604][bookmark: _Toc93361956]Schutz vor Distributed-Denial-of-Service (H) [A30]

(131) [bookmark: A30a1]Um DDoS-Angriffe abzuwehren, MUSS per Bandbreitenmanagement die verfügbare Bandbreite gezielt zwischen verschiedenen Kommunikationspartnern und Protokollen aufgeteilt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.




	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A30u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(132) [bookmark: A30a2]Um DDoS-Angriffe mit sehr hohen Datenraten abwehren zu können, MÜSSEN 
Mitigation-Dienste über größere Internet Service Provider (ISPs) eingekauft und deren Nutzung MUSS in Verträgen geregelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A30u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A31][bookmark: _Toc91935605][bookmark: _Toc93361957]Physische Trennung von Sicherheitssegmenten (H) [A31]

(133) [bookmark: A31a1]Abhängig von Sicherheitsrichtlinie und Anforderungsspezifikation MÜSSEN
Netzsegmente physisch durch separate Switches getrennt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A31u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A32][bookmark: _Toc91935606][bookmark: _Toc93361958]Physische Trennung von Management-Netzsegmenten (H)  
 [A32]

(134) [bookmark: A32a1]Abhängig von Sicherheitsrichtlinie und Anforderungsspezifikation MÜSSEN 
Netzsegmente des Management-Bereichs physisch voneinander getrennt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A32u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A33][bookmark: _Toc91935607][bookmark: _Toc93361959]Mikrosegmentierung des Netzes (H) [A33]

(135) [bookmark: A33a1]Das Netz MUSS in kleine Netzsegmente mit sehr ähnlichem Anforderungsprofil und selbem Schutzbedarf unterteilt werden. 
(136) 
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A33u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(137) [bookmark: A33a2]Insbesondere MUSS dies für die DMZ-Segmente berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.


	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A33u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A34][bookmark: _Toc91935608][bookmark: _Toc93361960]Einsatz kryptografischer Verfahren auf Netzebene (H) [A34]

[bookmark: A34a1]Die Netzsegmente MÜSSEN im internen Netz, im Extranet und im DMZ-Bereich mittels kryptografischer Techniken bereits auf Netzebene realisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A34u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(138) [bookmark: A34a2]Dafür MÜSSEN VPN-Techniken oder IEEE 802.1AE eingesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A34u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(139) [bookmark: A34a3]Wenn innerhalb von internem Netz, Extranet oder DMZ über Verbindungsstrecken kommuniziert wird, die für einen erhöhten Schutzbedarf nicht ausreichend sicher sind, MUSS die Kommunikation angemessen auf Netzebene verschlüsselt werden.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A34u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A35][bookmark: _Toc91935609][bookmark: _Toc93361961]Einsatz von netzbasiertem DLP (H) [A35]

(140) [bookmark: A35a1]Auf Netzebene MUSS Systeme zur Data Loss Prevention (DLP) eingesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A35u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:







[bookmark: A36][bookmark: _Toc91935610][bookmark: _Toc93361962]Trennung mittels VLAN bei sehr hohem Schutzbedarf (H)
  [A36]

(141) [bookmark: A36a1]Bei sehr hohem Schutzbedarf DÜRFEN KEINE VLANs eingesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	[bookmark: A36u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






[bookmark: _Toc93361963]Behördenspezifische Anforderungen [optional]
[bookmark: _Toc91597632][bookmark: _Toc93361964]Text der Anforderung mit Quellangabe


(142) Text der Unteranforderung xxx
[bookmark: _Toc38773016]
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand





[bookmark: _Toc93361965]
Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc93361966]Text der Anforderung mit Quellangabe


(143) Text der Unteranforderung xxx

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier  steht Ihr Umsetzungsstand








[bookmark: _Toc93361967]Schulung / Information / Sensibilisierung der 
Beschäftigten [optional]
Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc93361968]Notfallvorsorge 
[bookmark: _Hlk38774253]Grundsätzlich gilt das IT-Notfallvorsorgekonzept, das Notfallhandbuch der IT sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.Bei den Notfallübungen (mindestens zweimal im Jahr) ist die im Betriebshandbuch hinterlegte Prozessbeschreibung gemäß Anhang B immer auf ihre Aktualität und ihre tatsächliche Umsetzung hin zu prüfen (Stichproben).

[bookmark: _Toc38773018][bookmark: _Toc93361969]  Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] 
eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  
darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der 
Behörde].


[bookmark: _Toc38773019][bookmark: _Toc93361970]  Ausnahmen
Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter XX / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc93361971]Anhang A: Gefährdungslage (Stand 01.2022)
[bookmark: _Toc41075670][bookmark: _Toc55406481][bookmark: _Toc72364071][bookmark: _Toc91549481][bookmark: _Toc91597638][bookmark: _Toc93361972]A.1  Spezielle Gefährdungen
[bookmark: BausteinName8]
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein "NET.1.1" genannt.
[bookmark: Gefaehrdungen]

2.1     Ausfall oder unzureichende Performance von Kommunikations-
          verbindungen

Sind die Kommunikationsverbindungen unzureichend dimensioniert oder reicht ihre Leistung aufgrund eines technischen Ausfalls oder eines Denial-of-Service-(DoS)-Angriffs nicht mehr aus, können z. B. Clients nur noch eingeschränkt mit Servern kommunizieren. Dadurch erhöhen sich die Zugriffszeiten auf interne und externe Dienste, z. B. Cloud-Dienste. Diese sind so mitunter nur noch eingeschränkt oder gar nicht mehr nutzbar. Auch sind eventuell institutionsrelevante 
Informationen nicht mehr verfügbar. In der Folge können essenzielle Geschäftsprozesse oder ganze Produktionsprozesse still stehen.


2.2      Ungenügend abgesicherte Netzzugänge

Ist das interne Netz mit dem Internet verbunden und der Übergang nicht ausreichend geschützt, z. B. weil keine Firewall eingesetzt wird oder sie falsch konfiguriert ist, können Angreifer auf schützenswerte Informationen der Institution zugreifen und diese kopieren oder manipulieren.


2.3      Unsachgemäßer Aufbau von Netzen

Wird ein Netz unsachgemäß aufgebaut oder fehlerhaft erweitert, können unsichere Netztopologien und Netzkonfigurationen entstehen. Angreifer können so leichter Sicherheitslücken finden, ins interne Netz der Institution eindringen und dort Informationen stehlen, Daten manipulieren oder auch ganze Produktionssysteme stören. Auch bleiben Angreifer in einem fehlerhaft aufgebauten Netz, das die 
Sicherheitssysteme nur eingeschränkt überwachen können, länger unerkannt.













	A.2  Elementare Gefährdungen

	

	Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich in jedem Baustein unter „5. Kreuzreferenztabelle zu elementaren Gefährdungen“.

	Die folgenden elementaren Gefährdungen sind für den Baustein NET.1.1 
von Bedeutung:



[bookmark: _Toc91549482][bookmark: _Toc91597639]
[bookmark: _Toc91549483][bookmark: _Toc91597640][bookmark: _Toc93361973]G 0.9 Ausfall oder Störung von Kommunikationsnetzen 
G 0.11 Ausfall oder Störung von Dienstleistern 
G 0.15 Abhören 
G 0.18 Fehlplanung oder fehlende Anpassung 
G 0.19 Offenlegung schützenswerter Informationen 
G 0.22 Manipulation von Informationen 
G 0.23 Unbefugtes Eindringen in IT-Systeme 
G 0.25 Ausfall von Geräten oder Systemen 
G 0.27 Ressourcenmangel 
G 0.29 Verstoß gegen Gesetze oder Regelungen 
G 0.30 Unberechtigte Nutzung oder Administration von Geräten und Systemen 
G 0.40 Verhinderung von Diensten (Denial of Service) 
G 0.43 Einspielen von Nachrichten 
G 0.46 Integritätsverlust schützenswerter Informationen

[bookmark: _Toc93361974]
Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder 
Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 
Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc38773022][bookmark: _Toc93361975]
Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe 
und Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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