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Management Summary

[bookmark: _Hlk37173188]Die Sicherheitsrichtlinie Netzmanagement befasst sich mit dem Management des 
Netzwerkes der [Name der Behörde]. Ein zuverlässiges Netzmanagement ist Voraussetzung für den sicheren und effizenten Betrieb der Netze. Hierbei wird besonders auf die Managementkommunikation und Managementinfrastruktur wert gelegt. 
Das Netzmanagement umfasst Funktionen der Netzüberwachung, die Konfiguration 
der Komponenten, die Ereignisbehandlung und die Protokollierung. 
 [bitte hier ergänzen, wenn gewünscht]

























Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung MUSS noch umgesetzt werden.
Rot:	Die Regelung MUSS noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 
Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren. 
[bookmark: _Toc32076901]
[bookmark: _Toc92979936]Grundlagen und Rahmenbedingungen
[bookmark: _Toc32076920][bookmark: BausteinName2][bookmark: BausteinName1]Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein NET.1.2 Netzmanagement.
[bookmark: _Toc308162472][bookmark: _Toc444159780]Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung angestrebt, die diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI formulierten SOLL-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. Einen erhöhten Schutzbedarf deckt diese Richtlinie nicht ab. 


[bookmark: _Toc29221999][bookmark: _Toc92979937]Abgrenzung des Geltungsbereichs
[bookmark: BausteinName7]Die vorliegende Richtlinie gilt für alle in der [Name der Behörde] betriebenen IT-Netze. 
Diese Sicherheitsrichtlinie betrachtet die notwendigen Komponenten und konzeptionellen Aufgaben zum Netzmanagement gemäß Baustein NET 2.1. Das Pendant im Systemmanagement für vernetzte Clients und Server wird im Baustein OPS.1.1.7 Netz- und Systemmanagement beschrieben. Der vorliegende Baustein NET 2.1. konkretisiert die 
grundsätzlichen Vorgaben des Bausteins NET.1.1 Netzarchitektur und -design. 
Er behandelt außerdem, wie das Netzmanagement aufgebaut und abgesichert sowie die zugehörige Kommunikation geschützt werden können. Details bezüglich der Absicherung von Netzkomponenten, insbesondere deren Managementschnittstellen, werden jedoch in den Bausteingruppen NET.2 und NET.3 behandelt. Das Management der passiven Netzinfrastruktur wird in den Bausteinen der Infrastruktur (Bausteinschicht INF) bzw. der indus-
triellen IT (Bausteinschicht IND) behandelt. Daher werden diese Themen im Rahmen 
dieses Bausteins nicht ausgeführt. 

Die in diesem Baustein thematisierte Protokollierung MUSS in ein übergreifendes Protokollierungs- und Archivierungskonzept eingebunden sein. (siehe OPS.1.1.5 Protokollierung).

Auf das Thema Outsourcing geht der vorliegende Baustein nicht im Detail ein. Weiter-
gehende Anforderungen dazu beschreibt der Baustein OPS.2.1 Outsourcing für Kunden.
Allgemeine Gesichtspunkte zum sicheren, effizienten und geordneten Betrieb des Netzmanagements werden in diesem Baustein nur beschrieben, wenn es über die allgemeinen Anforderungen der Gruppe „OPS Betrieb“ hinausgeht.




	
[bookmark: _Toc29222000][bookmark: _Toc92979938]Zielsetzung und Zielgruppe
[bookmark: BausteinName3]Durch diese IT-Sicherheitsrichtlinie wird das Management von IT-Netzen in der [Name der Behörde] geregelt. Sie gibt entsprechende organisatorische und technische Regel-
ungen zum Schutz der Informationen vor, die auf den IT-Netzen der [Name der Behörde] gespeichert, verarbeitet und übertragen werden.
Diese Regelungen gelten für alle Beschäftigten der [Name der Behörde], sowie für Beschäftigte anderer Behörden, die an [Name der Behörde] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates in der [Name der Behörde] tätig sind.


[bookmark: _Toc504747109][bookmark: _Toc29222001][bookmark: _Toc92979939]Zugrundeliegende Schutzbedarfe
Folgende Schutzbedarfe hinsichtlich der drei Grundwerte nach dem IT-Grundschutz (BSI) wurden für das Netzmanagement der [Name der Behörde] Basis ihrer Anwendungen festgestellt [X999].[hier bitte Kennziffer in den Stammdaten der Zielobjekte eintragen, z.B. „S012“   

Verfügbarkeit: 	normal
Vertraulichkeit:	hoch
Integrität: 		hoch
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[bookmark: BausteinName4][bookmark: _Toc29222002][bookmark: _Toc92979940]Anforderungen aus dem Baustein NET.1.2

[bookmark: A7000][bookmark: _Toc29222003][bookmark: _Toc92979941]Planung des Netzmanagements (B) [A1]

(1) Die Netzmanagement-Infrastruktur MUSS geeignet geplant werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(2) Hierbei müsen alle in der Sicherheitsrichtlinie und Anforderungsspezifikation adressierten Punkte sowie das Rollen- und Berechtigungskonzept berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(3) Es MÜSSEN folgende Themen sind zu berücksichtigen:

a. zu trennende Management-Bereiche, 

b. Zugriffsmöglichkeiten auf die Management-Server, 


c. Kommunikation für den Management-Zugriff, 

d. eingesetzte Protokolle, zum Beispiel IPv4 und IPv6, 

e. Anforderungen an Management-Werkzeuge, 

f. Schnittstellen, um erfasste Ereignis- oder Alarmmeldungen 
weiterzuleiten, 

g. Protokollierung, inklusive erforderlicher Schnittstellen zu einer zentralen 
Protokollierungslösung, 

h. Reporting und Schnittstellen zu übergreifenden Lösungen, 

i. korrespondierende Anforderungen an die einzubindenden Netz
komponenten.

[bookmark: A2]Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: _Toc29222004][bookmark: _Toc92979942]Anforderungsspezifikation für das Netzmanagement (B) [A2]

Ausgehend von NET.1.2.A1 Planung des Netzmanagements MÜSSEN Anforderungen an die Netzmanagement-Infrastruktur und -Prozesse spezifiziert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(4) Dabei MÜSSEN alle wesentlichen Elemente für das Netzmanagement berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(5) Auch MUSS die Richtlinie für das Netzmanagement beachtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: _Toc29222005][bookmark: _Toc92979943]ENTFALLEN (B) [A3]
[bookmark: _Toc92979944]ENTFALLEN (B) [A4]
[bookmark: _Toc92979945]ENTFALLEN (B) [A5]


[bookmark: A6][bookmark: _Toc29222008][bookmark: _Toc92979946]Regelmäßige Datensicherung (B) [A6]

(6) Bei der Datensicherung des Netzmanagements MÜSSEN mindestens die 
System-daten für die Einbindung der zu verwaltenden Komponenten bzw. 
Objekte, Ereignismeldungen, Statistikdaten sowie vorgehaltene Daten für 
das Konfigurationsmanagement gesichert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A7][bookmark: _Toc29222009][bookmark: _Toc92979947]Grundlegende Protokollierung von Ereignissen (B) [A7]

(7) Mindestens folgende Ereignisse MÜSSEN protokolliert werden: 

• unerlaubte Zugriffe bzw. Zugriffsversuche, 
• Leistungs- oder Verfügbarkeitsschwankungen des Netzes,
• Fehler in automatischen Prozessen (z. B. bei der Konfigurationsverteilung) sowie 
• eingeschränkte Erreichbarkeit von Netzkomponenten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: _Toc92979948]Zeit-Synchronisation (B) [A8]

(8) Alle Komponenten des Netzmanagements, inklusive der eingebundenen 
Netzkomponenten, MÜSSEN eine synchrone Uhrzeit nutzen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(9) Die Uhrzeit MUSS an jedem Standort innerhalb des lokalen Netzes mittels 
NTP-Service synchronisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(10) Ist ein separates Management-Netz eingerichtet, MUSS eine NTP-Instanz in
diesem Management-Netz positioniert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung. 





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A9][bookmark: _Toc29222011][bookmark: _Toc92979949]Absicherung der Netzmanagement-Kommunikation (B) [A9]

(11) Erfolgt die Netzmanagement-Kommunikation über die produktive Infrastruktur, MÜSSEN dafür sichere Protokolle zu verwenden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(12) Ist dies nicht möglich MUSS ein eigens dafür vorgesehenes Administrationsnetz (Out-of-Band-Management) verwendet werden n (siehe NET.1.1).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand





[bookmark: A10][bookmark: _Toc29222012][bookmark: _Toc92979950]Beschränkung der SNMP-Kommunikation (B) [A10]

(13) Grundsätzlich DÜRFEN im Netzmanagement KEINE unsicheren Versionen des Simple Network Management Protocol (SNMP) eingesetzt werden

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(14) Werden dennoch unsichere Protokolle verwendet und nicht über andere sichere Netzprotokolle (z. B. VPN oder TLS) abgesichert, MUSS ein separates Managementnetz genutzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A10a2]
(15) Grundsätzlich darf über SNMP nur mit den minimal erforderlichen Zugriffsrechten zugegriffen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(16) Die Zugangsberechtigung ist auf dedizierte Management-Server einzugeschränken. Die Zugangsberechtigung MÜSSEN auf dedizierte Management-Server 
eingeschränkt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A11][bookmark: _Toc29222013][bookmark: _Toc92979951]Festlegung einer Sicherheitsrichtlinie für das 
  Netzmanagement (S) [A11]

(17) Für das Netzmanagement MUSS eine Sicherheitsrichtlinie erstellt und nachhaltig gepflegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



(18) Die Sicherheitsrichtlinie MUSS allen Personen, die am Netzmanagement beteiligt sind, bekannt und grundlegend für deren Arbeit sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(19) Es MUSS regelmäßig und nachvollziehbar überprüft werden, dass die in der 
Richtlinie geforderten Inhalte umgesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(20) Die Ergebnisse MÜSSEN sinnvoll dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(21) Die Sicherheitsrichtlinie MUSS festlegen, welche Bereiche des Netzmanagements über zentrale Management-Werkzeuge und -Dienste realisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(22) Auch MUSS sie definieren, inwieweit Aufgaben im Netzmanagement der 
[NAME der BEHÖRDE] automatisiert realisiert werden sollen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(23) Darüber hinaus MÜSSEN Rahmenbedingungen und Vorgaben für die Netztrennung, die Zugriffskontrolle, die Protokollierung sowie für den Schutz der Kommunikation spezifiziert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(24) Auch für das eingesetzte Netzmanagement-Werkzeug und für die operativen Grundregeln des Netzmanagements MÜSSEN Rahmenbedingungen und 
Vorgaben spezifiziert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A12][bookmark: _Toc29222014][bookmark: _Toc92979952]Ist-Aufnahme und Dokumentation des Netzmanagements
  (S) [A12]

(25) Es MUSS eine Dokumentation erstellt werden, die beschreibt, wie die 
Management-Infrastruktur des Netzes aufgebaut ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand






(26) Darin MUSS die initiale Ist-Aufnahme sowie alle durchgeführten Änderungen im Netzmanagement enthalten sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(27) Insbesondere MUSS dokumentiert werden, welche Netzkomponenten mit welchen Management-Werkzeugen verwaltet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(28) Außerdem MÜSSEN alle für das Netzmanagement benutzten IT-Arbeitsplätze 
und -Endgeräte sowie alle Informationsbestände, Management-Daten und 
Informationen über den Betrieb des Netzmanagements erfasst werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(29) Letztlich MÜSSEN sämtliche Schnittstellen zu Anwendungen und Diensten 
außerhalb des Netzmanagements dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(30) Der so dokumentierte Ist-Zustand der Management-Infrastruktur MUSS mit der Dokumentation der Netz-Infrastruktur abgeglichen werden (siehe Baustein NET.1.1 Netz-Architektur- und Design).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(31) Die Dokumentation MUSS vollständig und immer aktuell sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.


	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand


[bookmark: A13][bookmark: _Toc29222015]
[bookmark: _Toc92979953]Erstellung eines Netzmanagement-Konzepts (S) [A13]

(32) Ausgehend von der Sicherheitsrichtlinie für das Netzmanagement MUSS ein 
Netzmanagement-Konzept erstellt und nachhaltig gepflegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A13u1]
(33) Dabei MÜSSEN mindestens folgende Aspekte bedarfsgerecht berücksichtigt 
werden: 

· Methoden, Techniken und Werkzeuge für das Netzmanagement,
Absicherung des Zugangs und der Kommunikation, 

· Netztrennung, insbesondere Zuordnung von Netzmanagement-
Komponenten zu Zonen,

· Umfang des Monitorings und der Alarmierung je Netzkomponente,

· Protokollierung,

· Automatisierung, insbesondere zentrale Verteilung von 
Konfigurationsdateien auf Switches, Meldeketten bei Störungen 
und Sicherheitsvorfällen,

· Bereitstellung von Netzmanagement-Informationen für andere 
Betriebsbereiche sowie

· Einbindung des Netzmanagements in die Notfallplanung.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A14][bookmark: _Toc29222016][bookmark: _Toc92979954]Fein- und Umsetzungsplanung (S) [A14]

(34) Es MUSS eine Fein- und Umsetzungsplanung für die Netzmanagement-
Infrastruktur erstellt werden.
[bookmark: A14a1]
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(35) Hierbei MÜSSEN alle in der Sicherheitsrichtlinie und im Netzmanagement-Konzept adressierten Punkte berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.


	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A15][bookmark: _Toc29222017][bookmark: _Toc92979955]Konzept für den sicheren Betrieb der Netzmanagement-
  Infrastruktur (S) [A15]

(36) Ausgehend von den Sicherheitsrichtlinien und dem Netzmanagement-Konzept MUSS ein Konzept für den sicheren Betrieb der Netzmanagement-Infrastruktur 
erstellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(37) Darin MÜSSEN der Anwendungs- und Systembetrieb für die Netzmanagement-Werkzeuge berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



(38) Auch MUSS geprüft werden, wie sich die Leistungen anderer operativer 
Einheiten einbinden und steuern lassen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A16][bookmark: _Toc29222018][bookmark: _Toc92979956]Einrichtung und Konfiguration von Netzmanagement-
  Lösungen (S) [A16]

(39) Lösungen für das Netzmanagement MÜSSEN anhand der Sicherheitsrichtlinie, 
der spezifizierten Anforderungen (siehe NET1.2.A2 Anforderungsspezifikation für das Netzmanagement) und der Fein- und Umsetzungsplanung aufgebaut, sicher 
konfiguriert und in Betrieb genommen werden. Danach MÜSSEN die spezifischen 
Prozesse für das Netzmanagement eingerichtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand









(40) Danach MÜSSEN die spezifischen Prozesse für das Netzmanagement eingerichtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand


[bookmark: A17][bookmark: _Toc29222019]
[bookmark: _Toc92979957]Regelmäßiger Soll-Ist-Vergleich (S) [A17]

(41) Es MUSS regelmäßig und nachvollziehbar geprüft werden, inwieweit die Netz-
management-Lösung dem Sollzustand entspricht.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(42) Dabei MUSS geprüft werden, ob die bestehende Lösung noch die Sicherheits-
richtlinie und Anforderungsspezifikation erfüllt.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(43) Auch MUSS geprüft werden, inwieweit die umgesetzte Management-Struktur und die genutzten Prozesse dem aktuellen Stand entsprechen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(44) Weiter MUSS verglichen werden, ob die Management-Infrastruktur auf dem 
aktuellen Stand der Technik ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand






[bookmark: A18][bookmark: _Toc29222020][bookmark: _Toc92979958]Schulungen für Management-Lösungen (S) [A18]

(45) Für die eingesetzten Netzmanagement-Lösungen MÜSSEN Schulungs- und 
Trainingsmaßnahmen konzipiert und durchgeführt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(46) Die Maßnahmen MÜSSEN die individuellen Gegebenheiten im Configuration-, Availability- und Capacity-Management sowie typische Situationen im Fehler-
management abdecken.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(47) Die Schulungen und Trainings MÜSSEN regelmäßig wiederholt werden, mindestens jedoch, wenn sich größere technische oder organisatorische Änderungen innerhalb der Netzmanagement-Lösung ergeben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A19][bookmark: _Toc29222021][bookmark: _Toc92979959]ENTFALLEN (S) [A19]
[bookmark: _Toc92979960]ENTFALLEN (S) [A20]

[bookmark: A21][bookmark: _Toc29222023][bookmark: _Toc92979961]Entkopplung der Netzmanagement-Kommunikation (B) [A21]

(48) Direkte Management-Zugriffe eines Administrators von einem IT-System 
außerhalb der Management-Netze auf eine Netzkomponente MÜSSEN
vermieden werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.


	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(49) Ist ein solcher Zugriff ohne zentrales Management-Werkzeug notwendig, MUSS
die Kommunikation entkoppelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.


	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(50) Solche Sprungserver MÜSSEN im Management-Netz integriert und in einem 
getrennten Zugangssegment positioniert sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A22][bookmark: _Toc29222024][bookmark: _Toc92979962]Beschränkung der Management-Funktionen (S) [A22]

(51) Es dürfen nur die benötigten Management-Funktionen aktiviert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A22u1][bookmark: A23][bookmark: _Toc29222025][bookmark: _Toc92979963]ENTFALLEN (B) [A23]

[bookmark: A24][bookmark: _Toc29222026][bookmark: _Toc92979964]Zentrale Konfigurationsverwaltung für Netzkomponenten (S) [A24]

(52) Software beziehungsweise Firmware und Konfigurationsdaten für Netzkomponenten MÜSSEN automatisch über das Netz verteilt und ohne Betriebsunterbrechung installiert und aktiviert werden können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(53) Die hierfür benötigten Informationen MÜSSEN an zentraler Stelle sicher verfügbar sein sowie in die Versionsverwaltung und die Datensicherung eingebunden 
werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand








(54) Die zentrale Konfigurationsverwaltung MUSS nachhaltig gepflegt und regelmäßig auditiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand





[bookmark: A24u3][bookmark: A25][bookmark: _Toc29222027][bookmark: _Toc92979965]Statusüberwachung der Netzkomponenten (S) [A25]

(55) Die grundlegenden Performance- und Verfügbarkeitsparameter der zentralen 
Netzkomponenten MÜSSEN kontinuierlich überwacht werden (Baselining). 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand


[bookmark: A26][bookmark: _Toc29222028]

[bookmark: _Toc92979966]Alarming und Logging (S) [A26]

(56) Wichtige Ereignisse oder Fehlerzustände MÜSSEN automatisch an ein zentrales 
auf Netzkomponenten und auf den Netzmanagement-Werkzeugen MÜSSEN 
automatisch an ein zentrales Management-System übermittelt und dort 
protokolliert werden (siehe OPS.1.1.5 Protokollierung).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(57) Das zuständige Personal MUSS zusätzlich automatisch benachrichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(58) Das Alarming und Logging MUSS mindestens folgende Punkte beinhalten:

· Ausfall bzw. Nichterreichbarkeit von Netz- oder Management-Komponenten,
· Hardware-Fehlfunktionen,
· fehlerhafte Anmeldeversuche sowie
· kritische Zustände oder Überlastung von IT-Systemen. 


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(59) Ereignismeldungen bzw. Logging-Daten MÜSSEN einem zentralen Management-System entweder kontinuierlich oder gebündelt übermittelt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(60) Alarmmeldungen MÜSSEN sofort wenn sie auftreten übermittelt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A27][bookmark: _Toc29222029][bookmark: _Toc92979967]Einbindung des Netzmanagements in die Notfallplanung (S)  
  [A27]

(61) Die Netzmanagement-Lösungen MÜSSEN in die Notfallplanung der Institution 
eingebunden werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(62) Dazu MÜSSEN die Netzmanagement-Werkzeuge und die Konfigurationen der 
Netzkomponenten gesichert und in die Wiederanlaufpläne integriert sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand


[bookmark: A28][bookmark: _Toc29222030]
[bookmark: _Toc92979968]Platzierung der Management-Clients für das In-Band-
  Management (S) [A28]

(63) Für die Administration sowohl der internen als auch externen IT-Systeme MÜSSEN dedizierte Management-Clients eingesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(64) Dafür MÜSSEN mindestens ein Management-Client am äußeren Netzbereich 
(für die Administration am Internet anliegender IT-Systeme) und ein weiterer 
im internen Bereich (für die Administration interner IT-Systeme) platziert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A29][bookmark: _Toc29222031][bookmark: _Toc92979969]Einsatz von VLANs im Management-Netz (S) [A29]

(65) Werden Managementnetze durch VLANs getrennt, MUSS darauf geachtet werden, dass der äußere Paketfilter sowie die daran angeschlossenen Geräte in einem 
eigenen Teilnetz stehen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(66) Zudem MUSS sichergestellt werden, dass das ALG dabei nicht umgangen wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A29a2][bookmark: A30][bookmark: _Toc29222032][bookmark: _Toc92979970]Hochverfügbare Realisierung der Management-Lösung 
(H) [A30]

(67) Zentrale Management-Lösungen MÜSSEN hochverfügbar betrieben werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(68) Hierzu MÜSSEN die Server beziehungsweise Werkzeuge inklusive der Netz-
anbindungen redundant ausgelegt sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(69) Auch die einzelnen Komponenten MÜSSEN hochverfügbar bereitgestellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A31][bookmark: _Toc29222033][bookmark: _Toc92979971]Grundsätzliche Nutzung von sicheren Protokollen (H) [A31]

(70) Für das Netzmanagement sind ausschließlich sichere Protokolle zu benutzen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.






	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(71) Es MÜSSEN alle Sicherheitsfunktionen dieser Protokolle verwendet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A32][bookmark: _Toc29222034][bookmark: _Toc92979972]Physische Trennung des Management-Netzes (H) [A32]

(72) Das Managementnetz MUSS physisch h von den produktiven Netzen getrennt 
werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand






[bookmark: A33][bookmark: _Toc29222035][bookmark: _Toc92979973]Physische Trennung von Management-Segmenten 
(H) [A33]

(73) Es MÜSSEN physisch getrennte Zonen mindestens für das Management von 
LAN-Komponenten, Sicherheitskomponenten und Komponenten zur Außen-
anbindung eingerichtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A34][bookmark: _Toc29222036][bookmark: _Toc92979974]ENTFALLEN (H) [A34]

[bookmark: A34u3][bookmark: A35][bookmark: _Toc29222037][bookmark: _Toc92979975]Festlegungen zur Beweissicherung (H) [A35]

(74) Die erhobenen Protokollierungsdaten MÜSSEN für forensische Analysen gesetzeskonform und revisionssicher archiviert werden (siehe auch DER.2.2 Vorsorge für die IT-Forensik).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A36][bookmark: _Toc29222038][bookmark: _Toc92979976]Einbindung der Protokollierung des Netzmanagements in
  eine SIEM-Lösung (H) [A36]

(75) Die Protokollierung des Netzmanagements MUSS in eine Security-Information-and-Event-Management-(SIEM)-Lösung eingebunden werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(76) Hierzu MÜSSEN die Anforderungskataloge  zur Auswahl von Netzmanagement-
Lösungen hinsichtlich der erforderlichen Unterstützung von Schnittstellen und Übergabeformaten angepasst werden (siehe NET.1.2.A2 Anforderungsspezifikation für das Netzmanagement).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand











[bookmark: A37][bookmark: _Toc29222039][bookmark: _Toc92979977]Standort-übergreifende Zeitsynchronisation (H) [A37]

(77) Die Zeitsynchronisation MUSS über alle Standorte der Institution sichergestellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(78) Hierfür MUSS eine gemeinsame Referenzzeit benutzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A38][bookmark: _Toc29222040][bookmark: _Toc92979978]  Festlegung von Notbetriebsformen für die 
    Netzmanagement-Infrastruktur (H) [A38]

(79) Für eine schnelle Wiederherstellung der Sollzustände von Software beziehungsweise Firmware sowie der Konfiguration der Komponenten in der Netzmanagement-Infrastruktur MÜSSEN hinreichend gute Ersatzlösungen festgelegt werden.






Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.


	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: _Toc29217794][bookmark: _Toc29217796][bookmark: _Toc29217802][bookmark: _Toc29217807][bookmark: _Toc29217808][bookmark: _Toc29217812][bookmark: _Toc29217816][bookmark: _Toc29217817][bookmark: _Toc29217818][bookmark: _Toc29217819][bookmark: _Toc29222041][bookmark: _Toc92979979]
Weitere hausinterne Anforderungen [optional]
[bookmark: _Toc92979980]Text der Anforderung mit Quellangabe

(1) Text der Unteranforderung xxx

	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text der Umsetzung xxx



	
	Die fehlende Umsetzung dieser Anforderung wird in JIRA getrackt unter:
x

	
	Text des ToDos: 




[bookmark: _Toc92979981]
Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc92979982]Text der Anforderung mit Quellangabe

(2) Text der Unteranforderung xxx

	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text der Umsetzung xxx



	
	Die fehlende Umsetzung dieser Anforderung wird in JIRA getrackt unter:
x

	
	Text des ToDos: 





[bookmark: _Toc29222043][bookmark: _Toc92979983]
Schulung / Information / Sensibilisierung der 
Beschäftigten [optional]

Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc92918206][bookmark: _Toc92979984]Notfallvorsorge 
[bookmark: _Hlk38774253]Grundsätzlich gilt das IT-Notfallvorsorgekonzept, das Notfallhandbuch der IT sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.Bei den Notfallübungen (mindestens zweimal im Jahr) ist die im Betriebshandbuch hinterlegte Prozessbeschreibung gemäß Anhang B immer auf ihre Aktualität und ihre tatsächliche Umsetzung hin zu prüfen (Stichproben).

[bookmark: _Toc38773018][bookmark: _Toc92918207][bookmark: _Toc92979985]  Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] 
eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  
darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der 
Behörde].


[bookmark: _Toc38773019][bookmark: _Toc92918208][bookmark: _Toc92979986]  Ausnahmen
Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter XX / Abteilungsleiter XX]  bzw. sein Stellvertreter. 





[bookmark: _Toc29222047][bookmark: _Toc92979987]Anhang A: Gefährdungslage
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein
"NET.1.2 Netzmanagement" genannt.

	2.1 Unberechtigter Zugriff auf zentrale Netzmanagement-Komponenten

	
Gelingt es Angreifern, auf Netzmanagement-Lösungen zuzugreifen, z. B. durch ungepatchte Sicherheitslücken oder eine ungenügende Netztrennung, können sie alle dort angeschlossenen Netzkomponenten kontrollieren und neu konfigurieren. So können sie z. B. auf schützenswerte Informationen zugreifen, Netzverkehr umleiten oder auch das gesamte Netz nachhaltig stören.

	 

	2.2 Unberechtigter Zugriff auf einzelne Netzkomponenten

	
Wenn es Angreifern gelingt, auf einzelne Netzkomponenten zuzugreifen, können sie die jeweilige Komponente kontrollieren und manipulieren. Jeder über die Netzkomponente geleitete Datenverkehr kann somit kompromittiert werden. Darüber hinaus können weiterführende Angriffe vorbereitet werden, um tiefer in das Netz der Institution einzudringen.

	 

	2.3 Unberechtigte Eingriffe in die Netzmanagement-Kommunikation

	
Wird die Management-Kommunikation abgehört und manipuliert, können auf diesem Weg aktive Netzkomponenten fehlkonfiguriert bzw. kontrolliert werden. Hierdurch kann die Netzintegrität verletzt und die Verfügbarkeit der Netzinfrastruktur eingeschränkt werden. Außerdem können die übertragenen Daten mitgeschnitten und eingesehen.

	 

	2.4 Unzureichende Zeitsynchronisation der Netzmanagement-Komponenten

	
Wird die Systemzeit der Netzmanagement-Komponenten unzureichend synchronisiert, können die Protokollierungsdaten eventuell nicht miteinander korreliert werden bzw. kann die Korrelation zu eventuell fehlerhaften Aussagen führen, da die unterschiedlichen Zeitstempel von Ereignissen keine gemeinsame Basis aufweisen. Damit kann nicht geeignet auf eingetretene Ereignisse regiert werden und Probleme können nicht beseitigt werden. Dadurch können beispielsweise Sicherheitsvorfälle und Datenabflüsse unerkannt bleiben.




[bookmark: _Toc29222048][bookmark: _Toc92979988]Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



	[bookmark: DELETE_1]
 


[bookmark: _Toc32076929][bookmark: _Toc32076930][bookmark: _Toc37182016][bookmark: _Toc92979989]
Anhang C: Glossar
[bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe und Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (B) [ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (B) [AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.



	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (B) [Ausschlussverfahren).
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