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[bookmark: _Toc38773006]Management Summary

Vorschlag: 

Mit Hilfe Der mobile Zugriff auf Daten des internen Netzes, die Anbindung vom Telear-beitsplätzen (Home Office) und die Zusammenarbeit an verschiedenen Standorten erfor-dern eine gesicherte Verbindung zwischen den Kommunikationspartnern. Virtuelle Private Netze (VPN - Virtual Private Network) bieten hier den notwendigen Rahmen zur Absiche-rung der Sicherheitsgrundwerte Vertraulichkeit und Integrität.
Bei der Nutzung eines VPN muss notwendigerweise ein Kommunikationskanal in das interne Netz geöffnet werden, der ggf. von einem Angreifer missbraucht wer-den kann und den es gut zu schützen gilt. Auch wenn die vorgestellten Verfahren als sicher gelten, liegt in der konkreten Umsetzung (Konfiguration) und Handha-bung (v. a. bei der Nutzerauthentisierung) ein Risiko, dem größte Aufmerksam-keit gezollt werden muss. 

In den meisten Fällen dient das Internet als Transportmedium. Da das Internet als unsicher betrachtet werden muss, sind Sicherungsmaßnahmen zu treffen die gewährleisten, dass sich Unbefugte keinen Zugang zum internen Netz verschaf-fen (Authentisierung) und die Daten auf dem Weg durch das Internet nicht mit gelesen werden können (Verschlüsselung). Zur sicheren Authentisierung des VPN-Nutzers gibt es unterschiedliche Verfahren. Sie können auf folgenden Fakto-ren basieren: Wissen, Besitz und biometrisches Merkmal. Empfohlen wird eine 
2-Faktor-Authentisierung bei der zwei der drei Faktoren verwendet werden. Am gebräuchlichsten ist die Nutzung der Faktoren Wissen und Besitz. 

Der Authentisierungsschlüssel wird hierbei in einer Hardware  z. B. Chipkarte  gespeichert (Faktor Besitz) die nur durch Eingabe einer PIN eingesetzt werden kann (Faktor Wissen). Je nach Sicherheitsanforderungen kann der Schlüssel auch auf dem Client (z. B. Notebook) bzw. dem VPN-Server im Netz der Organi-sation gespeichert sein. Alternativ kann die Nutzung einer Public-Key-Infrastruktur (PKI) empfohlen werden, die auf digitale Signaturen und asymmet-rischen Kryptografieverfahren basiert. Die Gültigkeit der Signaturen wird über eine anerkannte Zertifizierungsstelle (CA  Certificate Authority) überprüft. Die Länge des Schlüssels bzw. der Signatur korreliert mit der Sicherheit des verwen-deten Kryptoverfahrens.

Für die Verschlüsselung der Daten auf dem Weg durch das Internet existieren verschiedene Kryptoalgorithmen, die nach dem momentanen Stand mit entspre-chenden Schlüssellängen als sicher gelten (z. B. AES).

Ältere Verfahren (wie z. B. DES) bieten keinen ausreichenden Schutz mehr, da sie mit entsprechendem Aufwand entschlüsselt werden können. Zum Aufbau des VPN stehen verschiedene Verfahren zur Wahl, die sichere Authentisierungsmethoden und Verschlüsselungsverfahren bieten. Am weitesten verbreitet sind die Protokolle IPSec (Internet Protocol Security), L2TP over IPSec (Layer-2-Tunneling-Protocol) und SSL (Secure Socket Layer). Der konkrete Einsatzzweck legt die Auswahl des geeigneten Protokolls fest. Dies ist im Folgenden und in der zu Grunde liegenden Studie weiter ausgeführt.

[ Bitte nach Wunsch umformulieren / ergänzen / streichen ]

Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
[bookmark: _Toc44677859]Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).

[bookmark: _Toc97368736]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: _Toc504747109]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein NET.3.3 VPN.
Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 


[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc75539490][bookmark: _Toc11150599][bookmark: _Toc97368737]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc75539491][bookmark: _Toc97368738]Geltungsbereich

[bookmark: _Hlk39009001]Die vorliegende Richtlinie gilt für alle in der [Name der Behörde] eingesetzten Virtual 
Private Network (VPN) -Verbindungen. 

Das vorliegende Dokument gilt für jeglichen Umgang mit elektronischen Daten in der [Name der Behörde]. Daher ist diese Richtlinie bereits bei der Planung des Einsatzes von IT-Systemen und bei der Entwicklung von IT-Anwendungen als Grundlage heranzuziehen.
 
[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc75539492][bookmark: _Toc97368739]Modellierungsabgrenzung

Der Baustein ist auf alle Zielobjekte im Informationsverbund anzuwenden, bei denen ein Virtual Private Network (VPN) genutzt wird.
Dieser Baustein betrachtet die verschlüsselte Kommunikation über ein VPN überwiegend aus der Sicht des IT-Betriebs und gibt Hinweise für Administratoren, wie VPNs einzusetzen sind.n kann. Vor allem die Bausteine CON.1 Kryptokonzept, NET.1.1 Netzarchitektur und -design und OPS.1.2.5 Fernwartung sind zusätzlich zu beachten.


[bookmark: _Toc44677863][bookmark: _Toc97368740]Zielsetzung und Zielgruppe
[bookmark: BausteinName3]Durch diese IT-Sicherheitsrichtlinie wird der Einsatz von Virtual Private Networks (VPNs) in der [Name der Behörde] geregelt. Sie gibt entsprechende organisatorische und tech-nische Regelungen zum Schutz der Informationen vor, die auf den IT-Netzen des 
[Name der Behörde] gespeichert, verarbeitet und übertragen werden.
Diese Regelungen gelten für alle Beschäftigten des [Name der Behörde], sowie für 
Beschäftigte anderer Behörden, die zum [Name der Behörde] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates oder als 
Externer Mitarbeiter im [Name der Behörde] tätig sind.


[bookmark: _Toc75539494][bookmark: _Toc97368741]Zugrundeliegende Schutzbedarfe

Bei einem Virtual Private Network (VPN) handelt es immer um einen höheren Schutz-
bedarf bezüglich Integrität und Vertraulichkkeit. Der Schutzbredarf der Verfügbarkeit 
ist vom konkreten Einsatzscenario abhängig.



[bookmark: ANFANG][bookmark: BausteinName4]
[bookmark: _Toc75480461][bookmark: _Toc75539495][bookmark: _Toc97368742]Anforderungen aus dem Baustein NET.3.3
[bookmark: _Toc75480462][bookmark: _Toc75539496][bookmark: _Toc97368743]Planung des VPN-Einsatzes (B) [A1]

(1) [bookmark: A1a1]Die Einführung eines VPN MUSS sorgfältig geplant werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	[bookmark: A1a2]Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) Dabei MÜSSEN die Verantwortlichkeiten für den VPN-Betrieb festgelegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(3) [bookmark: A1a3]Es MÜSSEN für das VPN zudem Benutzergruppen und deren Berechtigungen 
geplant werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u3]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(4) [bookmark: A1a4]Ebenso MUSS definiert werden, wie erteilte, geänderte oder entzogene Zugriffs-
berechtigungen zu dokumentieren sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u4]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A2][bookmark: _Toc75480463][bookmark: _Toc75539497][bookmark: _Toc97368744]Auswahl eines VPN-Dienstleisters (B) [A2]

(5) [bookmark: A2a1]Falls ein VPN-Dienstleister eingesetzt wird, MÜSSEN mit diesem Service Level 
Agreements (SLAs) ausgehandelt und schriftlich dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u1]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(6) [bookmark: A2a2]Es MUSS regelmäßig kontrolliert werden, ob der VPN-Dienstleister die vereinbarten SLAs einhält.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A3][bookmark: _Toc75480464][bookmark: _Toc75539498][bookmark: _Toc97368745]Sichere Installation von VPN-Endgeräten (B) [A3]

(7) [bookmark: A3a1]Wird eine Appliance eingesetzt, die eine Wartung benötigt, MUSS es dafür einen gültigen Wartungsvertrag geben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u1]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(8) [bookmark: A3a2]Es MUSS sichergestellt werden, dass nur qualifiziertes Personal VPN-Komponenten installiert.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(9) [bookmark: A3a3][bookmark: _Hlk97366905]Die Installation der VPN-Komponenten sowie eventuelle Abweichungen von den Planungsvorgaben MÜSSEN dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u3]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(10) [bookmark: A3a4]Die Funktionalität und die gewählten Sicherheitsmechanismen des VPN MÜSSEN vor Inbetriebnahme geprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u4]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:







[bookmark: A4][bookmark: _Toc75480465][bookmark: _Toc75539499][bookmark: _Toc97368746]Sichere Konfiguration eines VPN (B) [A4]

(11) [bookmark: A4a1]Für alle VPN-Komponenten MUSS eine sichere Konfiguration festgelegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u1]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(12) [bookmark: A4a2]Diese MUSS geeignet dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(13) [bookmark: A4a3]Auch MUSS der zuständige Administrator regelmäßig kontrollieren, ob die 
Konfiguration noch sicher ist und sie eventuell für alle IT-Systeme anpassen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u3]Text Ihrer aktuellen Umsetzung xxx




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A5][bookmark: _Toc75480466][bookmark: _Toc75539500][bookmark: _Toc97368747]Sperrung nicht mehr benötigter VPN-Zugänge (B) [A5]

(14) [bookmark: A5a1]Es MUSS regelmäßig geprüft werden, ob ausschließlich berechtigte IT-Systeme und Benutzer auf das VPN zugreifen können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u1]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(15) [bookmark: A5a2]Nicht mehr benötigte VPN-Zugänge MÜSSEN zeitnah deaktiviert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(16) [bookmark: A5a3]Der VPN-Zugriff MUSS auf die benötigten Benutzungszeiten beschränkt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u3]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A6][bookmark: _Toc75480467][bookmark: _Toc75539501][bookmark: _Toc97368748]Durchführung einer VPN-Anforderungsanalyse (S) [A6]

(17) [bookmark: A6a1]Eine Anforderungsanalyse MUSS durchgeführt werden, um für das jeweilige VPN die Einsatzszenarien zu bestimmen und daraus Anforderungen an die benötigten Hard- und Software-Komponenten ableiten zu können. In der Anforderungs-analyse SOLLTEN folgende Punkte betrachtet werden:

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(18) [bookmark: A6a2]In der Anforderungsanalyse MUSS folgender Punkt betrachtet werden: 

•     Geschäftsprozesse beziehungsweise Fachaufgaben, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(19) [bookmark: A6a3]In der Anforderungsanalyse MUSS folgender Punkt betrachtet werden: 

•     Zugriffswege, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u3]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(20) [bookmark: A6a4]In der Anforderungsanalyse MUSS folgender Punkt betrachtet werden: 

•     Identifikations- und Authentisierungsverfahren, 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u4]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(21) [bookmark: A6a5]In der Anforderungsanalyse MUSS folgender Punkt betrachtet werden: 

•     Benutzer und Benutzerberechtigungen, 


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u5]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(22) [bookmark: A6a6]In der Anforderungsanalyse MUSS folgender Punkt betrachtet werden: 

•     Zuständigkeiten sowie 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u6]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(23) [bookmark: A6a7]In der Anforderungsanalyse MUSS folgender Punkt betrachtet werden: 

•     Meldewege.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u7]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A7][bookmark: _Toc75480468][bookmark: _Toc75539502][bookmark: _Toc97368749]Planung der technischen VPN-Realisierung (S) [A7]

(24) [bookmark: A7a1]Neben der allgemeinen Planung (siehe NET.3.3.A1 Planung des VPN-Einsatzes) 
MÜSSEN die technischen Aspekte eines VPN sorgfältig geplant werden.



Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u1]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(25) [bookmark: A7a2]So MÜSSEN für das VPN die Verschlüsselungsverfahren, VPN-Endpunkte, erlaubten Zugangsprotokolle, Dienste und Ressourcen festgelegt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(26) [bookmark: A7a3]Zudem MÜSSEN die Teilnetze definiert werden, die über das VPN erreichbar sind (siehe NET.1.1 Netzarchitektur und -design).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u3]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A8][bookmark: _Toc75480469][bookmark: _Toc75539503][bookmark: _Toc97368750]Erstellung einer Sicherheitsrichtlinie zur VPN-Nutzung (S) [A8]

(27) [bookmark: A8a1]Eine Sicherheitsrichtlinie zur VPN-Nutzung MUSS erstellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u1]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(28) [bookmark: A8a2]Diese MUSS allen Mitarbeitern bekannt gegeben werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(29) [bookmark: A8a3]Die in der Sicherheitsrichtlinie beschriebenen Sicherheitsmaßnahmen MÜSSEN 
im Rahmen von Schulungen erläutert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u3]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


(30) [bookmark: A8a4]Wird einem Mitarbeiter ein VPN-Zugang eingerichtet, MUSS ihm ein Merkblatt mit den wichtigsten VPN-Sicherheitsmechanismen ausgehändigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u4]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(31) [bookmark: A8a5]Alle VPN-Benutzer MÜSSEN verpflichtet werden, die Sicherheitsrichtlinien 
einzuhalten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u5]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A9][bookmark: _Toc75480470][bookmark: _Toc75539504][bookmark: _Toc97368751]Geeignete Auswahl von VPN-Produkten (S) [A9]

(32) [bookmark: A9a1]Bei der Auswahl von VPN-Produkten MUSS die Anforderungen der Institutionen an die Vernetzung unterschiedlicher Standorte und die Anbindung mobiler Mitarbeiter oder Telearbeiter berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung



	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u1]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A10][bookmark: _Toc75480471][bookmark: _Toc75539505][bookmark: _Toc97368752]Sicherer Betrieb eines VPNs (S) [A10]

(33) [bookmark: A10a1]Für VPNs MUSS ein Betriebskonzept erstellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u1]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(34) [bookmark: A10a2]Darin MÜSSEN die Aspekte Qualitätsmanagement, Überwachung, Wartung, Schulung und Autorisierung beachtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: A11][bookmark: _Toc75480472][bookmark: _Toc75539506][bookmark: _Toc97368753]Sichere Anbindung eines externen Netzes (S) [A11]

(35) [bookmark: A11a1]Es MUSS sichergestellt werden, dass VPN-Verbindungen NUR zwischen den 
dafür vorgesehenen IT-Systemen und Diensten aufgebaut werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A11u1]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(36) [bookmark: A11a2]Die dabei eingesetzten Tunnel-Protokolle MÜSSEN für den Einsatz geeignet sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A11u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A12][bookmark: _Toc75480473][bookmark: _Toc75539507][bookmark: _Toc97368754]Benutzer- und Zugriffsverwaltung bei Fernzugriff-VPNs (S) [A12]

(37) [bookmark: A12a1]Für Fernzugriff-VPNs MUSS eine zentrale und konsistente Benutzer- und Zugriffsverwaltung gewährleistet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A12u1]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: _Toc75480474][bookmark: _Toc75539508][bookmark: _Toc97368755]Integration von VPN-Komponenten in eine Firewall (S) [A13]

(38) Die VPN-Komponenten MUSS in die Firewall integriert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(39) [bookmark: A13a2]Dies MUSS dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A13u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A13]
Hinweis: 
Für den Baustein NET.3.3 VPN sind keine Anforderungen für einen erhöhten Schutzbedarf definiert.


[bookmark: _Toc75539509][bookmark: _Toc97368756]Behörden-spezifische Anforderungen [optional]
[bookmark: _Toc75539510][bookmark: _Toc97368757]Text der Anforderung mit Begründung

(40) Text der Unteranforderung xxx

	Umsetzung: JA  / TEILWEISE / NEIN / ENTBEHRLICH

	Hier steht Ihr aktueller Umsetzungsstand (IST-Aufnahme)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:







[bookmark: _Toc75539511][bookmark: _Toc97368758]Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc75539512][bookmark: _Toc97368759]Text der Anforderung mit Quellangabe

(41) Text der Unteranforderung xxx
	Umsetzung: JA  / TEILWEISE / NEIN / ENTBEHRLICH

	Hier steht Ihr aktueller Umsetzungsstand (IST-Aufnahme)



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc75539513][bookmark: _Toc97368760]
Schulung / Information / Sensibilisierung der 
Beschäftigten
Hier wird auf das Sensibilisierungskonzept des [Name der Behörde] verwiesen.


[bookmark: _Toc75539514][bookmark: _Toc97368761]Notfallvorsorge 
Grundsätzlich gilt das IT-Notfallvorsorgekonzept, das Notfallhandbuch der IT 
sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk 
den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.


[bookmark: _Toc75539515][bookmark: _Toc97368762]Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder ein 
Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten im [Name der Behörde] eine Grundvoraussetzung für die Arbeitsfähigkeit des [Name der Behörde] darstellen, 
ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit des [Name der Behörde].


[bookmark: _Toc75539516][bookmark: _Toc97368763]Ausnahmen
[bookmark: _Hlk44659100]Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter Z2 / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc75539517][bookmark: _Toc97368764]Anhang A: Gefährdungslage
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein
"NET.3.3 VPN" genannt.

[bookmark: _Toc44677899][bookmark: _Toc75539518][bookmark: _Toc97368765]A.1  Spezielle Gefährdungen

2.1 Fehlende oder unzureichende Planung des VPN-Einsatzes
Bei einem nicht sorgfältig geplanten, aufgebauten oder konfigurierten VPN können 
Sicherheitslücken entstehen, die alle IT-Systeme betreffen könnten, die mit dem VPN verbunden sind. Angreifern kann es so möglich sein, auf vertrauliche Informationen der Institution zuzugreifen.
So ist es durch eine unzureichende VPN-Planung beispielsweise möglich, dass die 
Benutzer nicht ordnungsgemäß geschult wurden. Dadurch könnten sie das VPN in 
einer unsicheren Umgebung benutzen oder sich von unsicheren Clients aus einwählen. Dies ermöglicht es Angreifern eventuell, auf das gesamte Institutionsnetz zuzugreifen. Auch wenn die regelmäßige Kontrolle der Zugriffe auf das VPN unzureichend geplant wurde, könnten Angriffe nicht rechtzeitig erkannt werden. Somit kann nicht zeitnah 
reagiert werden und ein Angreifer kann unbemerkt Daten stehlen oder ganze Prozesse sabotieren.

2.2 Unsichere VPN-Dienstleister
Hat eine Institution einen VPN-Dienstleister nicht sorgfältig ausgewählt, könnte dadurch das gesamte Netz der Institution unsicher werden. So könnte beispielsweise ein vom Dienstleister unsicher angebotener VPN-Zugang von Angreifern genutzt werden, um gezielt Informationen zu stehlen.

2.3 Unsichere Konfiguration der VPN-Clients für den Fernzugriff
Wird ein VPN-Client nicht sicher konfiguriert, könnten die Benutzer dessen Sicherheitsmechanismen falsch oder gar nicht benutzen. Auch verändern sie eventuell die Konfiguration des VPN-Clients.Ebenso ist es durch eine unsichere Konfiguration möglich, dass vom Benutzer installierte Software auch die Sicherheit des VPN-Clients gefährdet.

2.4 Unsichere Standard-Einstellungen auf VPN-Komponenten
In der Standard-Einstellung sind VPN-Komponenten meist ohne oder nur mit unzureichenden Sicherheitsmechanismen vorkonfiguriert. Oft wird mehr auf Benutzerfreundlichkeit und problemlose Integration in bestehende IT-Systeme als auf Sicherheit geachtet. Werden VPN-Komponenten nicht oder nur mangelhaft an die konkreten Sicherheitsbedürfnisse der Institution angepasst, können Schwachstellen und somit gefährliche Angriffspunkte entstehen. Werden beispielsweise vom Hersteller voreingestellte Passwörter nicht geändert, könnte das gesamte VPN und damit das interne Netz der Institution angegriffen werden.

A.2  Elementare Gefährdungen
Die folgenden elementaren Gefährdungen sind für den Baustein NET.3.3 VPN 
von Bedeutung.
G 0.9 Ausfall oder Störung von Kommunikationsnetzen
G 0.11 Ausfall oder Störung von Dienstleistern
G 0.14 Ausspähen von Informationen (Spionage)
G 0.18 Fehlplanung oder fehlende Anpassung
G 0.19 Offenlegung schützenswerter Informationen
G 0.22 Manipulation von Informationen
G 0.23 Unbefugtes Eindringen in IT-Systeme
G 0.28 Software-Schwachstellen oder -Fehler
G 0.32 Missbrauch von Berechtigungen
G 0.40 Verhinderung von Diensten (Denial of Service)
G 0.43 Einspielen von Nachrichten
G 0.46 Integritätsverlust schützenswerter Informationen

Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich im
Baustein unter „5 Anlage: Kreuzreferenztabelle zu elementaren Gefährdungen“.

[bookmark: _Toc75539519][bookmark: _Toc97368766]Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 

Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc75539520][bookmark: _Toc97368767]
Anhang C: Glossar
Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe und 
Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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