	Fehler! Kein Text mit angegebener Formatvorlage im Dokument.
	Grundlagen und Rahmenbedingungen



	IT-Sicherheitsrichtlinie
NET.4.2 Voice over IP
	Anforderungen aus dem Baustein NET.4.2 VoIP







IT-Sicherheit
[image: ]
Richtlinie NET.4.2
Voice over IP 
(VoIP)

Version: 1.0 [Entwurf]  
Stand: März 2022


[image: ]


[bookmark: titel]

	



[image: ]    LOGO der
 BEHÖRDE  


	Version: 0.1
	Seite 2 von 16








Regelungsgeber: 			In Kraft setzende Stelle
Geltungsbereich : 			IT-intern
Datum des Inkrafttretens:		Datum auswählen
Stand vom:				Datum auswählen
Organisationseinheit:		Die für das Dokument verantwortliche Org-Einheit
Ansprechpartner			Name des Verantwortliche für dieses Dokument
Bearbeitungsstatus:			In Bearbeitung
Geschäftszeichen:			Gz.-99999
	Version:
	  1.0


Bildnachweis:				Pixabay.com, CO0-Lizenz






Autorinnen und Autoren:
Name			(Referat / -Durchwahl)
Name			(Referat / -Durchwahl)

[bookmark: _Toc91549450][bookmark: _Toc91597607][bookmark: _Toc92929981][bookmark: _Toc93361920][bookmark: _Toc96940827][bookmark: _Toc98079923][bookmark: _Toc98080895]Informationen zum vorliegenden Dokument
[bookmark: _Toc298857608]Weitere zu beachtende Vorschriften und Empfehlungen
	Nr.
	Titel des Dokuments
	Version
	Ansprechpartner/-in
	Bemerkungen

	1
	[bookmark: _Hlt73496116]IT-Grundschutz des BSI
Standards 200-1 bis 200-3
	Aktuelle Version
	BSI Bonn
	

	2
	
	
	
	

	3
	
	
	
	


Änderungsverzeichnis
	Datum
	Version
	Kapitel
	Zusammenfassung
	Bearbeiter/-in 

	
	1.0
	alle
	Erstellung des Dokuments
	

	
	
	
	
	

	
	
	
	
	


Prüfverzeichnis
Das Dokument benötigt eine erfolgreiche Qualitätssicherung (QS) durch das Dokumentensteuerungsteam (DST).
	Datum
	Version
	Inhaltlich, Technische & Formale QS
	Anmerkungen
	Prüfer/-in
	Ergebnis

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	





Aktualisierung
Das Dokument ist alle drei Jahre zu überprüfen und ggf. zu überarbeiten.
Überprüfungen sowie ggfs. durchgeführte Änderungen im Rahmen der Überarbeitungen werden in den o. a. Verzeichnissen dokumentiert. Das Datum der letzten Änderung 
beziehungsweise der letzten Prüfung wird auf dem Deckblatt ebenso dokumentiert.
	IT-Sicherheitsrichtlinie
Voice over IP
	Baustein NET.4.2




	Version: 1.0
	Seite 3 von 16




Inhaltsverzeichnis

1	Grundlagen und Rahmenbedingungen	7
2	Abgrenzung	7
2.1	Geltungsbereich	7
2.2	Modellierungsabgrenzung	7
3	Zielsetzung und Zielgruppe	7
4	Anforderungen aus dem Baustein NET.4.2 VoIP	8
4.1	Planung des VoIP-Einsatzes (B) [A1]	8
4.2	ENTFALLEN (B) [A2]	10
4.3	Sichere Administration und Konfiguration von VoIP-Endgeräten (B) [A3]	10
4.4	Einschränkung der Erreichbarkeit über VoIP (B) [A4]	11
4.5	Sichere Konfiguration der VoIP-Middleware (B) [A5]	12
4.6	ENTFALLEN (B) [A6]	14
4.7	Erstellung einer Sicherheitsrichtlinie für VoIP (S) [A7]	14
4.8	Verschlüsselung von VoIP (S) [A8]	16
4.9	Geeignete Auswahl von VoIP-Komponenten (S) [A9]	17
4.10	ENTFALLEN (S) [A10]	18
4.11	Sicherer Umgang mit VoIP-Endgeräten (S) [A11]	18
4.12	Sichere Außerbetriebnahme von VoIP-Komponenten (S) [A12]	19
4.13	Anforderungen an eine Firewall für den Einsatz von VoIP (S) [A13]	21
4.14	Verschlüsselung der Signalisierung (H) [A14]	22
4.15	Sicherer Medientransport mit SRTP (H) [A15]	24
4.16	Trennung des Daten- und VoIP-Netzes (H) [A16]	25
5	Behördenspezifische Anforderungen [optional]	27
6	Weitere Anforderungen aus anderer Quellen [optional]	27
7	Schulung / Information / Sensibilisierung   der Beschäftigten	28
8	Notfallvorsorge	28
9	Konsequenzen bei Nichtbeachtung	28
10	Ausnahmen	28
11	Anhang A: Gefährdungslage	29
12	Anhang B: Optionale Anhänge	31
13	Anhang C: Glossar	32


	Version: 1.0
	Seite 16 von 16




Management Summary
 
[bookmark: _Toc44677859]Die Komplexität von Telekommunikationslösungen (TK-Lösungen) ist in den letzten 
Jahren deutlich gestiegen. Bis vor einiger Zeit bestand eine TK-Anlage meist ausschließlich aus Systemen auf Basis des Integrated Services Digital Network (ISDN). Moderne TK-Lösungen bestehen hauptsächlich aus Voice-over-IP (VoIP) Verbindungen.
VoIP bezeichnet das Telefonieren über Datennetze. In [NAME der BEHÖRDE]  wird VoIP nur intern sowie gesondert abgesichert in die Netze des Bundes, d.h. nicht über das öffentliche Netz (Internet), betrieben.
Um Signalisierungsinformationen zu übertragen, beispielsweise bei einem Anruf, werden spezielle Signalisierungsprotokolle eingesetzt. Die eigentlichen Nutzdaten wie Sprache oder Video werden mit Hilfe eines Medientransportprotokolls übermittelt. Beide Protokolle werden jeweils benötigt, um eine Multimediaverbindung aufzubauen und aufrechtzuerhalten.
VoIP-Anlagen sind einer Vielzahl von Gefährdungen ausgesetzt. Zum einen kann die Verfügbarkeit der über die VoIP-Lösung angebotenen Dienste und Daten gefährdet sein, zum anderen können die Vertraulichkeit und Integrität der über die TK-Lösung ausgetauschten oder von den TK-Komponenten verwalteten Daten kompromittiert werden. Aufgrund der Datennetze ist die Gruppe der Angreifer nicht nur größer, sondern es lassen sich auch im Vergleich zu klassischen TK-Netzen einfacher Daten mitschneiden oder manipulieren.
Diese Informationssicherheitsrichtlinie betrachtet die Sicherheitsaspekte der Endgeräte und Vermittlungseinheiten (Middleware) im Zusammenhang mit der Nutzung der VoIP-Technologie. 
[bookmark: _Hlk55779179]

[ Bitte nach Wunsch umformulieren / ergänzen / streichen ]
Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
[bookmark: _Toc98080896]
Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: NEU1]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein NET.4.2. VoIP.
Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 


[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc11150599][bookmark: _Toc98080897]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc98080898]Geltungsbereich

Die vorliegende IT-Sicherheitsrichtlinie gilt für alle in der [NAME der BEHÖRDE] 
eingesetzten VoIP-Technologien und -Geräte. 
[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc98080899]Modellierungsabgrenzung

[bookmark: _Toc504747109]Nicht Gegenstand dieser Richtlinie sind Videokonferenzanlagen sowie die Installation von Softphones auf Clients. Hier ist der Baustein NET 4.4 Telepräzenz und Videokonferenz bzw. SYS.2.1 Allgemeiner Client zu beachten. 


[bookmark: _Toc44677863][bookmark: _Toc98080900]Zielsetzung und Zielgruppe
Die vorliegende IT-Sicherheitsrichtlinie dient der Schaffung sicherheitsrelevanter Vorgaben für die Planung, die Umsetzung und den Betrieb der VoIP-Anlage, um die vom BSI vorgegebenen Sicherheitsziele zu erreichen, d.h. sie gibt entsprechende organisatorische und technische Regelungen zum Schutz der Informationen vor, die über das Netz der [NAME der BEHÖRDE] verarbeitet und übertragen bzw. gespeichert werden. 
Diese IT-Sicherheitsrichtlinie gilt für alle Personen im Bereich der IT der [NAME der 
BEHÖRDE], die an der Beschaffung, dem Aufbau, der Umsetzung und dem Betrieb
von VoIP-Anlagen beteiligt sind. 
[bookmark: ANFANG][bookmark: BausteinName4]


[bookmark: _Toc98080901][bookmark: BausteinName12][bookmark: _Toc38773016]Anforderungen aus dem Baustein NET.4.2 VoIP

[bookmark: _Toc98080902]Planung des VoIP-Einsatzes (B) [A1]

Die Bedingungen, unter denen VoIP eingesetzt werden soll, MÜSSEN festgelegt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Es MUSS unter anderem entschieden werden, ob vollständig oder partiell auf VoIP umgestiegen werden soll. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Besondere Anforderungen an die Verfügbarkeit von VoIP oder an die Vertraulichkeit und Integrität der Telefonate bzw. der Signalisierungsinformationen MÜSSEN vorab ermittelt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Geeignete Signalisierungs- und Medientransportprotokolle MÜSSEN vor dem Einsatz ausgewählt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Es MUSS entschieden werden, ob und wie die VoIP-Infrastruktur an öffentliche (Daten-)Netze angebunden werden soll. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Die Kapazitäten und das Design von vorhandenen Datennetzen MÜSSEN bei der Planung berücksichtigt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98080903]ENTFALLEN (B) [A2]
 
[bookmark: _Toc98080904]Sichere Administration und Konfiguration von 
    VoIP-Endgeräten (B) [A3]

Nicht benötigte Funktionen der Endgeräte MÜSSEN deaktiviert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Die Konfigurationseinstellungen DÜRFEN NICHT unberechtigt geändert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






Alle Sicherheitsfunktionen der Endgeräte MÜSSEN vor dem produktiven Einsatz 
getestet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Die eingesetzten Sicherheitsmechanismen und die verwendeten Parameter 
MÜSSEN dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98080905]Einschränkung der Erreichbarkeit über VoIP (B) [A4]

Es MUSS entschieden werden, wie externe Gesprächspartner auf die VoIP-Architektur zugreifen können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Es MUSS verhindert werden, dass IT-Systeme aus unsicheren Netzen direkte 
Datenverbindungen auf die VoIP-Komponenten der Institution aufbauen können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Wenn alle ein- und ausgehenden Verbindungen über ein zentrales IT-System abgewickelt werden sollen, MUSS sichergestellt werden, dass alle Signalisierungs- und Sprachinformationen zwischen dem öffentlichen und dem privaten Datennetz nur über dieses autorisierte IT-System ausgetauscht werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98080906]Sichere Konfiguration der VoIP-Middleware (B) [A5]

Die VoIP-Komponenten MÜSSEN so konfiguriert sein, dass sie den Schutzbedarf angemessen erfüllen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Die Default-Konfigurationen der VoIP-Middleware MÜSSEN vor der produktiven 
Inbetriebnahme angepasst werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Alle Installations- und Konfigurationsschritte MÜSSEN so dokumentiert werden, dass die Installation und Konfiguration durch einen sachkundigen Dritten anhand der Dokumentation nachvollzogen und wiederholt werden können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Alle nicht benötigten Dienste der VoIP-Middleware MÜSSEN deaktiviert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98080907]ENTFALLEN (B) [A6]

[bookmark: _Toc98080908]Erstellung einer Sicherheitsrichtlinie für VoIP (S) [A7]

Die zentralen sicherheitstechnischen Anforderungen an VoIP sowie das zu er-
reichende Sicherheitsniveau MÜSSEN in der institutionsweiten Sicherheitsrichtlinie 
aufgenommen werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




In dieser Sicherheitsrichtlinie MÜSSEN alle allgemeinen sicherheitstechnischen Vorgaben konkretisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



Außerdem MÜSSEN in der Richtlinie die Vorgaben für den Betrieb und die Nutzung der VoIP-Komponenten geregelt sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Hierbei MÜSSEN auch die verschiedenen VoIP-Funktionen, wie zum Beispiel Voicemails, betrachtet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Die VoIP-Sicherheitsrichtlinie MUSS allen beteiligten Personen und Gruppen 
zugänglich und bekannt sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98080909]Verschlüsselung von VoIP (S) [A8]

Es MUSS entschieden werden, ob und welche Sprach- und Signalisierungsinformationen verschlüsselt werden sollen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Generell MÜSSEN alle VoIP-Datenpakete, die das gesicherte LAN verlassen, durch geeignete Sicherheitsmechanismen geschützt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Die Benutzer MÜSSEN über die Nutzung der VoIP-Verschlüsselung informiert 
werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: _Toc98080910]Geeignete Auswahl von VoIP-Komponenten (S) [A9]

Bevor VoIP-Komponenten beschafft werden, MUSS eine Anforderungsliste erstellt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Anhand der Anforderungsliste MÜSSEN die am Markt erhältlichen Produkte 
bewertet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Diese Anforderungsliste MUSS alle Merkmale zur Erreichung des angestrebten Sicherheitsniveaus umfassen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Es MUSS geregelt werden, wie die am Markt erhältlichen Produkte gemäß der 
Anforderungsliste bewertet werden können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98080911]ENTFALLEN (S) [A10]

[bookmark: _Toc98080912]Sicherer Umgang mit VoIP-Endgeräten (S) [A11]

Benutzer, die VoIP-Endgeräte einsetzen, MÜSSEN über die grundlegenden 
VoIP-Gefährdungen und Sicherheitsmaßnahmen informiert sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Außerdem MÜSSEN sie geeignete Passwörter zur Absicherung von Voicemails 
auswählen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98080913]Sichere Außerbetriebnahme von VoIP-Komponenten (S) [A12]

Wenn VoIP-Komponenten außer Betrieb genommen oder ersetzt werden, MÜSSEN alle sicherheitsrelevanten Informationen von den Geräten gelöscht werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:








Nach dem Löschvorgang MUSS überprüft werden, ob die Daten auch tatsächlich erfolgreich entfernt wurden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Vertrauliche Informationen MÜSSEN auch von Backup-Medien gelöscht werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Alle Beschriftungen, insbesondere der Endgeräte, MÜSSEN vor der Entsorgung entfernt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Es MUSS frühzeitig mit Herstellern, Händlern beziehungsweise Service-Unter-
nehmen geklärt werden, welche Maßnahmen zur Löschung sicherheitsrelevanter Informationen mit den Vertrags- und Garantiebedingungen vereinbar sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98080914]Anforderungen an eine Firewall für den Einsatz von VoIP (S) [A13]

Es MUSS überprüft werden, ob die bestehende Firewall für den Einsatz von VoIP angepasst werden kann. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Ist dies nicht der Fall, MUSS eine zusätzliche Firewall hierfür beschafft und 
installiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: _Toc98080915]Verschlüsselung der Signalisierung (H) [A14]

Die Integrität und Vertraulichkeit der Signalisierungsinformationen MÜSSEN durch geeignete kryptogarische Verfahren gewährleistet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Nicht nur die Nutzdaten, sondern auch die Authentisierungsdaten MÜSSEN 
durchgängig verschlüsselt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Der Zugriff auf das VoIP-Gateway MUSS durch VoIP-Adressen und 
H.323-Identitäten so weit wie möglich eingeschränkt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Es MÜSSEN zusätzlich Ende-zu-Ende-Sicherheitsmechanismen für den Medientransport und die Signalisierung benutzt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Es MUSS dokumentiert werden, wie die Signalisierung geschützt wird. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:








[bookmark: _Toc98080916]Sicherer Medientransport mit SRTP (H) [A15]

Mediendaten und Informationen zur Steuerung dieser Daten, die über das Real-Time Transport Protocol (RTP) übertragen werden, MPÜSSEN in geeigneter Weise geschützt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Die Nutzdaten MÜSSEN durch den Einsatz von Secure Real-Time Transport Protocol (SRTP) beziehungsweise Secure Real-Time Control Protocol (SRTCP) geschützt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Die sicherheitsrelevanten Optionen der Implementierung des Protokolls MÜSSEN dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.



	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98080917]Trennung des Daten- und VoIP-Netzes (H) [A16]

Das VoIP-Netz MUSS in geeigneter Weise vom Datennetz getrennt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Es MUSS geregelt werden, wie mit Geräten umzugehen ist, die auf das VoIP- und Datennetz zugreifen müssen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:








VoIP-Endgeräte in einem VoIP-Netz DÜRFEN NUR die vorgesehenen VoIP-Verbindungen zu anderen IT-Systemen aufbauen können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






[bookmark: A7000][bookmark: _Toc96936968]

[bookmark: _Toc98064449][bookmark: _Toc98080918]Behördenspezifische Anforderungen [optional]
[bookmark: _Toc31967464][bookmark: _Toc38022191][bookmark: _Toc98063896][bookmark: _Toc98064450][bookmark: _Toc98080919]Text der Anforderung mit Begründung

Text der Unteranforderung xxx

	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:








[bookmark: _Toc31967465][bookmark: _Toc38022192][bookmark: _Toc98064451][bookmark: _Toc98080920]Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc31967466][bookmark: _Toc38022193][bookmark: _Toc98063898][bookmark: _Toc98064452][bookmark: _Toc98080921]Text der Anforderung mit Begründung

Text der Unteranforderung xxx

	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: _Toc96936988][bookmark: _Toc98080922]  Schulung / Information / Sensibilisierung
  der Beschäftigten 
Hier wird auf das Sensibilisierungskonzept der [NAME der BEHÖRDE] verwiesen.


[bookmark: _Toc96936989][bookmark: _Toc98080923]  Notfallvorsorge 
Grundsätzlich gilt das IT-Notfallvorsorgekonzept , das Notfallhandbuch der IT 
sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk 
den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.


[bookmark: _Toc96936990][bookmark: _Toc98080924]  Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für das resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [NAME der BEHÖRDE] eine Grundvoraussetzung für die Arbeitsfähigkeit der [NAME der BEHÖRDE] darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [NAME der BEHÖRDE].


[bookmark: _Toc96936991][bookmark: _Toc98080925]Ausnahmen
[bookmark: _Hlk44659100]Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der Referatsleiter IT bzw. sein Stellvertreter. 






[bookmark: _Toc96936992][bookmark: _Toc98080926]Anhang A: Gefährdungslage
[bookmark: _Toc41075670][bookmark: _Toc98079712][bookmark: _Toc98080927]A.1  Spezielle Gefährdungen
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein
NET.4.2 VoIP genannt.

2.1 Fehlerhafte Konfiguration der VoIP-Middleware
Eine VoIP-basierte Telefonanlage kann in ähnlicher Weise von Fehlkonfigurationen betroffen sein wie eine leitungsvermittelnde Telefonlösung. Telefonbenutzern könnten falsche Telefonnummern zugeordnet werden oder die gesamte Telefoninfrastruktur könnte ausfallen. Auch eher unkritische Fehler, wie ein falsch geschriebener Name im Telefonbuch können nicht ausgeschlossen werden.

Es sind in der Regel mehrere IT-Systeme beteiligt, wenn mittels VoIP kommuniziert wird. Wird SIP als Initialisierungsprotokoll eingesetzt, werden meist Systeme wie Registrare, SIP-Proxy-Server und Location-Server für die Kommunikation benötigt. Ändert sich die VoIP-Infrastruktur, müssen alle IT-Systeme angepasst werden, wodurch leicht Konfigurationsfehler entstehen können. Auch wenn sich alle Dienste auf einem Server befinden, müssen diese häufig alle einzeln konfiguriert werden. Wird nur ein System nicht korrekt geändert, kann die gesamte Telefoninfrastruktur möglicherweise nicht mehr genutzt werden.

2.2 Fehlerhafte Konfiguration der VoIP-Komponenten
Unabhängig davon, ob es sich bei VoIP-Komponenten um dedizierte Hardware (Appliances) oder softwarebasierte Systeme handelt, ist die Konfiguration entscheidend für die korrekte Funktion des Systems. Neben den Einstellungen zur Signalisierung, die im Verlauf der Planung festgelegt wurden, spielt das Übertragungsverfahren für die Medienströme eine wichtige Rolle. Durch ein Kompressionsverfahren kann die Größe der Datenpakete mit den Sprachinformationen verkleinert werden.

Wird ein ungeeignetes Verfahren eingesetzt und werden Sprachinformationen zu stark komprimiert, verschlechtert sich oft die Sprachqualität. Wird hingegen ein Verfahren gewählt, das eine zu geringe Kompression vornimmt, wird der Nachrichtenstrom nicht ausreichend vermindert und das Datennetz kann überlastet werden.

2.3 Abhören von Telefongesprächen
Wenn Telefongespräche oder Daten unverschlüsselt übertragen werden, könnten grundsätzlich Angreifer Informationen mithören oder mitlesen. Angreifer könnten beispielsweise die Telefonkabel direkt anzapfen oder an einer zwischen den Gesprächsteilnehmern vermittelnden TK-Anlage lauschen. Bei VoIP können Telefongespräche und Datenübertragungen sogar einfacher als bei klassischen TK-Anlagen abgehört werden. Alle Sprachinformationen werden innerhalb eines Medienstroms, beispielsweise mit dem Realtime Transport Protocol (RTP), übertragen. 

Durch Techniken wie Spoofing und Sniffing stehen bei VoIP den Angreifern auch alle Möglichkeiten von Angriffen in Datennetzen zur Verfügung. Bei vielen TK-Anlagen können Anrufer den Empfängern Nachrichten hinterlassen, wenn diese zum Zeitpunkt des Anrufs telefonisch nicht erreichbar sind. Einige Anrufbeantworter, vor allem bei VoIP-Anlagen, verschicken diese Informationen als Audio-Datei mittels einer E-Mail. Der Inhalt dieser Mail könnte direkt von einem Angreifer abgefangen und angehört werden.

2.4 Missbrauch frei zugänglicher Telefonanschlüsse
Oft werden Telefone betrieben, die keinem Benutzer persönlich zugeordnet sind. Einige dieser Telefone, wie zum Beispiel solche in Druckerräumen, sind nur einem beschränkten Personenkreis zugänglich. Aber häufig sind auch Telefone in Parkhäusern, vor Zugangskontrollsystemen oder in für Besucher zugänglichen Bereichen zu finden. Besitzen diese Telefone ein elektronisches Telefonbuch, in dem interne Telefonnummern gespeichert sind, könnten diese internen Telefonnummern ungewollt nach außen gelangen. Beim Einsatz von VoIP-Telefonen in frei zugänglichen Bereichen müssen weitere Aspekte beachtet werden. VoIP-Telefone haben einen hohen Software-Anteil und werden häufig in Datennetzen betrieben, die auch für andere IT-Anwendungen genutzt werden. Ein Angreifer könnte deshalb versuchen, durch den direkten Zugriff auf das Gerät Schwachstellen in der VoIP-Software auszunutzen oder selbst schädliche Software zu installieren. VoIP-Telefone müssen an ein Datennetz angeschlossen sein. Ein Angreifer könnte an diesen Netzanschluss ein mobiles IT-System anschließen und so unter Umständen auf das von außen durch eine Firewall geschützte interne Netz zugreifen. Diesen Zugang kann er möglicherweise für Angriffe auf die Vertraulichkeit, Integrität und Verfügbarkeit ausnutzen.


A.2  Elementare Gefährdungen

Die folgenden elementaren Gefährdungen sind für den Baustein NET.4.2 VoIP
Allgemeiner Server von Bedeutung:

G 0.9 Ausfall oder Störung von Kommunikationsnetzen 
G 0.15 Abhören 
G 0.18 Fehlplanung oder fehlende Anpassung 
G 0.19 Offenlegung schützenswerter Informationen 
G 0.20 Informationen oder Produkte aus unzuverlässiger Quelle 
G 0.21 Manipulation von Hard- oder Software 
G 0.23 Unbefugtes Eindringen in IT-Systeme 
G 0.26 Fehlfunktion von Geräten oder Systemen 
G 0.27 Ressourcenmangel 
G 0.28 Software-Schwachstellen oder -Fehler 
G 0.30 Unberechtigte Nutzung oder Administration von Geräten und Systemen 
G 0.31 Fehlerhafte Nutzung oder Administration von Geräten und Systemen 
G 0.32 Missbrauch von Berechtigungen 
G 0.40 Verhinderung von Diensten (Denial of Service) 
G 0.45 Datenverlust 
G 0.46 Integritätsverlust schützenswerter Informationen
[bookmark: Gefaehrdungen]

[bookmark: _Toc98064459][bookmark: _Toc98080928]Anhang B: Optionale Anhänge
[bookmark: _Toc34153010][bookmark: _Toc34226422]Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.
[bookmark: _Toc98080929]
Anhang C: Glossar

Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe und 
Abkürzungen. 

	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung einer Hardware



	Begriff / 
Abkürzung
	Erklärung

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 



	Begriff / 
Abkürzung
	Erklärung

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)



	Begriff / 
Abkürzung
	Erklärung

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	VoIP
	Voice over IP (kurz VoIP) englisch auch voice over internet protocol genannt, ist das Telefonieren über Rechnernetze, welche nach Internetstandards aufgebaut sind. Dabei werden für Telefonie typische Informationen, mithin Sprache und Steuerinformationen beispielsweise für den Aufbau einer Verbindung, über ein Datennetz übertragen. Bei den Gesprächsteilnehmern können Computer, auf IP-Telefonie spezialisierte Telefonendgeräte oder klassische Telefone, die über spezielle Adapter angeschlossen sind, die Verbindung herstellen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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