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Management Summary

Die vorliegende Richtlinie definiert Rollen für die Administration und umfasst einheitliche Reglungen zur Gewährung, Dokumentation und Rücknahme von Administrationsrechten für IT-Systeme und Verfahren in der IT.






















[bookmark: _Toc44677859]Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).


[bookmark: _Toc97486176]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: DruckVermerk][bookmark: DELETE_3][bookmark: DELETE_2]
Regelungen für die Gewährung, Dokumentation und Rücknahme von Administrationsrechten sind eine wichtige Voraussetzung für den geordneten und sicheren Betrieb von IT-Systemen und Verfahren.  
Der IT-Grundschutz adressiert das Thema Administratorenrechte in diversen IT-Grundschutzbausteinen. Die vorliegende Richtlinie legt ein einheitliches Vorgehen bei den 
Administrationsrechten für alle IT-Systeme und Verfahren in der IT fest. 

[bookmark: _Toc46872047][bookmark: _Toc46919659][bookmark: _Toc97486177][bookmark: _Toc15938]Abgrenzung des Geltungsbereichs 
Die vorliegende Richtlinie regelt die Gewährung, Dokumentation und Rücknahme von Administrationsrechte für IT-Systeme und Verfahren. Die Regelungen in dieser Richtlinie sind mit der Einführung eines Identity and Access Management (IAM) Werkzeugs zu überprüfen und ggfs. zu überarbeiten. 
Nicht im Geltungsbereich dieser Richtlinie liegen administrative Rechte von Fach-
administratoren und administrative Rechte auf Entwicklungs- und Testsystemen.  

[bookmark: _Toc46872048][bookmark: _Toc46919660][bookmark: _Toc97486178]Zielsetzung und Zielgruppe 
Diese Richtlinie ist für alle Bediensteten des IT-Referates sowie deren externe Dienstleister bindend, die mit der Administration von und Verfahren betraut sind. 
Diese Regelungen gelten für alle Beschäftigten der [NAME der BEHÖRDE], sowie für Beschäftigte 
anderer Behörden, die zur [NAME DER BEHÖRDE] abgeordnet sind und für andere Personen, 
die z.B. im Rahmen eines Praktikums oder Referendariates oder als Externer 
Mitarbeiter im Rahmen ihrer Tätigkeit administrative Rechte in IT-Systemen der [NAME DER BEHÖRDE] ausüben. Diese Richtlinie ist für diesen Personenkreis bindend.
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein OPS.1.1.2 Ordnungsgemäße IT-Administration.
Nach dem neuen IT-Grundschutzkompendium wird eine Standard-Absicherung angestrebt, die diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI formulierten SOLL-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. Durch diese IT-Sicherheitsrichtlinie wird der Einsatz von IT-Administration geregelt. Sie gibt entsprechende 
organisatorische und technische Regelungen zum Schutz der Informationen vor, die auf den IT-Netzen der [NAME DER BEHÖRDE] gespeichert, verarbeitet und übertragen werden.
[bookmark: ANFANG][bookmark: BausteinName4][bookmark: _Toc46874440]
[bookmark: _Toc46919667][bookmark: _Toc97486179][bookmark: _Hlk97503574][bookmark: BausteinName12][bookmark: A7000]Anforderungen aus dem Baustein OPS.1.1.2

[bookmark: A2][bookmark: _Toc46874442][bookmark: _Toc46919668][bookmark: _Toc97486180]ENTFALLEN (B) [A1]

Vertretungsregelungen und Notfallvorsorge (B) [A2]
(1) [bookmark: A2a1][bookmark: A2a2]Es MUSS sichergestellt sein, dass benannte Vertreter auf die zu betreuenden
IT-Systeme zugreifen können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u2]Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) [bookmark: A2a3]Für Notfälle MÜSSEN Notfalluser mit Administrationsrechten eingerichtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:







[bookmark: A3][bookmark: _Toc46874443][bookmark: _Toc46919669][bookmark: _Toc97486181]Geregelte Einstellung von IT-Administratoren (B) [A3]
(3) [bookmark: A3a1]Wenn Mitarbeiter administrative Aufgaben innerhalb einer IT-Umgebung übernehmen, MÜSSEN sie in ihre Tätigkeit eingewiesen werden, insbesondere in die vorhandene IT-Architektur und die von ihnen zu betreuenden IT-Systeme und Anwendungen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(4) [bookmark: A3a2]Die in der Institution gültigen und für ihre Tätigkeit relevanten Sicherheitsbestimmungen MÜSSEN den IT-Administratoren bekannt sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A3a3][bookmark: A3a4][bookmark: A4][bookmark: _Toc46874444][bookmark: _Toc46919670][bookmark: _Toc97486182]Beendigung der Tätigkeit als IT-Administrator  (B) [A4]
(5) [bookmark: A4a1]Wenn Administratoren von ihren Aufgaben wieder entbunden werden, MÜSSEN alle ihnen zugewiesenen persönlichen Administrationskennungen gesperrt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(6) [bookmark: A4a2]Es MUSS geprüft werden, welche Passwörter die ausscheidenden Mitarbeiter 
darüber hinaus noch kennen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(7) Solche Passwörter MÜSSEN geändert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(8) [bookmark: A4a4]Weiterhin MUSS geprüft werden, ob die ausscheidenden Mitarbeiter gegenüber Dritten als Ansprechpartner benannt wurden, z. B. in Verträgen oder als
 Admin-C-Eintrag bei Internet-Domains. 


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(9) [bookmark: A4a5]In diesem Fall MÜSSEN neue Ansprechpartner festgelegt und die betroffenen 
Dritten informiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(10) [bookmark: A4a6]Die Benutzer der betroffenen IT-Systeme und Anwendungen MÜSSEN darüber 
informiert werden, dass der bisherige Administrator ausgeschieden ist.
[bookmark: A4a7]
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A5][bookmark: _Toc46874445][bookmark: _Toc46919671][bookmark: _Toc97486183]Administrationskennungen  (B) [A5]
(11) [bookmark: A5a1]Die Institution MUSS jederzeit nachweisen können, welcher Administrator welche Aktion durchgeführt hat. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(12) [bookmark: A5a2]Dazu MUSS jeder Administrator über eine eigene Benutzerkennung verfügen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(13) [bookmark: A5a3]Auch Vertreter von Administratoren MÜSSEN eigene Benutzerkennungen erhalten. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(14) Jeder Anmeldevorgang (Login) über eine Administrationskennung MUSS 
protokolliert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A5a4]
[bookmark: A6][bookmark: _Toc46874446][bookmark: _Toc46919672][bookmark: _Toc97486184]Schutz administrativer Tätigkeiten (B) [A6]
(15) [bookmark: A6a1]Administratoren MÜSSEN sich durch geeignete Verfahren authentisieren, bevor 
sie Aktionen mit administrativen Rechten durchführen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(16) [bookmark: A6a2][bookmark: A6a3]Aktionen und Tätigkeiten, für die keine erhöhten Berechtigungen erforderlich sind, DÜRFEN NICHT mit administrativen Berechtigungen durchgeführt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(17) Die Institution MUSS sicherstellen, das nur Administratoren Zugriff auf administrative Schnittstellen und Funktionen haben. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(18) Insbesondere MUSS die Institution sicherstellen, dass nur Administratoren 
sicherheitsrelevante Änderungen an IT-Systemen und Anwendungen vornehmen können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(19) Die Administration MUSS über sichere Protokolle erfolgen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(20) Es SOLLTE überlegt werden, ein eigenes Administrationsnetz einzurichten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A7][bookmark: _Toc46874447][bookmark: _Toc46919673][bookmark: _Toc97486185]Regelung der IT-Administrationstätigkeit (S) [A7]
(21) [bookmark: A7a1]Die Befugnisse, Aufgaben und Pflichten der Administratoren MÜSSEN in einer 
Arbeitsanweisung oder Richtlinie verbindlich festgeschrieben werden und 
andererseits keine Administrationslücken entstehen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(22) [bookmark: A7a2][bookmark: A7a4]Die Regelungen MÜSSEN regelmäßig aktualisiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(23) Die Vorgaben MÜSSEN insbesondere eigenmächtige Änderungen der Adminis-
tratoren im Informationsverbund ausschließen, soweit diese über die ihnen explizit übertragenen Aufgaben hinausgehen und nicht notwendig sind, um einen Sicherheitsvorfall oder Störfall abzuwenden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:










[bookmark: A8][bookmark: _Toc46874448][bookmark: _Toc46919674][bookmark: _Toc97486186]Administration von Fachanwendungen (S) [A8]
(24) [bookmark: A8a1][bookmark: A8a2]Die in diesem Baustein aufgeführten Basisanforderungen MÜSSEN auch für Mitarbeiter mit administrativen Aufgaben für einzelne Fachanwendungen durchgängig umgesetzt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(25) Die Aufgabenteilung zwischen Anwendungs- und Systemadministration MUSS 
klar definiert und schriftlich festgehalten werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(26) Zwischen den Verantwortlichen für die System- und Fachanwendungsadminis-
tration MÜSSEN Schnittstellen definiert sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(27) Wenn administrativ in den Anwendungsbetrieb eingegriffen wird, MUSS das im Vorfeld mit dem Fachbereich abgestimmt sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(28) Dabei MÜSSEN die Bedürfnisse des Fachbereichs berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A9][bookmark: _Toc46874449][bookmark: _Toc46919675][bookmark: _Toc97486187]Ausreichende Ressourcen für den IT-Betrieb (S) [A9]
(29) [bookmark: A9a1]Es MÜSSEN ausreichende Personal- und Sachressourcen bereitgestellt werden, 
um die anfallenden administrativen Aufgaben ordnungsgemäß zu bewältigen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(30) [bookmark: A9a2]Dabei MUSS berücksichtigt werden, dass auch für unvorhersehbare Tätigkeiten entsprechende Kapazitäten vorhanden sein MÜSSEN.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(31) [bookmark: A9a3]Die Ressourcenplanung MUSS in regelmäßigen Zyklen geprüft und den aktuellen Erfordernissen angepasst werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






[bookmark: A10][bookmark: _Toc46874450][bookmark: _Toc46919676][bookmark: _Toc97486188]Fortbildung und Information (S) [A10]
(32) [bookmark: A10a1]Für die eingesetzten IT-Administratoren MÜSSEN geeignete Fort- und Weiter-
bildungsmaßnahmen ergriffen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(33) Dabei MÜSSEN auch technische Entwicklungen berücksichtigt werden, die noch nicht aktuell sind, aber für die Institution in absehbarer Zeit wichtig werden 
könnten. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(34) Die Fortbildungsmaßnahmen MÜSSEN durch einen Schulungsplan unterstützt 
werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(35) Dieser Schulungsplan MUSS das gesamte Team berücksichtigen, sodass alle 
erforderlichen Qualifikationen im Team mehrfach vorhanden sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(36) Administratoren MÜSSEN sich regelmäßig über die Sicherheit der von ihnen 
betreuten Anwendungen, IT-Systeme, Dienste und Protokolle informieren, 
insbesondere über aktuelle Gefährdungen und Sicherheitsmaßnahmen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A11][bookmark: _Toc46874451][bookmark: _Toc46919677][bookmark: _Toc97486189]Dokumentation von IT-Administrationstätigkeiten (S) [A11]
(37) [bookmark: A11a1]Systemänderungen MÜSSEN in geeigneter Form nachvollziehbar dokumentiert 
werden (z.B. im Betriebshandbuch).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(38) [bookmark: A11a2]Aus der Dokumentation MUSS hervorgehen

• welche Änderungen erfolgt sind, 

• wann die Änderungen erfolgt sind, 

• wer die Änderungen durchgeführt hat sowie 

• auf welcher Grundlage bzw. aus welchem Anlass die Änderungen erfolgt sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(39) Sicherheitsrelevante Aspekte MÜSSEN nachvollziehbar erläutert und hervorge-
hoben werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A12][bookmark: A13][bookmark: A15][bookmark: _Toc46874455][bookmark: _Toc46919678][bookmark: _Toc97486190]Aufteilung von Administrationstätigkeiten (S) [A15]
(40) [bookmark: A15a1][bookmark: A16]IT-Systeme MÜSSEN regelmäßig gewartet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(41) Es MUSS geregelt sein, welche Sicherheitsaspekte bei Wartungs- und 
Reparaturarbeiten zu beachten sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(42) Hierüber hinaus MUSS festgelegt werden, wer für die Wartung oder Reparatur von Geräten zuständig ist. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(43) [bookmark: _Hlk97489509]Durchgeführte Wartungsarbeiten MÜSSEN dokumentiert werden.

[bookmark: A16a2]Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A16u2][bookmark: A17][bookmark: _Toc46874457][bookmark: _Toc46919679][bookmark: _Toc97486191]ENTFALLEN (S) [A17]

Verwaltung und Inbetriebnahme von Geräten (S) [A20]
(44) Es MUSS eine Übersicht aller Geräte vorhanden sein, die in der Institution genutzt werden und Einfluss auf die Informationssicherheit haben können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(45) Dazu MÜSSEN neben IT-Systemen und ICS-Komponenten auch Geräte aus dem Bereich „Internet der Dinge“ (engl. „Internet of Things“, IoT) berücksichtigt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(46) Vor der ersten Inbetriebnahme der Geräte MÜSSEN geeignete Prüf- und 
Genehmigungsverfahren vorgeschaltet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(47) Die Übersicht MUSS stets aktuell gehalten werden und mit der Dokumentation 
von administrativen Tätigkeiten korrespondieren.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



Sicherheitsüberprüfung von Administratoren (H) [A14] 
(48) Bei erhöhtem Schutzbedarf MÜSSEN Administratoren einer zusätzlichen 
Sicherheitsüberprüfung unterzogen werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



Aufteilung von Administrationstätigkeiten (H) [A15]
(49) Es MÜSSEN unterschiedliche Administrationsrollen für Teilaufgaben eingerichtet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(50) Bei der Abgrenzung der Aufgaben MÜSSEN die Art der Daten und die 
vorhandene Systemarchitektur berücksichtigt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



Zugangsbeschränkungen für administrative Zugänge (H) [A16]
(51) Der Zugang zu administrativen Oberflächen oder Schnittstellen MUSS mit Filter-
und Separierungsmaßnahmen technisch beschränkt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(52) Oberflächen und Schnittstellen MÜSSEN für Personen außerhalb der zuständigen Administrationsteams nicht erreichbar sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(53) Auf IT-Systeme in anderen Schutzzonen DARF ausschließlich über einen Sprung-server in der jeweiligen Sicherheitszone administrativ zugegriffen werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(54) Zugriffe von anderen Systemen oder aus anderen Sicherheitszonen heraus 
MÜSSEN abgewiesen werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



IT-Administration im Vier-Augen-Prinzip (H) [A17]
(55) Bei besonders sicherheitskritischen IT-Systemen MÜSSEN der Zugang zu Kennungen mit administrativen Berechtigungen so realisiert werden, dass dafür zwei
Mitarbeiter erforderlich sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(56) Dabei MUSS jeweils ein Administrator die anstehenden administrativen Tätigkeiten ausführen, während er von einem weiteren Administrator kontrolliert wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A17a1][bookmark: A18][bookmark: _Toc46874458][bookmark: _Toc46919680][bookmark: _Toc97486192]Durchgängige Protokollierung administrativer Tätigkeiten
    (S) [A18]
(57) [bookmark: A18a1][bookmark: A18a2]Bei besonders sicherheitskritischen Systemen MÜSSEN alle administrativen 
Zugriffe durchgängig und vollständig protokolliert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(58) [bookmark: A18a3]Die ausführenden IT-Administratoren dürfen dabei selbst keine Berechtigung 
haben, die aufgezeichneten Protokolldateien zu verändern oder zu löschen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(59) [bookmark: A18a4]Die Protokolldateien MÜSSEN für eine Zeitdauer aufbewahrt werden, die dem Schutzbedarf angemessen ist und die es ermöglicht, nachträgliche Eingriffe 
in das System aufzuklären.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text Ihrer aktuellen Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






[bookmark: _Toc38773016][bookmark: _Toc46919685][bookmark: _Toc97486193]Schulung / Information / Sensibilisierung der 
Beschäftigten
Hier wird auf das Sensibilisierungskonzept der [NAME DER BEHÖRDE] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc44677895][bookmark: _Toc46796492][bookmark: _Toc46919686][bookmark: _Toc97486194]Notfallvorsorge 
Grundsätzlich gilt das IT-Notfallvorsorgekonzept , das Notfallhandbuch der IT 
sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk 
den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.
[bookmark: _Hlk38774253]

[bookmark: _Toc38773018][bookmark: _Toc44677896][bookmark: _Toc46796493][bookmark: _Toc46919687][bookmark: _Toc97486195]Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [NAME DER BEHÖRDE] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [NAME DER BEHÖRDE] eine Grundvoraussetzung für die Arbeitsfähigkeit der [NAME DER BEHÖRDE] darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [NAME DER BEHÖRDE].


[bookmark: _Toc38773019][bookmark: _Toc44677897][bookmark: _Toc46796494][bookmark: _Toc46919688][bookmark: _Toc97486196]Ausnahmen
[bookmark: _Hlk44659100]Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Abteilungsleiter XX]  bzw. sein Stellvertreter. 




[bookmark: _Toc46919689][bookmark: _Toc97486197]
Anhang A: Gefährdungslage
	[bookmark: Gefaehrdungen]

	Folgende spezifische Bedrohungen und Schwachstellen sind für den Baustein 
OPS.1.1.2 Ordnungsgemäße IT-Administration von besonderer Bedeutung:


2.1 Versäumnisse durch ungeregelte Zuständigkeiten
Hat der IT-Betrieb die administrativen Zuständigkeiten z. B. in den Bereichen Planung, Installation, Dokumentation, Patch-Management und Überwachung nicht klar geregelt, können sicherheitsrelevante Aufgaben aus diesen Bereichen nicht oder nicht systematisch durchgeführt werden. Das Gleiche gilt, wenn die Regelungen den beteiligten Mitarbeitern nicht bekannt und verständlich sind. Typische Beispiele hierfür sind eine unklare Abgrenzung der Zuständigkeiten zwischen IT und Telekommunikationstechnik, zwischen Büro-IT und Fertigungsanlagen oder zwischen Anwendungs- und Plattformbetrieb.


2.2 Personalausfall von Kernkompetenzträgern
Auch Administratoren können ungeplant oder längerfristig ausfallen. Ohne eingearbeitete Vertreter ist nicht sichergestellt, dass die von ihnen betreuten IT-Systeme und Anwendungen ordnungsgemäß und sicher weiterbetrieben werden können. Administratoren bauen zum Teil sehr umfangreiches Detailwissen zu den von ihnen betreuten IT-Systemen und Anwendungen auf. Dies umfasst einerseits die eingesetzten Produkte und Lösungen, andererseits aber gerade auch Besonderheiten der Einsatzumgebung und der spezifischen Konfiguration. Mit diesem Wissen können sie Fehler schnell erkennen und Anforderungen einfacher umsetzen. Häufig führt dies jedoch dazu, dass gerade komplexe IT-Systeme und Anwendungen oft von einzelnen Personen administriert werden. Fällt diese Person aus, ist auch das Wissen für die Institution nicht mehr verfügbar.


2.3 Missbrauch von administrativen Berechtigungen
Administrative Berechtigungen erlauben es, umfassend auf vertrauliche Informationen wie Dokumente, Kommunikationsinhalte oder Datenbanken zuzugreifen. Administratoren können diese weitreichenden Berechtigungen nicht nur dazu benutzen, die ihnen übertragenen Aufgaben zu erfüllen, sondern auch für eigene Zwecke oder im Sinne von Dritten. So könnten sie z. B. Personalunterlagen einsehen oder Kommunikationsvorgänge von Kollegen mitlesen. Weiterhin könnten auch Dritte Druck auf Administratoren ausüben oder Anreize für diese schaffen, um mit ihrer Hilfe missbräuchlich auf Daten oder IT-Systeme zuzugreifen.


2 4 Mangelhafte Berücksichtigung von administrativen Aufgaben
Die privilegierten Systemzugänge der Administratoren stehen häufig im Fokus von Angreifern. Werden administrative Aufgaben nicht ordnungsgemäß erfüllt, dann werden dadurch Angriffe auf den Informationsverbund erheblich erleichtert. 







So können durch Fahrlässigkeit Fehler in der Konfiguration entstehen, vorgesehene Schutzmaßnahmen nicht oder nur unzulänglich umgesetzt oder auftretende Verdachtsmomente nicht verfolgt werden. Ursachen dafür sind z. B. ein fehlendes Sicherheitsbewusstsein, hoher Zeitdruck oder fehlende Prozesse und Verfahrensweisen. Daraus können sich Schwachstellen ergeben, die von Angreifern ausgenutzt werden könnten.


2.5 Störung des Betriebs
Administrative Tätigkeiten beeinflussen unmittelbar den Betrieb von IT-Systemen und Anwendungen. So können zum Beispiel laufende Benutzersitzungen abgebrochen werden, wenn IT-Systeme neu gestartet werden oder berechtigte Zugriffe verhindert werden, während ein Firewall-Regelwerk angepasst wird. Werden solche Vorgänge ausgeführt, ohne zu berücksichtigen, wie Sie sich auf die Benutzer auswirken und ohne Sie mit den betroffenen Bereichen abzustimmen, kann der Betrieb erheblich gestört werden.


2.6 Fehlende Aufklärungsmöglichkeiten bei Vorfällen
Mängel in der Dokumentation des IT-Betriebs oder fehlende Aufzeichnungen können dazu führen, dass Sicherheitsvorfälle nicht aufgeklärt oder nachverfolgt werden können. Da bei Sicherheitsvorfällen häufig nicht einfach erkennbar ist, wie z. B. der Angriff durchgeführt wurde, welches Ausmaß er hatte oder wie manipuliert wurde, MUSS dies erst durch geeignete Untersuchungen ermittelt werden. Das setzt jedoch voraus, dass beispielsweise der Sollzustand von IT-Systemen vor dem Sicherheitsvorfall dokumentiert und prüfbar ist. Auch müssten ordnungsgemäße von unbefugten Änderungen an IT-Systemen anhand geeigneter Aufzeichnungen unterschieden werden können. Fehlen entsprechende Informationen, können Vorfälle nur schwer oder überhaupt nicht mehr aufgeklärt werden. Auch eine gerichtsfeste Beweisführung gegenüber den Tätern ist in solchen Fällen nicht mehr möglich.


	[bookmark: _Toc46919690][bookmark: _Toc97486198]A.2  Elementare Gefährdungen
· G 0.14 Ausspähen von Informationen (Spionage)
· G 0.16 Diebstahl von Geräten, Datenträgern oder Dokumenten
· G 0.21 Manipulation von Hard- oder Software
· G 0.22 Manipulation von Informationen
· G 0.27 Ressourcenmangel
· G 0.29 Verstoß gegen Gesetze oder Regelungen
· G 0.30 Unberechtigte Nutzung oder Administration von Geräten und Systemen
· G 0.31 Fehlerhafte Nutzung oder Administration von Geräten und Systemen
· G 0.32 Missbrauch von Berechtigungen
· G 0.33 Personalausfall
· G 0.35 Nötigung, Erpressung oder Korruption
· G 0.37 Abstreiten von Handlungen
· G 0.42 Social Engineering
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Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 

Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.


Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe und 
Abkürzungen.

	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	
Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices 
herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten 
auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, 
das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus 
überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem 
Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting 
(Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb 
eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich 
über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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