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Management Summary
 
[bookmark: _Toc44677859]Aufgabe des Patch- und Änderungsmanagements ist es u.a., die Komponenten der 
Informationstechnik der [Name der Behörde] korrekt und zeitnah zu aktualisieren. 
Sicherheitslücken oder Betriebsstörungen beruhen häufig auf fehlerhafte oder nicht 
erfolgte Patches und Änderungen. 
Ziel ist es, daher ein funktionierendes Patch- und Änderungsmanagement in der 
[Name der Behörde] zu betreiben und den entsprechenden Prozess zu optimieren.
Das Patchmanagement stellt einen Teilbereich bzw. speziellen Prozess innerhalb des 
Än-derungsmanagements dar. Über das Patch- und Änderungsmanagement werden alle Än-derungen an Hard- und Softwarestanden sowie deren Konfigurationen gesteuert und kontrolliert.
Hierbei gilt der Gefährdungslage für das Patch- und Änderungsmanagements in Anhang A eine besondere Aufmerksamkeit.












Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 
Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren. 

[bookmark: _Toc98064426]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: NEU1]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein OPS.1.1.3 Patch- und Änderungsmanagement.
Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 


[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc11150599][bookmark: _Toc98064427]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc98064428]2.1  Geltungsbereich

Die vorliegende IT-Sicherheitsrichtlinie gilt für das in der [NAME der BEHÖRDE] 
eingesetzte Patch- und Änderungsmanagement. Die Beschreibungen in diesem Baustein konzentrieren sich auf den IT-Betrieb, und dort insbesondere auf das Patchmanagement, mit dem Software aktualisiert wird.
 
[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc98064429]2.2  Modellierungsabgrenzung

[bookmark: _Toc504747109]Dieser Baustein beinhaltet kein vollständiges Änderungsmanagement, sondern lediglich die Kernaspekte zur Informationssicherheit. In größeren Institutionen ist es sinnvoll, darüber hinaus ein Änderungsmanagement systematisch zu strukturieren. Hierzu können Standardwerke, wie z.B. der Change-Management-Prozess der„IT Infrastructure Library“ (ITIL), herangezogen werden. 





[bookmark: _Toc44677863][bookmark: _Toc98064430]Zielsetzung und Zielgruppe
Die vorliegende IT-Sicherheitsrichtlinie dient der Schaffung sicherheitsrelevanter 
Vorgaben für die Planung, die Umsetzung und den Betrieb von Hard- und Software, 
um die vom BSI vorgegebenen Sicherheitsziele zu erreichen, d.h. sie gibt entsprechende 
organisatorische und technische Regelungen zum Schutz der Informationen vor, die über das Netz der [NAME der BEHÖRDE] verarbeitet und übertragen bzw. gespeichert werden. 
Diese IT-Sicherheitsrichtlinie gilt für alle Personen im Bereich der IT der [NAME der 
BEHÖRDE], die am Patch- und Änderungsmanagement beteiligt sind. 
[bookmark: ANFANG][bookmark: BausteinName4]

[bookmark: _Toc31967447][bookmark: _Toc38022174][bookmark: _Toc98064431]Zugrundeliegende Schutzbedarfe
Beim Patch- und Änderungsmanagement handelt es sich nicht um ein Zielobjekt der 
IT-Grundschutzmodellierung (Stammdaten), sondern um einen Service-Prozess zur 
Wartung und Aktualisierung genau dieser Stammdaten. 

Verfügbarkeit: 		abhängig vom Schutzbedarf des zu patchenden Zielobjektes
Vertraulichkeit:		abhängig vom Schutzbedarf des zu patchenden Zielobjektes
Integrität: 		abhängig vom Schutzbedarf des zu patchenden Zielobjektes

[bookmark: _Toc38773016]

[bookmark: _Toc31967448][bookmark: _Toc38022175][bookmark: _Toc98064432]Anforderungen aus dem Baustein OPS.1.1.3

1. [bookmark: _Toc31967449][bookmark: _Toc38022176][bookmark: _Toc98064433]Konzept für das Patch- und Änderungsmanagement (B) [A1]	Comment by Autor: 

UMSETZUNGSHINWEIS

OPS.1.1.3.M1 Konzept für das Patch- und Änderungsmanagement

Bei der Komplexität heutiger IT-Systeme können bereits kleine Änderungen an laufenden Systemen zu Sicherheitsproblemen führen, z. B. durch unerwartetes Systemverhalten oder Systemausfälle.

In Bezug auf Informationssicherheit ist es Aufgabe des Änderungsmanagements, neue Sicherheitsanforderungen zu erkennen, die sich aus Änderungen an IT-Systemen ergeben. Sind signifikante Hardware- oder Software-Änderungen an einem IT-System geplant, so ist zu untersuchen, wie sich diese auf die Sicherheit des Gesamtsystems auswirken. Änderungen an einem IT-System dürfen nicht dazu führen, dass einzelne Sicherheitsmaßnahmen ineffizienter werden und so die Gesamtsicherheit gefährdet ist.

Daher sollte es Richtlinien für die Durchführung von Änderungen an IT-Komponenten, Software oder Konfigurationsdaten geben. Alle Änderungen an IT-Komponenten, Software oder Konfigurationsdaten sollten geplant, getestet, genehmigt und dokumentiert werden. Es ist dafür zu sorgen, dass auf alle sicherheitsrelevanten Änderungen angemessen reagiert wird. Dazu gehören zum Beispiel:
Änderungen an IT-Systemen (neue Applikationen, neue Hardware, neue Netzverbindungen, Modifikationen an der eingesetzten Software, Einspielen von Sicherheitspatches, Aufrüstung der Hardware usw.),
Änderungen in der Aufgabenstellung oder in der Wichtigkeit der Aufgabe für die Institution,
Änderungen in der Benutzerstruktur (neue, etwa externe oder anonyme, Benutzergruppen),
räumliche Änderungen, z. B. nach einem Umzug.

Bevor Änderungen genehmigt und umgesetzt werden, ist zu prüfen und zu testen, ob das Sicherheitsniveau während und nach der Änderung erhalten bleibt. Wenn Risiken, insbesondere für die Verfügbarkeit, nicht auszuschließen sind, muss eine Rückfall-Lösung geplant werden, die auch Kriterien vorgibt, wann sie angewendet werden soll.

Alle Änderungen und die dazugehörigen Entscheidungsgrundlagen sind zu dokumentieren. Das gilt sowohl in der Betriebs- als auch in einer Testumgebung.

Wichtig für das Patch- und Änderungsmanagement ist auch ein Berechtigungskonzept:
Nur diejenigen, die Änderungen durchführen dürfen, sollten Zugriffsberechtigungen auf die dafür relevanten Systembereiche haben.
Es sollte Mechanismen geben, die sicherstellen, dass alle wesentlichen Änderungen vorher abgestimmt wurden.

Hinweis: Bei der Durchführung von Änderungen sollte immer beachtet werden, dass Änderungen eines IT-Systems oder seiner Einsatzbedingungen
Änderungen in der Umsetzung einzelner Sicherheitsmaßnahmen,
die Erstellung eines neuen Sicherheitskonzepts oder sogar
die Überarbeitung der organisationsweiten Leitlinie zur Informationssicherheit

erforderlich machen können. Bei größeren Änderungen sollte daher das Informationssicherheitsmanagement einbezogen werden.


	Comment by Autor: 


(1) Wenn Änderungen an IT-Komponenten, Software oder Konfigurationsdaten umgesetzt werden sollen, sind u.a. auch Sicherheitsaspekte zu berücksichtigen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	[bookmark: A1u1]Ihr aktueller Umsetzungsstand

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) Diese MÜSSEN in einem Konzept für das Patch- und Änderungsmanagement 
festgehalten und befolgt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(3) [bookmark: A1a2]Alle Patches und Änderungen MÜSSEN geeignet geplant, genehmigt und dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(4) Patches und Änderungen MÜSSEN vorab geeignet getestet werden (siehe hierzu auch OPS.1.1.6 Software-Tests und Freigaben). 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(5) Wenn Patches installiert und Änderungen durchgeführt werden, MÜSSEN Rückfall-Lösungen vorhanden sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(6) [bookmark: A1a4]Bei größeren Änderungen MUSS zudem der Informationssicherheitsbeauftragte 
beteiligt sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(7) Insgesamt MUSS sichergestellt werden, dass das angestrebte Sicherheitsniveau während und nach den Änderungen erhalten bleibt. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(8) Insbesondere MUSS auch die gewünschten Sicherheitseinstellungen erhalten 
bleiben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:











[bookmark: _Toc31967450][bookmark: _Toc38022177][bookmark: _Toc98064434]Festlegung der Verantwortlichkeiten (B) [A2]	Comment by Autor: 

UMSETZUNGSHINWEIS

OPS.1.1.3.M2 Festlegung der Verantwortlichkeiten

Beim Aufbau des Patch- und Änderungsmanagements müssen eine Reihe von Verantwortlichkeiten geregelt werden. Dabei ist sicherzustellen, dass für jeden Aufgaben- und Organisationsbereich exakt definiert ist, welche Verantwortlichkeiten im Patch- und Änderungsprozess ein Mitarbeiter besitzt und wie die Koordination zwischen den einzelnen Bereichen abzulaufen hat.

Teilweise ist es üblich, dass die Mitarbeiter verschiedener Bereiche einer Institution unterschiedliche Verantwortlichkeiten bezüglich der Durchführung von Änderungen besitzen. So kann beispielsweise ein Bereich für Betriebssysteme zuständig sein und ein anderer Bereich die darauf installierten Dienste (z. B. E-Mail-Server, Fachanwendung etc.) betreuen. Das kann dann dazu führen, dass unterschiedliche Bereiche beispielsweise für das Patchen eines Gesamtsystems verantwortlich sein können. In solchen Fällen ist es besonders wichtig, die Zuständigkeiten genau festzulegen.

Die so aufgeteilten Verantwortlichkeiten sollten sich auch im Berechtigungskonzept wieder finden.

Für die effiziente und effektive Koordination und Bewertung der Änderungen sollte in der Institution ein dedizierter Änderungsmanager (Change Manager) benannt sein. Er filtert, akzeptiert und klassifiziert sämtliche Änderungsanforderungen. Er ist zudem dafür verantwortlich, die notwendigen Änderungen zu autorisieren sowie sie zu planen, zu koordinieren und durchzuführen.

Es ist unbedingt erforderlich, dass Änderungen koordiniert ablaufen. Kein Mitarbeiter darf Änderungen auf eigene Faust durchführen. Auch alle Mitarbeiter des IT-Betriebs müssen relevante Änderungen grundsätzlich mit dem Änderungsmanagement absprechen. Damit wird sichergestellt, dass etwaige Änderungen sich nicht gegenseitig behindern oder gar zu einem Systemausfall führen.

Bei einer Institution mindestens mittlerer Größe oder mit komplexen IT-Infrastrukturen sollte der Änderungsmanager bei seiner Arbeit durch ein Change Advisory Board (CAB) unterstützt werden. Es hat sich bewährt, neben den mit der technischen Umsetzung von Änderungsaufgaben betrauten Personen auch eine Person aus jeder Fachabteilung als Mitglied in das CAB zu berufen. Das CAB wird regelmäßig zu bestimmten Zeiten einberufen, um Änderungen zu beurteilen und dem Änderungsmanager zu helfen, diese einzuschätzen, zu priorisieren und zu autorisieren. In der Regel werden dem CAB nur schwerwiegende Änderungen vorgelegt. Zu diesem Zweck kann das CAB hinsichtlich seiner Mitglieder unterschiedlich zusammengesetzt sein. Das komplette CAB könnte beispielsweise alle drei Monate zusammenkommen und über kritische Änderungsanforderungen diskutieren.

Für unkritische regelmäßige Änderungen können die Absprachen direkt zwischen dem Änderungsmanager und den verantwortlichen Administratoren bzw. dem Test-Team erfolgen.

Damit das CAB seine Aufgaben angemessen erfüllen kann, müssen seine Mitglieder in der Lage sein, zu beurteilen, wie sich Änderungen sowohl technisch als auch aus Sicht der Geschäftsziele und -prozesse auswirken können.



[bookmark: A2a1]
(9) Für alle Organisationsbereiche MÜSSEN Zuständige für das Patch- und Änderungsmanagement festgelegt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(10) Die definierten Zuständigkeiten MÜSSEN sich auch im Berechtigungskonzept 
widerspiegeln. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc31967451][bookmark: _Toc38022178][bookmark: _Toc98064435]Konfiguration von Autoupdate-Mechanismen (B) [A3]	Comment by Autor: 

UMSETZUNGSHINWEIS

OPS.1.1.3.M3 Konfiguration von Autoupdate-Mechanismen

Viele Produkte verfügen über automatische Update-Mechanismen (Autoupdate), die die Anwender darüber informieren, wenn Patches oder Updates vorhanden sind. Häufig bieten diese auch die Option, die Updates sofort über das Internet herunterzuladen und zu installieren. In der Regel enthalten heute alle Betriebssysteme und verfügbaren Standardsoftwarepakete solche Mechanismen. Die Funktionsweise des Update-Mechanismus ist je nach Version, Installationsmodus und Hersteller unterschiedlich ausgeprägt.

Üblicherweise suchen IT-Produkte mit Autoupdate bei jedem Start des Systems bzw. der Software oder zeitlich gesteuert auf einem öffentlichen Updateserver nach neuen Versionen oder Softwarepaketen. Die Produkte bieten verschiedene Möglichkeiten, den Autoupdate-Mechanismus zu konfigurieren. Wenn neue IT-Komponenten in Betrieb genommen werden, sollte immer auch überprüft werden, ob und welche Update-Mechanismen diese haben und wie diese konfiguriert werden können. Dabei sollte auch kontrolliert werden, welche Daten vom Autoupdate-Mechanismus zum Hersteller übertragen werden. Es sollte zunächst grundsätzlich geklärt werden, wie mit diesen Mechanismen umgegangen wird. Danach sollte festgelegt werden, wie die Update-Funktionen konkret in den verschiedenen Produkten konfiguriert werden. Die folgenden Abschnitte geben einen Überblick über die verschiedenen Varianten dieser Mechanismen.

Nicht in jeder Software lässt sich die Update-Funktion vollständig deaktivieren. Falls die Institution die unkontrollierte Kommunikation von IT-Komponenten mit der Außenwelt unterbinden will, müssen hierfür Paketfilter eingesetzt werden.

Wird keine Abfrage eines öffentlichen Update-Servers gewünscht, lassen sich viele Softwareprodukte auf andere Internet-Adressen als die des Herstellers, beispielsweise interne, umlenken.

Einige Hersteller bieten Software für den Eigenbetrieb von Update-Servern oder Update-Spiegelservern an, dabei wird der Update-Server in der Institution lokal installiert (z. B. Windows Server Update Services WSUS). Der Update-Server kommuniziert dann direkt mit dem Hersteller und lädt die gewünschten Aktualisierungen. Der Vorteil dieser Lösung ist, dass die von der Aktualisierung betroffenen IT-Systeme einer Institution nicht selber mit dem Update-Server des Herstellers kommunizieren müssen, sondern nur mit dem lokal installierten System. Dadurch kann der Datenverkehr nach außen auf ein Mindestmaß reduziert werden. Bei vielen Produkten für Update-Server lassen sich die gewünschten Einstellungen komfortabel über eine grafische Benutzeroberfläche (GUI) vornehmen. Allerdings gibt es auch Produkte, bei denen die notwendigen Einstellungen, um lokale Update-Server zu verwenden oder die Abfrage von einem öffentlichen Update-Server zu unterbinden, verborgen oder nur per Paketfilter bzw. Firewall zu unterbinden sind.

Falls öffentliche Update-Server genutzt werden sollen, so ist zunächst die Authentizität des Update-Servers zu prüfen (siehe OPS.1.2.1.M10 Sicherstellung der Integrität und Authentizität von Softwarepaketen). Außerdem sollte untersucht werden, ob sich Update-Abfrageaktionen mithilfe von Zeitintervallen oder Ereignissen einstellen lassen. Die Einstellungen müssen dann entsprechend der festgelegten Änderungsstrategie vorgenommen werden.

Es sollte geprüft werden, wie die Kommunikation mit Update-Servern auf das geringst mögliche Maß beschränkt werden kann. Außerdem muss entschieden werden, ob die direkte Kommunikation mit dem Hersteller als einzige Alternative oder parallel zur internen Kommunikation (Parallelkonfiguration) betrieben werden soll.

Eine Parallelkonfiguration ist häufig sinnvoll für mobile Nutzer, die nicht immer innerhalb des Behörden- oder Unternehmensnetzes kommunizieren. Bei mobilen IT-Systemen kann es beispielsweise wichtiger sein, unterwegs einen aktuellen Patch einzuspielen, wenn dieser eine gefährliche Sicherheitslücke schließt, als auf die Freigabe vom Änderungsmanagement zu warten. Stattdessen kann der Änderungsmanager aber auch festlegen, dass sämtliche Software-Änderungen ausschließlich durch die interne freigegebene Softwareverteilung erfolgen.

Bei Autoupdate-Mechanismen ist auch noch zu beachten, ob die Änderungen vom Hersteller nur auf ein internes IT-System geladen werden und die Installation danach dem Benutzer überlassen wird, oder ob diese, nachdem sie heruntergeladen sind, sofort automatisch installiert werden.

Außerdem muss festgelegt werden, wie mit eventuell benötigten Neustarts von IT-Systemen nach der Installation von Änderungen umgegangen wird, also ob diese direkt erfolgen oder z. B. erst, wenn das System das nächste Mal heruntergefahren wird.


2.2 Standard-Maßnahmen

Gemeinsam mit den Basis-Maßnahmen entsprechen die folgenden Maßnahmen dem Stand der Technik im Bereich "Patch- und Änderungsmanagement".


[bookmark: A3a1]
(11) Innerhalb der Strategie zum Patch- und Änderungsmanagement MUSS definiert werden, wie mit integrierten Update-Mechanismen (Autoupdate) der eingesetzten Software umzugehen ist. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung




	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(12) Insbesondere MUSS festgelegt werden, wie diese Mechanismen abgesichert und passend konfiguriert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(13) [bookmark: A3a3]Außerdem MÜSSEN neue Komponenten daraufhin überprüft werden, welche 
Update-Mechanismen sie haben.

[bookmark: A4][bookmark: _Toc31967452][bookmark: _Toc38022179]Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:










[bookmark: _Toc98064436]Regelmäßige Aktualisierung von IT-Systemen und Software 
    (B) [A14] 


(14) IT-Systeme und Software MÜSSEN regelmäßig aktualisiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(15) Grundsätzlich MÜSSEN Patches zeitnah nach Veröffentlichung eingespielt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung SOLL nicht aufgenommen werden!

	Begründung der Fachseite:




(16) Basierend auf dem Konzept für das Patch- und Änderungsmanagement MÜSSEN Patches zeitnah nach Veröffentlichung bewertet und entsprechend priorisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(17) Es MUSS entschieden werden, ob der Patch eingespielt werden soll. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(18) Wenn ein Patch eingespielt wird, MUSS kontrolliert werden, ob dieser auf allen 
relevanten Systemen zeitnah erfolgreich eingespielt wurde. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(19) Wenn ein Patch nicht eingespielt wird, MÜSSEN die Entscheidung und die Gründe dafür dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc98064437]Regelmäßige Suche nach Informationen zu Patches und 
    Schwachstellen (B) [A16]

(20) Der IT-Betrieb MUSS sich regelmäßig über bekannt gewordene Schwachstellen der Firmware, Betriebssysteme, eingesetzter Anwendungen und Dienste informieren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(21) Die identifizierten Schwachstellen MÜSSEN so schnell wie möglich behoben 
werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(22) Solange keine entsprechenden Patches zur Verfügung stehen, MÜSSEN abhängig davon, wie schwerwiegend die Schwachstellen und Bedrohungen sind, andere geeignete Maßnahmen zum Schutz des IT-Systems getroffen werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(23) Falls dies nicht möglich ist, MUSS sichergestellt sein, dass die entsprechende Hardware, relevanten Betriebssysteme, eingesetzten Anwendungen und Dienste nicht weiter verwendet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:
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UMSETZUNGSHINWEIS

OPS.1.1.3.M5 Umgang mit Änderungsanforderungen

Die Anträge für Änderungen sollten nach einem festgelegten Ablauf eingereicht und bearbeitet werden.

Änderungsanforderungen einreichen und erfassen

Zunächst müssen alle Änderungsanforderungen (Requests for Change, RfCs) erfasst werden. Damit alle notwendigen Informationen vorliegen, empfiehlt es sich, den Antragstellern ein Formular zur Verfügung zu stellen (siehe Muster einer Änderungsanforderung aus den Hilfsmitteln zum IT-Grundschutz).

Dieser Antrag dient auch dazu, die Änderung abzustimmen (siehe auch OPS.1.2.1.M6 Abstimmung von Änderungsanforderungen). Wenn beispielsweise eine Änderung beantragt wurde, um ein bestehendes Problem zu lösen, sollte auch eine entsprechende Referenz auf das Problem, meist eine Erfassungsnummer in einer Datenbank, mit dokumentiert werden.

Nicht jeder Änderungsantrag wird innerhalb des Änderungsprozesses als normale Änderung behandelt. Einige routinemäßige Änderungen, die klar umschrieben sind, standardisiert durchgeführt werden und dennoch eine Änderung betreffen, können wie eine Serviceanfrage behandelt werden. Eine Serviceanfrage wäre zum Beispiel, ein Passwort zurückzusetzen und, bezogen auf das Änderungsmanagement, ein Login-Banner eines Dienstes zu verändern (der Text, mit dem sich der Dienst bei einem Verbindungsaufbau über die Netzschnittstelle meldet).

Änderungsanforderungen filtern und akzeptieren

Nachdem eine Änderungsanforderung erfasst wurde, wird sie durch den Änderungsmanager (Change Manager) kontrolliert. Dabei sollen nicht durchführbare, unnötige oder doppelte Änderungsanforderungen ermittelt werden. Solche Anträge sollten mit einer Begründung abgelehnt werden. So ist es für den Antragsteller möglich, seine Änderungsanforderung zu überdenken und umzuformulieren.

Wenn eine Änderungsanforderung akzeptiert wurde, werden die Informationen in einen Änderungsdatensatz aufgenommen, um die Änderung durchzuführen. Der Datensatz kann in einem Software-Werkzeug, auf Papier oder auch in einer selbst erstellten Datenbank erfasst werden. Im weiteren Verlauf werden dem Änderungsdatensatz noch die nachstehenden Informationen hinzugefügt:
ermittelte Priorität und Kategorie,
Beurteilung der Auswirkungen und erforderliche Ressourcen,
Empfehlungen des Änderungsmanagers bzw. des Änderungsberatungsausschusses (Change Advisory Board, CAB),
Datum und Uhrzeit der Autorisierung,
geplantes Datum für die Umsetzung der Änderung,
aktuelles Datum und aktuelle Uhrzeit der Änderung,Datum der Auswertung,
Begründung für eine eventuelle Ablehnung des Vorschlags bzw. des Antrags und
Ablaufplan und Auswertungsdaten.
Testergebnisse und aufgetretene Probleme,

Änderungsanforderungen klassifizieren (Priorität und Kategorie)

Nachdem eine Änderungsanforderung akzeptiert worden ist, muss sie priorisiert und kategorisiert werden:
Die Priorität beschreibt, wie wichtig eine Änderung ist und leitet sich von der Dringlichkeit und den Auswirkungen ab. Wenn ein Fehler korrigiert werden soll, der schon einmal im Rahmen des Änderungsmanagements eingestuft worden ist, wird die Priorität unter Umständen bereits mit übergeben. Dabei sollte sie jedoch immer noch einmal vom Änderungsmanager überprüft und falls erforderlich korrigiert werden. Gleiches gilt für Sicherheitspatches oder Updates, die von der Informationssicherheit beantragt werden. Die endgültige Priorität wird jedoch innerhalb des Änderungsmanagements unter Berücksichtigung anderer gerade anstehender Änderungsanforderungen festgelegt.
Die Kategorie bestimmt der Änderungsmanager. Grundlage sind dabei die zu erwartenden Auswirkungen und die benötigten Ressourcen. höchste Priorität:
normale Priorität:
Eine Änderung mit normaler Priorität hat keine besondere Dringlichkeit oder größere Auswirkung, darf aber nicht auf einen späteren Zeitpunkt verschoben werden. Im CAB erhält diese Änderung bei der Zuteilung von Ressourcen normale Priorität.
niedrige Priorität:
Eine Änderung mit niedriger Priorität ist erwünscht, hat jedoch Zeit, bis sich eine passende Gelegenheit ergibt (z. B. eine Folgeversion oder eine geplante Wartung).

Die aus Priorität und Kategorie zusammengesetzte Klassifizierung legt fest, wie die Änderungsanforderung weiter bearbeitet wird und beschreibt somit, wie bedeutend die geplante Änderung ist.

Prioritäten werden vom Änderungsmanager für eine Änderung vergeben und sind in unterschiedliche Stufen eingeteilt, wobei das Sicherheitsmanagement ein Einspruchsrecht gegen zu niedrige bzw. falsche Priorisierung erhalten sollte. Es können beispielsweise die folgenden Prioritätsstufen vom Änderungsmanagement vergeben werden:
hohe Priorität:
Diese Priorität beschreibt z. B. eine Änderung aufgrund einer schwerwiegenden Störung oder hängt mit anderen dringenden Aktivitäten zusammen. Diese Änderung erhält bei der nächsten Sitzung des CAB oberste Priorität bei der Zuordnung von Ressourcen für Test- und Durchführung.

Kategorien werden in der Regel vom Änderungsmanagement zugewiesen, wobei auch hier das Sicherheitsmanagement ein Einspruchsrecht gegen eine zu niedrige Kategorisierung erhalten sollte. Mithilfe von Kategorien soll einschätzbar sein, wie sich die Änderung auswirkt und wie die Institution durch den Änderungsprozess belastet wird. Beispielsweise können nachstehende Kategorien vergeben werden:
geringfügige Folgen:
Eine Änderung dieser Kategorie erfordert wenig Aufwand. Der Änderungsmanager kann diese Art von Änderungen genehmigen, ohne dass er sie dem CAB vorlegen muss.
erhebliche Folgen:
In diese Kategorie fallen Änderungen, die einen erheblichen Aufwand erfordern und sich weitreichend auf die IT-Dienste auswirken. Solche Änderungen werden im CAB besprochen, um den erforderlichen Aufwand zu definieren und das Risiko zu minimieren. Im Vorfeld der Sitzung wird zunächst die notwendige Dokumentation an die Mitglieder des CAB sowie falls erforderlich auch an einige IT-Spezialisten und Entwickler verschickt.
weitreichende Folgen:
Eine Änderung dieser Kategorie erfordert einen hohen Aufwand. Für eine solche Änderung benötigt der Änderungsmanager zunächst die Autorisierung durch das Sicherheitsmanagement-Team. Anschließend muss die Änderung dem CAB noch zur Beurteilung und weiteren Planung vorgelegt werden.

Planung

Die am Änderungsmanagementprozess beteiligten Mitarbeiter planen die Umsetzung für alle angenommenen Änderungen. Bei Bedarf geschieht dies zusammen mit dem CAB. An dieser Stelle des Änderungsmanagementprozesses ist es wichtig, die dazu benötigten technischen und personellen Ressourcen zu berücksichtigen und abzuschätzen, wie sich die Durchführung der Änderung auf den Betrieb auswirkt. Die folgenden Aspekte sollten mindestens berücksichtigt werden:
benötigte technische und personelle Ressourcen und deren KostenNotfallpläne für die Reaktion auf unerwünschte Effekte durch die Änderung,Zuverlässigkeit und Wiederherstellbarkeit der betroffenen IT-Dienste, ◾technische Genehmigungen, weil beispielsweise zusätzliche IT-Systeme beschafft werden müssen.
◾geschäftliche Genehmigungen, weil beispielsweise die Aktualisierung Auswirkungen auf Zulieferer hat.

Anzahl und Verfügbarkeit der benötigten IT-Spezialisten,
gewünschte zeitliche Umsetzung einer Änderung,
Konsequenzen für die Nutzung der IT-Dienste und daraus resultierende Anpassungen an Service-Level-Vereinbarungen,
eventuelle Konflikte mit anderen Änderungen.



[bookmark: A5a1]

(24) Alle Änderungsanforderungen (Request for Changes, RfCs) MÜSSEN erfasst und dokumentiert werden.

[bookmark: A5a2]Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:







(25) Die Änderungsanforderungen MÜSSEN vom Fachverantwortlichen für das Patch- und Änderungsmanagement daraufhin kontrolliert werden, ob die Aspekte der Informationssicherheit ausreichend berücksichtigt wurden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc31967454][bookmark: _Toc38022181][bookmark: _Toc98064440]Abstimmung von Änderungsanforderungen (S) [A6]	Comment by Autor: 

UMSETZUNGSHINWEIS

OPS.1.1.3.M6 Abstimmung von Änderungsanforderungen

Ob ein Änderungsmanagementprozess erfolgreich ist, hängt von einer effektiven Kommunikation ab, da die einzelnen Prozessschritte, wie sie in OPS.1.2.1.M4 Planung des Änderungsmanagementprozesses und OPS.1.2.1.M5 Umgang mit Änderungsanforderungen festgelegt wurden, oft nur weiter durchgeführt werden können, nachdem die verantwortlichen Rollen reagiert haben. 

In den Abstimmungsprozess für eine Hard- oder Softwareänderung sind außer dem Change Advisory Board (CAB) eventuell weitere Zielgruppen einzubeziehen. Welche das sind, hängt von der Größe und der Struktur der Institution ab. Typischerweise sollten der Antragsteller einer Hard- oder Softwareänderung, der IT-Helpdesk und der von den Auswirkungen der Änderung betroffene Endbenutzer bzw. ein Vertreter des Fachbereiches einbezogen werden.

Den Geschäftsprozess-Verantwortlichen muss das Antragsverfahren für Hard- oder Softwareänderungen bekannt sein. Sie müssen auch erfahren, welchen Prozess der Antrag durchläuft und welche Informationen im Verlauf des Antragsverfahrens bereit gestellt werden. Ein wesentlicher Aspekt ist die inhaltliche Qualität des Änderungsantrages (RfCs). Die notwendigen Angaben werden häufig als Formular oder über eine Eingabemaske in einer speziellen Anwendung erfasst. Welche Informationen benötigt werden und wie das Formular aufgebaut wird, sollte daher besonderes sorgfältig mit den möglichen Zielgruppen abgestimmt und festgelegt werden.

Ferner muss durch den Änderungsmanagementprozess sichergestellt werden, dass sich bei schwerwiegenden Änderungen alle Fachverantwortlichen zum Antragsinhalt äußern können, um eine aus Sicht einer Zielgruppe unerwünschte Änderung zu verhindern.

Auf der anderen Seite darf das Antragsverfahren nicht zu lange dauern. Es muss außerdem möglich sein, wichtige Änderungen beschleunigt zu behandeln. Dabei muss es unter Umständen definiert erlaubt sein, den regulären Änderungsmanagementprozess abzukürzen.



[bookmark: A6a1]
(26) Der zu einer Änderung zugehörige Abstimmungsprozess MUSS alle relevanten Zielgruppen und die Auswirkungen auf die Informationssicherheit berücksichtigen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(27) [bookmark: A6a2]Die von der Änderung betroffenen Zielgruppen müssen sich nachweisbar dazu äußern können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(28) [bookmark: A6a3]Auch MUSS es ein festgelegtes Verfahren geben, wodurch wichtige Änderungs-anforderungen beschleunigt werden können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A7][bookmark: _Toc31967455][bookmark: _Toc38022182][bookmark: _Toc98064441]Integration des Änderungsmanagements in die Geschäfts-
    prozesse (S) [A7]	Comment by Autor: 

UMSETZUNGSHINWEIS

OPS.1.1.3.M7 Integration des Änderungsmanagements in die Geschäftsprozesse

Je nach Art der durchgeführten Änderungen kann es notwendig sein, dass eine Anwendung oder ein IT-System neu gestartet werden muss und dadurch über einen kurzen Zeitraum ausfällt. Darüber hinaus können auch sorgfältig durchgeführte Tests nicht immer vermeiden, dass es zu Schwierigkeiten bei der betroffenen Anwendung kommt oder ein System durch die Verteilung von Hard- oder Software-Änderungen ganz ausfällt. 

Aus diesem Grund ist, unabhängig von durchgeführten Tests, auch die aktuelle Situation der betroffenen Geschäftsprozesse zu berücksichtigen. Es kann z. B. durchaus sinnvoll sein, eine Hard- oder Software-Änderung ein paar Tage später durchzuführen, obwohl das betroffene System zum aktuellen Zeitpunkt als sicherheitskritisch eingestuft wird. Eventuell werden durch das System wichtige Dienstleistungen erbracht, auf die die Institution angewiesen ist. Die Leitungsebene könnte das Risiko einer Unterbrechung von Geschäftsprozessen durch das Patch- und Änderungsmanagement höher bewerten als das Risiko durch eine noch nicht geschlossene Schwachstelle.

Um Hard- und Software-Änderungen zu verteilen, ist es daher notwendig, alle Beteiligten bezüglich der kommenden Änderungen und der zu erwartenden Ausfallzeiten zu benachrichtigen. Zu den einzelnen Parteien gehören alle Fachabteilungen, die das System benötigen. Insbesondere Fachabteilungen, deren Aufgabenerfüllung von den betroffenen Anwendungen und IT-Systemen abhängig ist, müssen in die Priorisierung von Änderungen und in die Terminfindung einbezogen werden.

Es muss mindestens eine Eskalationsebene über dem Änderungsmanager und dem CAB existieren,die notfalls über die Priorisierung entscheidet (siehe OPS.1.2.1.M5 Umgang mit Änderungsanforderungen). Diese Eskalationsebene muss aus der Leitungsebene der Institution gewählt werden.



[bookmark: A7a1]
(29) Der Änderungsmanagementprozess muss in die Geschäftsprozesse beziehungsweise Fachaufgaben integriert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(30) [bookmark: A7a2]Bei geplanten Änderungen MUSS die aktuelle Situation der davon betroffenen Geschäftsprozesse berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(31) [bookmark: A7a3]Alle relevanten Fachabteilungen MÜSSEN über anstehende Änderungen informiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(32) Auch MUSS es eine Eskalationsebene geben, deren Mitglieder der Leitungsebene der Institution angehören. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(33) Sie MÜSSEN in Zweifelsfällen über Priorität und Terminplanung einer Hard- oder Software-Änderung entscheiden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A8][bookmark: _Toc31967456][bookmark: _Toc38022183][bookmark: _Toc98064442]Sicherer Einsatz von Werkzeugen für das Patch- und
    Änderungsmanagement (S) [A8]	Comment by Autor: 

UMSETZUNGSHINWEIS

OPS.1.1.3.M8 Sicherer Einsatz von Werkzeugen für das Patch- und Änderungsmanagement

Ein Werkzeug für das Patch- und Änderungsmanagement spielt als zentrale Instanz zur Umsetzung des Änderungsmanagementprozesses und zur Softwareverteilung für den sicheren und ordnungsgemäßen Betrieb der Institution eine wesentliche Rolle. 

Geeignete Auswahl von Werkzeugen

Der Änderungsmanagementprozess kann mit verschiedenen Produkten oder Produktkombinationen unterstützt werden. Es kann vielfältige Gründe geben, Änderungen mithilfe eines geeigneten Werkzeugs umzusetzen. Häufig sind heterogene IT-Infrastrukturen und die effektivere Ausnutzung von Ressourcen bestimmend.

Bevor ein Werkzeug für das Patch- und Änderungsmanagement beschafft wird, sollten die Anforderungen und Rahmenbedingungen ermittelt werden, um ein für die jeweilige Institution geeignetes Produkt zu finden. Das Vorgehen für die Evaluation eines Werkzeugs ist stets ähnlich und orientiert sich an der gültigen Änderungsstrategie der Institution, unabhängig davon, ob ein Änderungsmanagement als Werkzeug für ein Betriebssystem, für die Produktpalette eines Herstellers oder für ein großes heterogenes IT-Szenario benötigt wird.

Nachfolgend sind die wichtigsten Ausstattungsmerkmale aufgeführt, die bei der Produktwahl beachtet werden sollten.
Plattformunterstützung:
Einerseits bezeichnet dieser Begriff, welche Plattformen bezüglich Umsetzung des Patch- und Änderungsprozesses unterstützt werden und andererseits, auf welcher Plattform das Werkzeug selbst lauffähig ist. Besonders der erste Aspekt sollte sehr detailliert betrachtet werden, da beispielsweise im Server-Client-Bereich die meisten Werkzeug-Hersteller Patches und Änderungsvorgänge bei Microsoft-Produkten unterstützen. Dies heißt jedoch nicht, dass auch die gesamte in der Institution vorhandene IT-Produktpalette von Desktop- und Server-Betriebssystem über Applikationsserver bis hin zu Einzelprodukten abgedeckt wird.
Änderungsanalyse:
Einige Hersteller konzentrieren sich auf die mit dem Verteilungsprozess verbundene Menge der Updates und ihre rasche Verteilung sowie auf das Reporting des "Auslieferungsstatus". Einige liefern mehr Informationen zu den Hintergründen bzw. Gründen eines Patches, teilweise mit Listen betroffener Dateien, genauer Beschreibung der Schwachstellen und eigenen Testberichten. Insbesondere für Sicherheitspatches, die in der Regel rasch verteilt werden sollten, liefern die Detailinformationen einen unverzichtbaren Hinweis für die interne Einstufung der Hard- oder Software-Änderung.
Änderungsverifikation:
Die meisten Hersteller liefern Hash-Summen, Fingerprints oder Signaturen mit den Änderungen, um deren Echtheit und Integrität zu bestätigen. Jedoch prüfen nur wenige Werkzeuge diese Nachweise. Deswegen besteht die Gefahr, dass unerwünschte Software massenhaft in der Institution verteilt wird und so ein erheblicher Schaden entsteht. Aus Sicherheitsgründen sollten daher keine Änderungswerkzeuge eingesetzt werden, bei denen diese Funktion fehlt.
Änderungsstrategie:
Das Werkzeug muss eine flexible Konfiguration ermöglichen, um möglichst viele Schritte der gewählten Änderungsstrategie zu automatisieren. Diese kann aufgrund unterschiedlicher Plattformen stark differieren. Die abgearbeiteten Schritte des Änderungsprozesses sollten vom Tool nachvollziehbar, je nach Bedarf sogar revisionssicher, dokumentiert werden. Spätere Änderungen im Prozess müssen in das Werkzeug einfließen können.
Verteilung:
Nicht jede Änderung sollte auf jedes System aufgespielt werden. Das Werkzeug sollte die Gruppierung von Systemen und Applikationen nach frei definierbaren Attributen wie z. B. Schutzbedarf, Standort und Organisationseinheit ermöglichen. Aus diesen Attributen können entsprechend den standardisierten Systemtypen in der Institution IT-Systemprofile werden.
Rollback:
Keine Software ist perfekt. Deshalb kann es trotz aller Tests notwendig sein, einen Änderungsprozess wieder umzukehren. Diesen Vorgang automatisieren zu können spart im Fehlerfall Zeit und Geld. Wenn sich fehlerhafte Änderungen nicht zeitnah und mit geringem Aufwand zurücknehmen lassen, kann das die Institution erheblich schädigen.
Statusbewertung:Es muss möglich sein, die geänderte Hard- oder Software auf allen Systemen automatisch und korrekt zu verteilen. Es könnten, wie allgemein bei der Softwareverteilung, Probleme mit der Verbindung oder Verfügbarkeit eines Systems auftreten. So kann ein System zum Beispiel einen Patch aufgrund anderer Systemzustände ablehnen. Wichtig ist daher, dass das Änderungswerkzeug den Patch-Status aller Systeme erfasst. Je nach Strategie sollte das Werkzeug bei aufgetretenen Problemen den technischen Änderungsprozess bei den restlichen IT-Systemen fortsetzen oder bestimmte Systemgruppen überspringen oder den Prozess beenden.

Sicherheitsrichtlinie für den Einsatz von Änderungsmanagementwerkzeugen

Das Patch- und Änderungsmanagement muss mit einem angemessenen organisatorischen und technischen Aufwand betrieben werden. Dabei ist unter anderem der Schutzbedarf der Geschäftsprozesse und damit der Schutzbedarf der Daten und Systeme zu berücksichtigen. Dafür sollte eine spezifische Sicherheitsrichtlinie für das Änderungsmanagement erstellt werden. Diese muss mit dem Sicherheitskonzept der Institution und den daraus abgeleiteten Sicherheitsrichtlinien abgestimmt sein.

Aspekte, zu denen in dieser Sicherheitsrichtlinie Vorgaben formuliert werden müssen, sind:

Vorgaben für die Planung:
Das Werkzeug muss über skalierbare Serverapplikationen verfügen. Dafür müssen bereits im Vorfeld Anforderungen formuliert werden, wie Replikation und Lastverteilung eingesetzt werden sollen und wie technische Redundanzen benutzt werden können.
Für eine sichere Netzverbindung zu externen Bezugsquellen von Patches oder Änderungen, z. B. bei Herstellern, müssen geeignete Regelungen festgelegt werden. Beispielsweise könnte die Direktverbindung der Clients zu den Herstellern der eingesetzten Software durch entsprechende Regeln auf dem Sicherheitsgateway auf einen Proxy umgeleitet werden.
Damit die Integrität und Authentizität von Änderungen zuverlässig überprüft werden können, müssen geeignete Konzepte und Komponenten festgelegt werden.
Es müssen Anforderungen an die Dokumentation für Betrieb, Notfall und Wiederanlauf des Änderungsmanagement-Werkzeugs formuliert werden. Dazu gehört unter anderem, dass die Dokumentation immer aktuell sein muss. Des Weiteren sollte definiert werden, wo die Dokumentation aufbewahrt werden muss und wie viele Exemplare der Dokumentation vorhanden sein müssen.

Vorgaben für die Administration:
Es ist erforderlich, ein Rechtekonzept für Mitarbeiter im Änderungsmanagement und auch für die Dienste, die von der Patch- und Änderungsmanagementsoftware verwendet werden, zu erstellen.
Für die Administratoren ist festzulegen, wie Rechte vergeben werden, welche Rechte sie bekommen oder welche sie verteilen dürfen.Vorgaben für die Installation:
Die Werkzeuge für das Patch- und Änderungsmanagement müssen sicher konfiguriert werden. Die jeweiligen konkreten Einstellungen hängen stark von den vorhandenen Anwendungen und IT-Systemen der Institution ab.
Es muss festgelegt werden, wie die für das Patch- und Änderungsmanagement-Werkzeug relevanten IT-Ressourcen unter Berücksichtigung von Sicherheitsaspekten konfiguriert werden.
Das Patch- und Änderungsmanagement-Werkzeug sollte angemessen im LAN separiert werden. Neue Änderungen und Patches sollten nicht im Produktivnetz getestet werden, sondern in einem separaten Testnetz.

Vorgaben für den sicheren Betrieb
Für den Betrieb eines Patch- und Änderungsmanagement-Tools sind Vorgaben und Abläufe festzulegen, also beispielsweise, wer darauf zugreifen darf und wo Änderungen durchgeführt werden dürfen.
Patches und Änderungen werden häufig über das Internet bezogen. Verbindungen in öffentliche oder weniger vertrauenswürdige Netze sind grundsätzlich über Sicherheitsgateways abzusichern.
Das Patch- und Änderungsmanagement-Werkzeug selbst muss in den Prozess des Patch- und Änderungsmanagements mit eingegliedert werden. Dabei ist zu definieren, wie Hard- und Software-Änderungen für das Patch- und Änderungsmanagement-Werkzeug selbst zu behandeln sind.

Vorgaben für Protokollierung und Monitoring
Es ist festzulegen, wie die vom Werkzeug gelieferten Daten überwacht, protokolliert und ausgewertet werden sollen.

Datensicherung
Ein geeignetes Verfahren für die Datensicherung ist festzulegen. Bei der Datensicherung sollten mindestens folgende Komponenten in regelmäßigen Abständen gesichert werden:
◾Die Konfiguration bzw. die Einstellungen der für das Patch- und Änderungsmanagement benötigten Werkzeuge.
◾Die Datenbanken mit den aktuellen Konfigurationen der IT-Systeme.
◾Bei selbst übersetzter Software die genauen Compiler-Einstellungen.
◾Die installierten Patches und Änderungen.
◾Die letzten Wiederherstellungspunkte der IT-Systeme.
◾Eventuell vorhandene ältere Versionsstände, beispielsweise weil die neueste Version einer Software noch nicht ausreichend getestet wurde oder nicht auf allen Systemen lauffähig ist.
◾Eine Übersicht über die Vergleichsprüfsummen der Softwarepakete, diese sollte eventuell auf einem Write Once Read Many - Medium (WORM) gesichert werden.
◾Eine Übersicht über die Vergleichsprüfsummen der Softwarepakete, diese sollte eventuell auf einem Write Once Read Many - Medium (WORM) gesichert werden.

Des Weiteren muss das Datensicherungskonzept für das Patch- und Änderungsmanagement-Werkzeug in das übergreifende Datensicherungskonzept der Institution eingebunden werden.

Störung und Notfallvorsorge
Für die Notfallvorsorge müssen die einzelnen Notfallpläne der Anwendungen und IT-Systeme, die vom Patch- und Änderungsmanagement verwaltet werden, berücksichtigt werden.
Abhängig von den Verfügbarkeitsanforderungen an das Patch- und Änderungsmanagement-Werkzeug sollte überlegt werden, für das Werkzeug einen separaten Notfallplan für den Fall unerwünschter Effekte bei und nach der Installation von Patches und Änderungen zu erstellen.




(34) [bookmark: A8a1]Anforderungen und Rahmenbedingungen müssen definiert werden, nach denen Werkzeuge für das Patch- und Änderungsmanagement ausgewählt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(35) [bookmark: A8a2]Außerdem MUSS eine spezifische Sicherheitsrichtlinie für die eingesetzten Werkzeuge erstellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A9][bookmark: _Toc31967457][bookmark: _Toc38022184][bookmark: _Toc98064443][bookmark: A9a1]Test- und Abnahmeverfahren für neue Hard- und Software
    (S) [A9]	Comment by Autor: 

UMSETZUNGSHINWEIS

OPS.1.1.3.M9 Test- und Abnahmeverfahren für neue Hard- und Software

Bevor neue Hardware-Komponenten oder neue Software in der Produktivumgebung eingesetzt werden, müssen sie auf speziellen Testsystemen kontrolliert werden. Dabei ist zu prüfen, ob das Produkt lauffähig ist und ob es sich negativ auf die laufenden IT-Systeme auswirkt. Da vor erfolgreichen Tests Schadfunktionen nicht ausgeschlossen werden können und da bei Tests Fehler provoziert werden, sind immer vom Produktionsbetrieb isolierte Testsysteme zu verwenden. Generelle Verfahrensweisen für die Software-Abnahme und -Freigabe inklusive des Testens sind in APP.5.1 Standard-Software beschrieben. Erst nach bestandenem Test dürfen neue Komponenten auf Produktionssystemen installiert werden.

Software-Abnahme-Verfahren

Im Zuge eines Software-Abnahme-Verfahrens wird überprüft, ob die betrachtete Software die erforderliche Funktionalität zuverlässig bereitstellt und ob sie darüber hinaus keine unerwünschten Nebeneffekte hat. Mit der anschließenden Freigabe der Software durch die fachlich zuständige Stelle wird die Erlaubnis erteilt, die Software zu nutzen. Gleichzeitig übernimmt diese Stelle damit auch die Verantwortung für das IT-Verfahren, das durch die Software realisiert wird.

Bei der Software-Abnahme wird sinnvollerweise zwischen Software unterschieden, die selbst oder im Auftrag entwickelt wurde, und Standardsoftware, die lediglich für den speziellen Einsatzzweck angepasst wird.

Abnahme von selbst- oder im Auftrag entwickelter Software

Bevor der Auftrag zur Software-Entwicklung intern oder extern vergeben wird, muss die Anforderungsdefinition für die Software erstellt sein, aus der dann das Grob- und Feinkonzept für die Realisierung entwickelt wird. Anhand dieser Dokumente erstellt die fachlich zuständige Stelle einen Abnahmeplan.

Üblicherweise werden hierzu Testfälle und die erwarteten Ergebnisse für die Software erarbeitet. Anhand dieser Testfälle wird die Software getestet. Der Abgleich zwischen erwartetem und tatsächlich berechnetem Ergebnis wird als Indiz für die Korrektheit der Software benutzt.

Zur Entwicklung der Testfälle und zur Durchführung der Tests ist folgendes zu beachten:
die Testfälle werden von der fachlich zuständigen Stelle entwickelt,
für Testfälle werden keine Daten des Wirkbetriebs benutzt,
Testdaten, insbesondere wenn dafür Wirkdaten kopiert werden, dürfen keine vertraulichen Informationen beinhalten. Personenbezogene Daten sind zu anonymisieren oder zu simulieren,
der Test darf sich nicht auf den laufenden Betrieb auswirken. Nach Möglichkeit sollte ein logisch oder physisch isolierter Testrechner benutzt werden.

Eine Abnahme ist zu verweigern, wenn:
schwerwiegende Fehler in der Software festgestellt werden,
Testfälle auftreten, in denen die erwarteten Ergebnisse nicht mit den berechneten übereinstimmen,
Benutzerhandbücher oder Bedienungsanleitungen nicht vorhanden oder von nicht ausreichender Qualität sind und
die Software, unter anderem der Quellcode und die Abläufe, nicht oder nicht ausreichend dokumentiert ist.

Die Ergebnisse der Abnahme sind schriftlich festzuhalten. Die Dokumentation des Abnahmeergebnisses sollte umfassen:
Bezeichnung und Versionsnummer der Software und eventuell des IT-Verfahrens,
Beschreibung der Testumgebung,
Testfälle und Testergebnisse und
Abnahmeerklärung.

Abnahme von Standardsoftware

Wird Standardsoftware beschafft, so sollte auch diese abgenommen und freigegeben werden. In der Abnahme sollte überprüft werden, ob
die Software frei von Computer-Viren ist,
die Software kompatibel zu den anderen eingesetzten Produkten ist,
die Software in der angestrebten Betriebsumgebung lauffähig ist und welche Parameter zu setzen sind,
die Software komplett einschließlich der erforderlichen Handbücher ausgeliefert wurde und
die geforderte Funktionalität erfüllt wird.

Freigabe-Verfahren

Wurde die Software abgenommen, muss sie danach für die Nutzung freigegeben werden. Dazu ist zunächst festzulegen, wer berechtigt ist, Software freizugeben. Die Freigabe der Software ist schriftlich festzulegen und geeignet zu hinterlegen.

Die Freigabeerklärung sollte umfassen:
Bezeichnung und Versionsnummer der Software und falls erforderlich des IT-Verfahrens,
Bestätigung, dass die Abnahme ordnungsgemäß vorgenommen wurde,
Einschränkungen für die Nutzung (Parametereinstellung, Benutzerkreis,...),
Freigabedatum, ab wann die Software eingesetzt werden darf und
die eigentliche Freigabeerklärung.

Falls IT-technisch möglich, muss verhindert werden, dass Software nach der Freigabe unbemerkt verändert oder manipuliert werden kann, beispielsweise durch geeignete Verfahren zum Integritätsschutz. Andernfalls müssen geeignete organisatorische Regelungen festgelegt werden, um Änderungen an der Software zu verhindern bzw. zeitnah festzustellen.

Auch nach intensiven Abnahmetests kann es vorkommen, dass im laufenden Einsatz Fehler in der Software festgestellt werden. Für diesen Fall ist festzulegen, wie in einem solchen Fehlerfall verfahren werden soll (Ansprechpartner, Fehlerbeseitigungsablauf, Beteiligung der fachlich zuständigen Stelle, Wiederholung der Abnahme und Freigabe, Versionskontrolle).




(36) Wenn neue Hardware ausgewählt wird, MUSS geprüft werden, ob die eingesetzte Software und insbesondere die relevanten Betriebssysteme mit der Hardware und dessen Treibersoftware kompatibel sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(37) Neue Hardware MUSS getestet werden, bevor sie eingesetzt wird. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(38) Diese MUSS ausschließlich in einer isolierten Umgebung getestet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(39) Für IT-Systeme MUSS es ein Abnahmeverfahren und eine Freigabeerklärung geben. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung



	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(40) Der Zuständige MUSS die Freigabeerklärung an geeigneter Stelle schriftlich 
hinterlegen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(41) Für den Fall, dass trotz der Abnahme- und Freigabeverfahren im laufenden Betrieb Fehler festgestellt werden, MUSS es ein Verfahren zur Fehlerbehebung geben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:
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UMSETZUNGSHINWEIS

OPS.1.1.3.M10 Sicherstellung der Integrität und Authentizität von Softwarepaketen

Software sollte grundsätzlich nur aus bekannten Quellen installiert werden, besonders dann, wenn sie nicht auf Datenträgern geliefert, sondern beispielsweise aus dem Internet heruntergeladen wurde. Das gilt besonders für Updates oder Patches. Die meisten Hersteller und Distributoren bieten zu diesem Zweck Prüfsummen an, mit denen sich zumindest die Integrität eines Paketes überprüfen lässt. Die Prüfsummen werden dabei meist auf den Webseiten der Hersteller veröffentlicht oder auch per E-Mail verschickt. Um die Integrität eines heruntergeladenen Programms oder einer Archivdatei zu verifizieren, wird dann die veröffentlichte Prüfsumme mit einer von einem entsprechenden Programm lokal erzeugten Prüfsumme verglichen. 

Falls zu einem Softwarepaket Prüfsummen angeboten werden, so sollten diese überprüft werden, bevor das Paket installiert wird.

Die Authentizität kann mit Prüfsummen jedoch nicht überprüft werden. Daher werden in vielen Fällen für Programme oder Pakete digitale Signaturen angeboten. Die zur Überprüfung der Signatur benötigten öffentlichen Schlüssel sind wiederum meist auf den Webseiten des Herstellers oder von Public-Key-Servern verfügbar. Häufig werden die Prüfsummen mit einem der Programme PGP oder GnuPG erzeugt.

Ergibt die Prüfung, dass es sich um eine gültige Signatur des jeweiligen Herstellers handelt, so resultiert daraus ein deutlich höherer Grad an Vertrauenswürdigkeit für das Paket als lediglich durch das Vorhandensein einer Prüfsumme.

Manchmal führen selbst die eingebauten Software-Updatemechanismen des jeweiligen Betriebssystems oder der Anwendungssoftware keine Prüfsummenvergleiche durch. Wenn möglich, sollte allerdings bei jedem Softwarepaket ein Prüfsummencheck durchgeführt werden.

Ferner sind nicht alle Prüfsummenvergleiche ohne Mitwirkung der Benutzer durchführbar, da die hierfür erforderlichen Checksummen, Signaturen oder Zertifikate von den Herstellern nicht auf eine einheitliche Weise bereitgestellt werden. Daher ist häufig eine manuelle Verifikation auf den Herstellerseiten oder die Anpassung der URLs in der Änderungssoftware nötig.

Falls zu einem Softwarepaket digitale Signaturen verfügbar sind, sollten diese auf jeden Fall vor der Installation des Pakets überprüft werden.

Ein prinzipielles Problem bei der Verwendung digitaler Signaturen stellt die Verifikation der Authentizität des verwendeten Schlüssels selbst dar. Trägt der öffentliche Schlüssel keine Signatur einer bekannten vertrauenswürdigen Person oder Organisation (etwa eines Trustcenters), so bieten die mit dem entsprechenden privaten Schlüssel erzeugten Signaturen keine wirkliche Sicherheit, dass das Softwarepaket tatsächlich vom Entwickler, Hersteller oder Distributor stammt. Daher sollten die öffentlichen Schlüssel, sofern sie nicht zertifiziert sind, möglichst aus einer anderen Quelle als das Softwarepaket selbst bezogen werden, beispielsweise von einem anderen Spiegelserver, auf dem das Paket ebenfalls heruntergeladen werden kann, oder von einem Public-Key-Server.

Um Prüfsummen und digitale Signaturen zu überprüfen, müssen die entsprechenden Programme lokal vorhanden sein. Die Administratoren sollten über die Bedeutung und Aussagekraft von Prüfsummen und digitalen Signaturen informiert sein. Außerdem müssen die Administratoren genügend Zeit haben, die Prüfprogramme im Arbeitsalltag einzusetzen und sich mit der Bedienung vertraut zu machen.

Von einem Bezug von Patches und Änderungen per E-Mail ist aus verschiedenen Gründen abzuraten. Die Herkunft von E-Mails ist ohne Einsatz zusätzlicher Sicherheitsmechanismen schwer festzustellen und die Empfängeradressen in den Institutionen sind oft Verteilerlisten, deren Adresse leicht zu erraten ist. Patches und Änderungen können außerdem sehr umfangreich sein. Viele Unternehmen und Behörden haben die Größe von E-Mail-Anhängen beschränkt und verbieten unter Umständen zudem die Annahme ausführbarer Anhänge. Ferner werden durch die großen Datenmengen die E-Mail-Systeme unnötig belastet. Daher kann eine rechtzeitige Verfügbarkeit der Software-Änderungen, die besonders bei Sicherheitspatches kritisch sein kann, via E-Mail nicht ausreichend gewährleistet werden.

Des Weiteren bieten einige Hersteller an, Änderungen und Patches dem Kunden direkt auf Datenträgern zuzusenden. Auch in diesem Fall sollten die Änderungen möglichst anhand von Prüfsummen oder digitalen Signaturen verifiziert werden, denn Absender-Angaben auf Postsendungen und Hersteller-Logos auf CDs und DVDs lassen sich leicht fälschen.

Ein weiteres Hilfsmittel zur Prüfung der Echtheit der Aktualisierung können vom Hersteller veröffentlichte Nachrichten auf seiner Webseite, per Newsletter oder über ähnliche Kanäle sein. Einige Hersteller haben Zyklen und Zeitpunkte etabliert, zu denen in der Regel systematisch Informationen über Änderungen veröffentlicht werden.



[bookmark: A10a1]
(42) Während des gesamten Patch- und Änderungsprozesses MUSS die Authentizität und Integrität von Softwarepaketen sichergestellt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(43) [bookmark: _Hlk98063268]Dazu MUSS geprüft werden, ob für die eingesetzten Softwarepakete Prüfsummen oder digitale Signaturen verfügbar sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(44) [bookmark: A10a2]Ebenso MUSS darauf geachtet werden, dass die notwendigen Programme zur Überprüfung vorhanden sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(45) Software und Updates MÜSSEN grundsätzlich nur aus vertrauenswürdigen Quellen bezogen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A11][bookmark: _Toc31967459][bookmark: _Toc38022186][bookmark: _Toc98064445] Kontinuierliche Dokumentation der Informations-
     verarbeitung (S) [A11]	Comment by Autor: 

UMSETZUNGSHINWEIS

OPS.1.1.3.M11 Kontinuierliche Dokumentation der Informationsverarbeitung

Die Informationsverarbeitung muss kontinuierlich in allen Phasen, allen Anwendungen und allen Systemen dokumentiert werden, um einen ordnungsgemäßen IT-Betrieb gewährleisten zu können. Dazu gehören:
eine aktuelle Dokumentation aller vorhandenen IT-Systeme und deren Konfiguration,
die Dokumentation der auf den jeweiligen IT-Systemen eingerichteten Benutzer und deren Rechteprofile, dies umfasst auch eine Beschreibung und Begründung aller Einschränkungen bei der Nutzung von IT-Systemen,
die neu hinzugekommenen Hard- und Softwarekomponenten müssen in der Systemdokumentation aufgeführt werden,
die Dokumentation aller sicherheitsrelevanten Abläufe wie der Datensicherung oder der Vernichtung von Datenträgern,
die Dokumentation der Wartungsmaßnahmen,
eine Beschreibung aller gefundenen und behobenen Fehler.

Die Benennung der Systemverantwortlichen sollte ebenfalls schriftlich erfolgen und den Benutzern bekannt gegeben werden. Für Problemfälle sollte dokumentiert sein, wer helfen kann und wo Informationen zu finden sind.


2.3 Maßnahmen für erhöhten Schutzbedarf

Im Folgenden sind Maßnahmenvorschläge aufgeführt, die über das dem Stand der Technik entsprechende Schutzniveau hinausgehen und bei erhöhtem Schutzbedarf in Betracht gezogen werden sollten. Die jeweils in Klammern angegebenen Buchstaben zeigen an, welche Grundwerte durch die Maßnahme vorrangig geschützt werden (C = Vertraulichkeit, I = Integrität, A = Verfügbarkeit).


[bookmark: A11a1]
(46) Änderungen müssen in allen Phasen, allen Anwendungen und allen Systemen dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(47) [bookmark: A11a2]Dazu müssen entsprechende Regelungen erarbeitet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung






	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: A12][bookmark: _Toc31967460][bookmark: _Toc38022187][bookmark: _Toc98064446] Skalierbarkeit beim Änderungsmanagement (H) [A12] 	Comment by Autor: 

UMSETZUNGSHINWEIS

OPS.1.1.3.M12 Skalierbarkeit beim Änderungsmanagement

Bei der Beschaffung eines Patch- und Änderungsmanagement-Werkzeugs gelten oft andere Anforderungen als im späteren Betrieb. Die IT-Landschaft wächst und zusätzliche IT-Systeme, die vom Patch- und Änderungsmanagement berücksichtigt werden müssen, kommen hinzu. Daher ist es wichtig, dass das Patch- und Änderungsmanagement-Werkzeug skaliert werden kann. Welche Skalierbarkeit bei der Einführung des Systems benötigt wird, muss bereits während der Planungsphase ermittelt werden.

Die Hauptfaktoren, welche die Skalierbarkeit beeinflussen, sind die geforderte Umsetzungsgeschwindigkeit mit der Hard- oder Software-Änderungen in der vorhandenen IT-Infrastruktur verteilt werden sollen sowie die Notwendigkeit, im Fehlerfall die IT-Systeme massiv parallel wiederherzustellen.

Für den Fall, dass fehlerhafte Hard- oder Software-Änderungen verteilt werden, müssen Unterbrechungspunkte definiert werden. Da diese Möglichkeit stark von der Umsetzungsgeschwindigkeit abhängt, muss festgelegt werden, wo, wie und zu welchem Zeitpunkt eine bewusste Unterbrechung der Verteilung möglich ist.

Um festzustellen, ob eine erwartete Umsetzungsgeschwindigkeit tatsächlich besteht, können zunächst Betriebswerte der IT-Infrastruktur wie Netzbandbreiten und Systemauslastung herangezogen werden. Die Umsetzungsgeschwindigkeit muss vor Inbetriebnahme des Systems jedoch sorgfältig getestet werden. Auf eventuelle auftretende Engpässe in der IT-Infrastruktur muss rasch durch Erweiterung oder Konfigurationsänderung reagiert werden.

Zu den ermittelten Werten ist ein vermutetes Wachstum der IT-Infrastruktur in der direkten Zeit nach der Inbetriebnahme hinzuzurechnen, um nicht sofort in eine weitere Skalierungs- und Umbauphase des Systems überzugehen. Weitere Erfahrungswerte aus dem Betrieb sollten gesammelt und dann als zusätzliche Anhaltspunkte für den weiteren Ausbau des Systems verwendet werden.

In der Praxis hat es sich bewährt, die Skalierbarkeit entsprechend der physischen und geografischen IT-Struktur der Institution umzusetzen. Wenn es die Änderungsstrategie der Institution erlaubt, können z. B. in den Niederlassungen der Institution Verteilersysteme eingesetzt werden, die die Software-Änderungen nur für die IT-Systeme des jeweiligen Standortes erhalten und verarbeiten.

Ist die Änderungsstrategie der Institution dagegen stark zentral orientiert oder werden die Patch- und Änderungsmanagement-Werkzeuge im Outsourcing betrieben, so ist es empfehlenswert, die Skalierung so zu wählen, dass pro Niederlassung dezidierte Systeme betrieben werden.

Werden Softwarewerkzeuge zur Unterstützung des Patch- und Änderungsmanagements eingesetzt, so ist darauf zu achten, dass diese den Anforderungen an die Skalierbarkeit genügen.



[bookmark: A12a1]
(48) Bevor ein Werkzeug zum Änderungsmanagement benutzt wird, MUSS sorgfältig geprüft werden, ob damit die Änderungen angemessen im Informationsverbund verteilt werden können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(49) Zusätzlich MÜSSEN Unterbrechungspunkte definiert werden können, an denen 
die Verteilung einer fehlerhaften Änderung gestoppt wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:








[bookmark: _Toc31967461][bookmark: _Toc38022188][bookmark: _Toc98064447]Erfolgsmessung von Änderungsanforderungen (H)  [A13]	Comment by Autor: 

UMSETZUNGSHINWEIS

OPS.1.1.3.M13 Erfolgsmessung von Änderungsanforderungen

Managementprozesse wie das Patch- und Änderungsmanagement müssen stetig verbessert, optimiert und an die sich verändernden Bedingungen in der Institution angepasst werden. Die Art und Weise, wie die vorliegende Maßnahme in der Institution umgesetzt wird, zeigt auch den Reifegrad des Patch- und Änderungsmanagement-Prozesses.

Mit den im Vorfeld von Hardware-, Software- oder Konfigurationsänderungen durchgeführten Tests lässt sich vorwiegend überprüfen, ob die Änderungen im voraussichtlichen Einsatzfeld grundsätzlich funktionieren. Da Änderungen meistens eine Störung beheben sollen, ist es notwendig, von den Antragstellern der Änderungsanforderung nachträglich eine Auswertung über den Erfolg der Änderung einzuholen.

Dafür ist es unumgänglich, so genannte Nachtests durchzuführen. Als Voraussetzung dafür müssen Referenzsysteme als Qualitätssicherungssysteme ausgewählt werden. Außerdem muss sichergestellt werden, dass die Nachtests durch diejenigen Fachanwender, welche die Geschäftsprozesse der Institution kennen und eventuell vorhandene Fehler beurteilen können, durchgeführt werden.

Wurde die Änderung aus Sicherheitssicht nötig, müssen die Nachtests vom Änderungsmanager initiiert und von Fachanwendern durchgeführt werden.

Die Ergebnisse der Nachtests und Auswertungen werden im Rahmen des Patch- und Änderungsprozesses dokumentiert. Für den Änderungsmanager, das Change Advisory Board und das Sicherheitsmanagement sind somit Daten verfügbar, mit denen der Prozess verbessert werden kann.



[bookmark: A13a1]
(50) Um zu überprüfen, ob eine Änderung erfolgreich war, MUSS der Fachverantwort-liche für das Patch- und Änderungsmanagement sogenannte Nachtests 
durchführen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(51) [bookmark: A13a2]Dazu MUSS er geeignete Referenzsysteme als Qualitätssicherungssysteme auswählen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(52) Die Ergebnisse der Nachtests müssen im Rahmen des Änderungsprozesses 
dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: _Toc31967462][bookmark: _Toc38022189][bookmark: _Toc98064448] Synchronisierung innerhalb des Änderungsmanagements 
     (H) [A14]	Comment by Autor: 

UMSETZUNGSHINWEIS

OPS.1.1.3.M14 Synchronisierung innerhalb des Änderungsmanagements

In den meisten Behörden und Unternehmen werden häufig Änderungen an der IT-Infrastruktur vorgenommen. Auf diese Änderungen muss der Änderungsmanagementprozess reagieren. Dabei muss gewährleistet werden, dass die jeweiligen Patches und Änderungen zeitnah und möglichst gleichzeitig auf alle betroffenen IT-Systeme aufgespielt werden.

Bei mobilen Endgeräten oder auch wenn das verwendete Netz überlastet ist, kann es vorkommen, dass IT-Systeme bei der Verteilung von Hard- oder Software-Änderungen nicht erreichbar sind. Für solche Fälle müssen geeignete Mechanismen etabliert werden, die sicherstellen, dass sich Systeme erst dann wieder am Netz anmelden können, wenn sie mit geeigneten Updates versorgt wurden. Es gibt verschiedene Werkzeuge, die vor einem Zugriff auf das Produktivnetz überprüfen, ob Sicherheitsprogramme und Sicherheitspatches auf dem aktuellen Stand sind, und bei Sicherheitsmängeln den Zugriff auf das interne Netz abweisen. In der Regel werden solche Tools dazu benutzt, den Softwarestand der Systeme zunächst festzustellen und dann die Software zur Aktualisierung zusammen zu stellen. Je nach Art des Änderungsprozesses können diese dann automatisch oder nach vorheriger Freigabe für diese Systeme verteilt und installiert werden. Änderungen, die einen Systemneustart erfordern, sollten als letztes installiert werden, oder erst beim Herunterfahren des IT-Systems. Je nach technischer Unterstützung und Umsetzung des Prozesses können die Aktualisierungen auch installiert werden und der danach nötige Neustart kann gesondert freigegeben werden.


3 Weiterführende Informationen

3.1 Wissenswertes



Grundbegriffe des Änderungsmanagements

Beim Änderungsmanagementprozess werden verschiedene Aktualisierungen und Verbesserungen in der Produktionsumgebung bereit gestellt, gesteuert und verwaltet. In diesem Bereich haben sich eine Vielzahl von Begriffen etabliert. Diese müssen den am Prozess beteiligten Personen bekannt sein.

Bei Versionsbezeichnungen sind sehr unterschiedliche Benennungen gebräuchlich. Das ist darauf zurückzuführen, dass für die Begriffsdefinition kein einheitlicher, verbindlicher, übergreifender Standard existiert. Während der Entwicklung durchlaufen die Produkte verschiedene Stadien. Aufgrund der nicht exakt definierten Begriffe empfiehlt es sich, innerhalb der Institution ein Glossar zu benutzen, um ein einheitliches Verständnis aller Fachausdrücke sicher zu stellen.

Die erste lauffähige Version eines Produkts wird oft Alpha-Version genannt. Die Alpha-Version dient meist der internen Verwendung, z. B. um zu demonstrieren, dass ein Softwareprojekt durchführbar ist. Sie enthält deshalb in der Regel bereits die wichtigsten Grundfunktionen.

Eine Beta-Version ist eine noch unfertige Produkt-Version, die vom Entwickler oft zu Test- und Vorverkaufszwecken veröffentlicht wird. Die wesentlichen Funktionen des Produktes sind bereits vorhanden, jedoch noch nicht ausreichend getestet. Beta-Versionen werden an sogenannte Beta-Tester verteilt, welche die Funktionalität und Nutzbarkeit des Produktes überprüfen und Fehler an die Entwickler melden. In der Software werden so typischerweise viele Programmierfehler gefunden.

Bei der Software-Entwicklung bezeichnet Release Candidate (RC) oder Freigabekandidat eine abschließende Testversion. In dieser Version sind alle Funktionen, welche die Endversion der Software enthalten soll, verfügbar. Diese Versionsart dient einem abschließenden System- oder Produkttest. Es werden nur dann weitere RCs veröffentlicht, wenn dabei gravierende Qualitätsprobleme ermittelt werden.

Die fertige und veröffentlichte Version einer Software wird als Release oder Stable bezeichnet und in der Regel zusätzlich mit einer Versionsnummer versehen. Da zu diesem Zeitpunkt auch mit der Herstellung der Medien begonnen wird, wird oft auch der Begriff Ready to Manufacturing (RTM) benutzt.

Viele Softwareentwickler, haben Mechanismen für den Umgang mit Softwarekorrekturen veröffentlicht. Dabei werden die nachfolgenden Begriffe nicht immer konsequent einheitlich verwendet. Sie geben jedoch insgesamt den notwendigen Überblick über die Begriffswelt in diesem Themengebiet.

Softwarekorrekturen werden veröffentlicht, um Fehler in bereits veröffentlichter Software zu beheben. Ein Patch ist ein generelles Softwareupdate, welches Fehlfunktionen in einer Software behebt. Zunächst ist ein solches Update nicht kritisch und nicht sicherheitsrelevant. Ist das Update relevant für die Sicherheit der Software, wird also eine Sicherheitslücke geschlossen, wird es oft Sicherheitspatch genannt. Für einen Sicherheitspatch wird oft ein Schweregrad angegeben. Dieser bezieht sich in der Regel darauf, für wie schwerwiegend der Hersteller die Sicherheitslücke hält, die der Sicherheitspatch behebt. Wird mit dem Update eine wesentliche Funktionalität der Software korrigiert, die aber nicht unbedingt sicherheitsrelevant ist, beispielsweise eine falsche Berechnung, so wird es oft als kritisches Update bezeichnet.

Eine andere Veröffentlichung der Hersteller, die sich jedoch nur auf spezielle Kundensituationen bezieht und oft nur bei gültigem Supportvertrag zur Verfügung gestellt oder erst aufgrund von Supportanfragen erstellt wird, hat die Bezeichnung Hotfix. Dabei kann es sich um ein einzelnes Paket aus einer oder mehreren Dateien handeln, um ein Problem in einem Produkt zu beheben.

Bei einem Servicepack dagegen handelt es sich um eine kumulative Sammlung von Hotfixes, Sicherheitspatches, kritischen Updates und Updates, die seit der Markteinführung des Produktes veröffentlicht wurden und der Allgemeinheit zur Verfügung gestellt werden.

Der Zeitraum bis zur Veröffentlichung von Servicepacks ist oft sehr lang ist. Für die Bereitstellung der Menge der zwischendurch verfügbaren Softwarekorrekturen kann außerdem eine Zusammenfassung sinnvoll sein. Daher veröffentlichen einige Hersteller zwischendurch sogenannte Update Roll-Ups. Das ist eine Sammlung von Sicherheitspatches, kritischen Updates, Updates und Hotfixes, die kumulativ oder für eine einzelne Produktkomponente, wie beispielsweise einen Webserver, angeboten werden.

Nach der Veröffentlichung von Servicepacks werden die dann verfügbaren Produktserien oft im Dezimalkommastellenbereich um eine Nummer erhöht. Das soll dokumentieren, dass die Softwareprodukte bereits alle bis zu diesem Zeitpunkt verfügbaren Korrekturen enthalten. Einige Hersteller bezeichnen dies auch als Integriertes Service Pack.

Aufgrund der verschiedenen Anforderungen von Kunden, sehen sich Hersteller oft gezwungen, neue Optionen (Features) in ihr Produkt zu integrieren. Diese Funktionserweiterungen werden in der Regel allen Kunden mit gültigen Vertragsbeziehungen zum Hersteller (Supportvertrag, Updatevertrag, Softwarepflegevertrag etc.) als Featurepack angeboten. Die neuen Features fließen gewöhnlich in die nächste Produktversion mit ein.

Zwei Arten der Änderung an IT-Komponenten sind in der betrieblichen Praxis üblich. Standardisierte Änderungen und Änderungen, die den Änderungsmanagementprozess durchlaufen müssen.

Standard-Änderungen sind Änderungen an Anwendungen und IT-Systemen, für die genaue Verfahrensanweisungen existieren und die vorab vom Änderungsmanager genehmigt wurden.

Die geschriebene Verfahrensanweisung muss gewährleisten, dass das mit der Änderung zusammenhängende Risiko vernachlässigt werden kann. Die Änderung kann ausgeführt werden, ohne noch einmal den Änderungsmanager kontaktieren zu müssen. Dadurch wird die Arbeitsmenge der mit dem Prozess beauftragten Personen wesentlich reduziert.

Einer der Beweggründe für Hard- oder Software-Änderungen sind Störungen. Eine Störung (Incident) ist eine Abweichung vom standardmäßigen Betrieb einer IT-Dienstleistung (Service), die tatsächlich oder potenziell die Service-Qualität mindert oder sogar den Service unterbricht.

Ist die Ursache für eine Störung nicht erkennbar, so liegt ein näher zu untersuchendes Problem vor. Mit dem Begriff Problem werden in ITIL eine oder mehrere gleichartige Störungen mit unbekannter Ursache bezeichnet. Wird die zugrunde liegende Ursache ermittelt und eine Möglichkeit gefunden, das Problem zu beheben oder zu umgehen, wird aus einem Problem ein bekannter Fehler (Known Error). Der Lösungsweg wird in einer Änderungsanforderung (Request for Change, RfC) dokumentiert und unter der Kontrolle des Änderungsmanagements (Change Managements) umgesetzt.

Zusätzlich zu der speziellen Begriffswelt des Änderungsmanagements (beispielsweise aus ITIL), sollten die damit betrauten Personen mit der Begriffswelt der Informationssicherheit vertraut sein.


[bookmark: A14a1]
(53) Im Änderungsmanagementprozess MUSS durch geeignete Mechanismen sichergestellt werden, dass auch zeitweise oder längerfristig nicht erreichbare Geräte die Patches und Änderungen erhalten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:
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[bookmark: _Toc98064449]Behördenspezifische Anforderungen [optional]
1.1 [bookmark: _Toc31967464][bookmark: _Toc38022191][bookmark: _Toc98063896][bookmark: _Toc98064450]Text der Anforderung mit Begründung

(54) Text der Unteranforderung xxx
	Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:









[bookmark: _Toc31967465][bookmark: _Toc38022192][bookmark: _Toc98064451]Weitere Anforderungen aus anderer Quellen [optional]
1.2 [bookmark: _Toc31967466][bookmark: _Toc38022193][bookmark: _Toc98063898][bookmark: _Toc98064452]Text der Anforderung mit Quellangabe

(55) Text der Unteranforderung xxx
	[bookmark: A7000][bookmark: _Toc96936968]Umsetzung: JA / TEILW / NEIN / ENTB 

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc96936988][bookmark: _Toc98064453]Schulung / Information / Sensibilisierung
der Beschäftigten 
Hier wird auf das Sensibilisierungskonzept der [NAME der BEHÖRDE] verwiesen.


[bookmark: _Toc96936989][bookmark: _Toc98064454]Notfallvorsorge 
Grundsätzlich gilt das IT-Notfallvorsorgekonzept , das Notfallhandbuch der IT 
sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk 
den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.


[bookmark: _Toc96936990][bookmark: _Toc98064455]Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für das resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [NAME der BEHÖRDE] eine Grundvoraussetzung für die Arbeitsfähigkeit der [NAME der BEHÖRDE] darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [NAME der BEHÖRDE].


[bookmark: _Toc96936991][bookmark: _Toc98064456]Ausnahmen
[bookmark: _Hlk44659100]Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der Referatsleiter IT bzw. sein Stellvertreter. 






[bookmark: _Toc96936992][bookmark: _Toc98064457]Anhang A: Gefährdungslage
[bookmark: BausteinName8]Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein
"OPS.1.1.3 Patch- und Änderungsmanagement" genannt.

[bookmark: _Toc41075670][bookmark: _Toc98063904][bookmark: _Toc98064458]A.1  Spezielle Gefährdungen
	
2.1 Mangelhaft festgelegte Zuständigkeiten

	Durch mangelhaft festgelegte, sich überschneidende oder ungeklärte Verantwortlichkeiten können beispielsweise Änderungsanforderungen langsamer kategorisiert und priorisiert werden und sich dadurch insgesamt die Verteilung von Patches und Änderungen verzögert. Auch wenn Patches und Änderungen vorschnell ohne Testlauf und Berücksichtigung aller (fachlichen) Aspekte freigegeben werden, kann sich das gravierend auf die Sicherheit auswirken.

	Im Extremfall können mangelhaft festgelegte Verantwortlichkeiten die gesamte Institution komplett oder in großem Umfang beeinträchtigen. Störungen im Betrieb wirken sich auf die Verfügbarkeit aus. Werden sicherheitsrelevante Patches nicht oder verspätet verteilt, können die Vertraulichkeit und Integrität beeinträchtigt werden.

	 

	2.2 Mangelhafte Kommunikation beim Änderungsmanagement

	Wenn das Patch- und Änderungsmanagement innerhalb der Institution wenig akzeptiert wird oder die beteiligten Personen mangelhaft kommunizieren, kann das dazu führen, dass Änderungsanforderungen verzögert bearbeitet werden, oder über eine Änderungsanforderung falsch entschieden wird.

	Dadurch kann das Sicherheitsniveau insgesamt verringert und der IT-Betrieb kann ernsthaft gestört werden. In jedem Fall wird bei mangelhafter Kommunikation der Änderungsprozess ineffizient, da oft zu viel Zeit und Ressourcen investiert werden müssen. Dies wirkt sich negativ auf die Reaktionsfähigkeit der Institution aus und kann im Extremfall dazu führen, dass Sicherheitslücken entstehen oder wichtige Geschäftsziele nicht erreicht werden.

	 

	2.3 Mangelhafte Berücksichtigung von Geschäftsprozessen und Fachaufgaben

	Ungeeignete Änderungen können unter anderem den reibungslosen Ablauf der Geschäftsprozesse beeinträchtigen oder gar dazu führen, dass die beteiligten IT-Systeme komplett ausfallen. Auch ein noch so umfangreiches Testverfahren kann nicht vollkommen ausschließen, dass sich eine Änderung im späteren Produktivbetrieb als fehlerbehaftet erweist.

	Wird im Änderungsprozess die Auswirkung, Kategorie oder Priorität einer eingereichten Änderungsanforderung hinsichtlich der Geschäftsprozesse falsch eingeschätzt, kann sich das angestrebte Sicherheitsniveau verringern. Zu solchen Fehleinschätzungen kommt es überwiegend, wenn sich die IT-Verantwortlichen und die zuständigen Fachabteilungen nicht ausreichend abstimmen.









	 

	2.4 Unzureichende Ressourcen beim Patch- und Änderungsmanagement

	Für ein wirkungsvolles Patch- und Änderungsmanagement sind angemessene personelle, zeitliche und finanzielle Ressourcen erforderlich. Sind diese nicht verfügbar, können beispielsweise die notwendigen Rollen mit ungeeigneten Personen besetzt werden. Auch können so Schnittstellen für bestimmte Informationen, beispielsweise zwischen der IT und den entsprechenden Ansprechpartnern in den Fachbereichen, nicht geschaffen werden, oder die erforderlichen Kapazitäten für die Infrastruktur der Test- und Verteilungsumgebungen werden nicht bereitgestellt. 


	Können die personellen, zeitlichen und finanziellen Mängel im Regelbetrieb häufig noch ausgeglichen werden, zeigen sie sich unter hohem Zeitdruck, beispielsweise wenn Notfallpatches eingespielt werden müssen, um so deutlicher.

2.5 Probleme bei der automatisierten Verteilung von Patches und Änderungen

	Häufig werden Patches und Änderungen nicht manuell, sondern zentral softwareunterstützt verteilt. Wird eine solche Software benutzt, können fehlerhafte Patches und Änderungen im gesamten Informationsverbund ausgebracht werden, wodurch massenhafte Sicherheitsprobleme entstehen können. Besonders gravierend ist es, wenn auf vielen Systemen gleichzeitig Software installiert wird, die Sicherheitslücken enthält.

	Treten nur vereinzelte Fehler auf, lassen sie sich oft per Hand beheben. Problematisch wird es aber, wenn IT-Systeme dauerhaft nicht im LAN erreichbar sind. Ein Beispiel sind Außendienstmitarbeiter, die ihre IT-Systeme nur selten und unregelmäßig an das LAN anschließen. Wenn das Werkzeug so konfiguriert wird, dass die Aktualisierungen nur innerhalb eines bestimmten Zeitraums verteilt werden und dann nicht alle IT-Systeme erreichbar sind, können diese Systeme nicht aktualisiert werden.

	 

	2.6 Mangelhafte Wiederherstellungsoptionen beim Patch- und Änderungsmanagement

	Wenn Patches oder Änderungen verteilt werden, ohne dass eine Wiederherstellungsoption vorgesehen ist, oder wenn die Wiederherstellungsroutinen der eingesetzten Software nicht oder nicht angemessen wirksam sind, kann fehlerhaft aktualisierte Software nicht zeitnah korrigiert werden. Dadurch können wichtige IT-Systeme ausfallen und hohe Folgeschäden entstehen. Neben der Integrität von Daten ist hier vor allem die Verfügbarkeit gefährdet.

	 

	2.7 Fehleinschätzung der Relevanz von Patches und Änderungen

	Werden Änderungen falsch priorisiert, könnten beispielsweise zuerst unwichtige Patches installiert werden. Wichtige Patches hingegen werden dann zu spät installiert und Sicherheitslücken bleiben so länger bestehen. Das Patch- und Änderungsmanagement wird oft durch softwarebasierte Werkzeuge unterstützt. Auch diese Werkzeuge können Softwarefehler enthalten und dadurch unzureichende oder fehlerhafte Angaben über eine Änderung machen. Werden die Angaben, die ein solches Tool über eine Änderung macht, nicht überprüft und auf Plausibilität getestet, kann es zu Abweichungen zwischen tatsächlicher und angenommener Umsetzung von Änderungen kommen.

	 

	2.8 Manipulation von Daten und Werkzeugen beim Änderungsmanagement

	Das Patch- und Änderungsmanagement agiert oft von zentraler Stelle aus. Aufgrund seiner exponierten Stellung ist es besonders gefährdet: Wenn es Angreifern gelingen sollte, die beteiligten Server zu übernehmen, könnten sie über diesen zentralen Punkt manipulierte Softwareversionen gleichzeitig auf eine Vielzahl von IT-Systemen verteilen. Oft entstehen weitere Angriffspunkte dadurch, dass diese Systeme von externen Partnern betrieben werden (Outsourcing). Es könnten auch Wartungszugänge eingerichtet sein, die es Angreifern ermöglichen, auf den zentralen Server zur Verteilung von Änderungen zuzugreifen.

A.2  Elementare Gefährdungen

Die folgenden elementaren Gefährdungen sind für den Baustein OPS.1.1.3 Patch- und Änderungsmanagement von Bedeutung:

G 0.18 Fehlplanung oder fehlende Anpassung
G 0.19 Offenlegung schützenswerter Informationen
G 0.20 Informationen oder Produkte aus unzuverlässiger Quelle
G 0.23 Unbefugtes Eindringen in IT-Systeme
G 0.25 Ausfall von Geräten oder Systemen
G 0.26 Fehlfunktion von Geräten oder Systemen
G 0.27 Ressourcenmangel
G 0.28 Software-Schwachstellen oder -Fehler
G 0.39 Schadprogramme
G 0.46 Integritätsverlust schützenswerter Informationen







[bookmark: _Toc31967472][bookmark: _Toc38022199]
[bookmark: _Toc98064459]
Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc8051408][bookmark: _Toc31967473][bookmark: _Toc38022200][bookmark: _Toc98064460]
Anhang C: Glossar

Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe und 
Abkürzungen.
	Begriff / Abkürzung
	Erklärung

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAB
	„Change Advisory Board“ ist eine ITIL-Rolle

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint FW
	Firewall der Firma Checkpoint

	CMDB
	Eine Configuration Management Database (CMDB) ist eine Datenbank, welche dem Zugriff und der Verwaltung von Configuration Items dient. Als Configuration Item (CI) werden dabei im IT-Management alle Betriebsmittel der IT bezeichnet.

	Common 
Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.



	Begriff /
Abkürzung
	Erklärung

	Common 
Criteria EAL4
	Evaluation Assurance Level (EAL). Die EAL-Stufen der Common Criteria 
(ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheits- 
prüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den 
zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer 
Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller 
behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	default-
settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten 
auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	DOMEA
	Dokumentenmanagementsystem - DOMEA von OpenText ist eine zertifizierte Lösung für Dokumenten-Management und Vorgangsbearbeitung (DMS/VBS).

	GPOs
	Ein Group Policy Object (GPO), deutsch Gruppenrichtlinienobjekt, ist unter Microsoft Windows 2000 und dessen Nachfolgern eine digitale Richtlinie für verschiedene Einstellungen. In diesem Zusammenhang ist eine Group Policy eine auf bestimmte Gruppen oder Arten von Einstellungen begrenzte System Policy.

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICINGA
	Icinga ist ein Open-Source-Anwendung zur System- und Netzwerküberwachung. 

	ITIL 
	IT Infrastructure Library. Bei ITIL handelt es sich um eine Sammlung von Best Practices zur Umset-zung des IT-Service-Managements. ITIL gilt international als De-facto-Standard und bildet ein Rah-menwerk für IT-Serviceprozesse, deren zentraler sowie unverzichtbarer Bestandteil ein ordnungsgemä-ßer IT-Betrieb ist. ITIL stellt den Servicegedanken in den Vordergrund und richtet demnach die IT-Organisation sowie die IT-Prozesse serviceorientiert aus.

	ITRK
	IT-Rahmenkonzept



	Begriff /
Abkürzung
	Erklärung

	ITB
	Informationssicherheitsbeauftragter (ISB), früher IT-Sicherheitsbeauftragter (IT-Sibe) 

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	JIRA
	Trackingsoftware zur Nachverfolgung offener ToDos, 
Webanwendung zur Fehlerverwaltung, Problembehandlung und operativem Projektmanagement der Fa. Atlassian

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OTRS
	Das Open Technology Real Services (OTRS), früher als Open Ticket Request System bekannt, ist ein Ticketsystem oder auch Servicemanagementsystem, das u. a. als Helpdesk-System bzw. Issue-Tracking-System eingesetzt wird.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	PersHH
	Personalhaushalt

	PHB
	Prozesshandbuch

	PIR
	Post Implementation Review (abschließende Verfahrensprüfung)

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of 
Concept (PoC)
	Teststellung zur Machbarkeitsstudie

	RfCs
	Request for Changes (Änderungsantrag)

	RZ
	Rechenzentrum 



	Begriff / Abkürzung
	Erklärung

	SCCM
	System Center Configuration Manager (SCCM) ist ein Software-Produkt aus der System Center 2012 Suite von Microsoft.

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	UAT 
	User Acceptance Test

	Update-
Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	WSUS
	Windows Server Update Services (WSUS) ist eine Softwarekomponente des Microsoft Windows Server ab Version 2003, die für Patches und Aktualisierungen zuständig ist.
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