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[bookmark: _Toc38773006]Management Summary

Vorschlag: 

Schadprogramme sind Programme, die in der Regel ohne Wissen und Einwilligung des Benutzers oder Besitzers eines IT-Systems schädliche Funktionen auf diesem ausführen. Diese Funktionen können ein breites Feld abdecken, das von Spionagemöglichkeiten über Erpressung bis hin zur Sabotage und Zerstörung von Informationen oder Geräten reicht.
Schadprogramme verbreiten sich auf klassischen IT-Systemen zumeist über E-Mail-Anhänge, manipulierte Webseiten (Drive-by-Downloads) oder Datenträger. Darüber hinaus sind offene Netzschnittstellen, fehlerhafte Konfigurationen und Softwareschwachstellen häufige Einfallstore auf allen IT-Systemen.
In diesem Dokument wird der Begriff "Viren-Schutzprogramm" verwendet. "Viren" 
stehen dabei als Synonym für alle Arten von Schadprogrammen. 
Dieses Dokument dient als Grundlage für das zu erstellende Virenschutzkonzept der BaFin. Dabei regelt diese IT-Sicherheitsrichtlinie „WAS“ umzusetzen ist. Das entsprechende Virenschutzkonzept regelt hingegen „WIE“ die Anforderungen konkret 
umzusetzen sind.

[ Bitte nach Wunsch umformulieren / ergänzen / streichen ]






Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
[bookmark: _Toc44677859]Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).

[bookmark: _Toc91773991]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: NEU1]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein OPS.1.1.4.
[bookmark: _Hlk39009356]Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 
[Eventuell hier ergänzen]

[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc11150599][bookmark: _Toc91773992]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc91773993]Geltungsbereich

[bookmark: _Hlk39009001]Das vorliegende Dokument gilt für jeglichen Umgang mit elektronischen Daten in der [NAME DER BEHÖRDE]. Daher ist diese Richtlinie bereits bei der Planung des Einsatzes von IT-Systemen und bei der Entwicklung von IT-Anwendungen als Grundlage heranzuziehen. 


[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc91773994]Modellierungsabgrenzung

[bookmark: _Toc504747109]Der Baustein OPS.1.1.4 beschreibt die allgemeinen Anforderungen zum Schutz vor Schadprogrammen. 
Zusätzlich müssen auch die Bausteine der Schicht SYS IT-Systeme, der Baustein DER.2.1 Behandlung von Sicherheitsvorfällen und der Baustein DER.2.3 Bereinigung weitreichender Sicherheitsvorfälle berücksichtigt werden. 

[bookmark: _Toc44677863][bookmark: _Toc91773995]Zielsetzung und Zielgruppe
Durch diese IT-Sicherheitsrichtlinie wird der Einsatz von Schutzmaßnahmen vor Schadprogrammen in der [NAME DER BEHÖRDE] geregelt. Sie gibt entsprechende organisa-
torische und technische Regelungen zum Schutz der Informationen vor, die auf den 
IT-Netzen der [NAME DER BEHÖRDE] gespeichert, verarbeitet und übertragen werden.
Diese Regelungen gelten für alle Beschäftigten der [NAME DER BEHÖRDE], für Beschäftigte anderer Behörden, die zur [NAME DER BEHÖRDE], abgeordnet sind, sowie für Personen, die z.B. im Rahmen eines Praktikums oder Referendariates oder als Externer 
Mitarbeiter in der [NAME DER BEHÖRDE], tätig sind.


[bookmark: _Toc44677864][bookmark: _Toc91773996]Zugrundeliegende Schutzbedarfe
[bookmark: _Hlk39010724]
Beim Schutz vor Schadprogrammen handelt es sich nicht um ein Zielobjekt der 
IT-Grundschutzmodellierung (Stammdaten), sondern um eine Technologie, die 
genau diese Stammdaten schützen soll.

Es gelten somit die gleichen Schutzbedarfe, wie für die Netzwerkkomponenten, 
auf denen diese Daten gespeichert bzw. über die sie transportiert werden.
Wenn im Einzelfall nicht mit hoher Sicherheit ausgeschlossen werden kann, dass sich 
unter den betroffenen Daten und Datenträgern auch personenbezogene Daten befinden, ist grundsätzlich von einem hohen Schutzbedarf auszugehen. 




[bookmark: ANFANG][bookmark: BausteinName4]
[bookmark: _Toc91773997][bookmark: BausteinName12]Anforderungen aus dem Baustein OPS.1.1.4

[bookmark: A7000][bookmark: _Toc8740866][bookmark: _Toc9441445][bookmark: _Toc55406457][bookmark: _Toc91773998]Erstellung eines Konzepts für den Schutz vor Schad-
programmen [A1]

(1) [bookmark: A1a1]Es MUSS ein Konzept erstellt werden, das beschreibt, welche IT-Systeme vor Schadprogrammen geschützt werden müssen. Hierbei MÜSSEN auch IoT-Geräte und Produktionssysteme berücksichtigt werdenVirenschutzkonzept erstellt werden, welche IT-Systeme vor Schadprogrammen geschützt werden müssen. Hierbei MÜSSEN auch IoT-Geräte und Produktionssysteme berücksichtigt werden. 

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(2) Außerdem MUSS festgehalten werden, wie der Schutz zu erfolgen hat.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(3) Ist kein verlässlicher Schutz möglich, so dürfen die identifizierten IT-Systeme NICHT betrieben werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(4) Das Konzept MUSS nachvollziehbar dokumentiert und aktuell gehalten werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A2][bookmark: _Toc9441446][bookmark: _Toc55406458][bookmark: _Toc91773999]Nutzung systemspezifischer Schutzmechanismen [A2]

(5) [bookmark: A2a1]Es MUSS geprüft werden, welche Schutzmechanismen die verwendeten 
IT-Systeme sowie die darauf genutzten Betriebssysteme und Anwendungen 
bieten.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



(6) [bookmark: A2a2]Diese Mechanismen MÜSSEN genutzt werden, sofern es keinen mindestens gleichwertigen Ersatz gibt oder gute Gründe dagegen sprechen.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A2a3]
(7) Werden sie nicht genutzt, MUSS dies begründet und dokumentiert werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A3][bookmark: _Toc9441447][bookmark: _Toc55406459][bookmark: _Toc91774000]Auswahl eines Viren-Schutzprogrammes [A3]

(8) [bookmark: A3a1]Abhängig vom verwendeten Betriebssystem, anderen vorhandenen Schutzmechanismen sowie der Verfügbarkeit geeigneter Virenschutzprogramme MUSS für den konkreten Einsatzzweck ein entsprechendes Schutzprogramm ausgewählt und installiert werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.


	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A3a2]
(9) Für Gateways und IT-Systeme, die dem Datenaustausch dienen, MUSS ein 
geeignetes Virenschutzprogramm ausgewählt und installiert werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A3a3]
(10) Es DÜRFEN NUR Produkte für den Enterprise-Bereich mit auf die Institution 
zugeschnittenen Service- und Supportleistungen eingesetzt werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand








(11) [bookmark: A3a4]Produkte für reine Heimanwender oder Produkte ohne Herstellersupport DÜRFEN NICHT im professionellen Wirkbetrieb eingesetzt werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(12) Cloud-Dienste zur Verbesserung der Detektionsleistung der Virenschutzprogramme MÜSSEN genutzt werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(13) Falls Cloud-Funktionen solcher Produkte verwendet werden, MUSS sichergestellt werden, dass dies nicht im Widerspruch zum Daten- oder Geheimschutz steht.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(14) Neben Echtzeit- und On-Demand-Scans MUSS eine eingesetzte Lösung die Möglichkeit bieten, auch komprimierte Daten nach Schadprogrammen zu durchsuchen.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: _Toc55406460][bookmark: _Toc91774001]ENTFALLEN [A4]


[bookmark: A4a1][bookmark: A4a2][bookmark: A5][bookmark: _Toc9441449][bookmark: _Toc55406461][bookmark: _Toc91774002]Betrieb von Viren-Schutzprogrammen [A5]

(15) [bookmark: A5a1]Das Virenschutzprogramm MUSS für seine Einsatzumgebung geeignet 
konfiguriert werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A5a2]

(16) Die Erkennungsleistung MUSS dabei im Vordergrund stehen, sofern nicht Datenschutz- oder Leistungsgründe im jeweiligen Einzelfall dagegen sprechen.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A5a3]
(17) Wenn sicherheitsrelevante Funktionen des Virenschutzprogramms nicht genutzt werden, MUSS dies begründet und dokumentiert werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A5a4]
(18) Bei Schutzprogrammen, die speziell für Desktop-Virtualisierung optimiert sind, MUSS transparent sein, ob auf bestimmte Detektionsverfahren zu Gunsten der Leistung verzichtet wird.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(19) Es MUSS sichergestellt werden, dass die Benutzer keine sicherheitsrelevanten
Änderungen an den Einstellungen der Antivirenprogramme vornehmen können.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A6][bookmark: _Toc9441450][bookmark: _Toc55406462][bookmark: _Toc91774003]Aktualisierung der eingesetzten Viren-Schutzprogramme 
und Signaturen [A6]
[bookmark: A6a1]
(20) Auf den damit ausgestatteten IT-Systemen MÜSSEN die Scan-Engine des Virenschutzprogramms sowie die Signaturen für die Schadprogramme regelmäßig und zeitnah aktualisiert werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand


[bookmark: A6a2]



[bookmark: A7][bookmark: _Toc9441451][bookmark: _Toc55406463][bookmark: _Toc91774004]Sensibilisierung und Verpflichtung der Benutzer [A7]

(21) [bookmark: A7a1]Benutzer MÜSSEN regelmäßig über die Bedrohung durch Schadprogramme 
aufgeklärt werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(22) [bookmark: A7a2]Sie MÜSSEN die grundlegenden Verhaltensregeln einhalten, um die Gefahr eines Befalls durch Schadprogramme zu reduzieren.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A7a3]
(23) Dateien , E-Mails, Webseiten usw. aus nicht vertrauenswürdigen Quellen DÜRFEN NICHT geöffnet werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(24) Benutzern MÜSSEN entsprechende Ansprechpartner für den Fall eines Verdacht auf eine Infektion mit einem Schadprogramm bekannt sein.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(25) Benutzer MÜSSEN sich an die ihnen benannten Ansprechpartner wenden, wenn der Verdacht auf eine Infektion mit einem Schadprogramm besteht.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A8][bookmark: _Toc55406464][bookmark: _Toc91774005]ENTFALLEN [A8]


[bookmark: A8a1][bookmark: A9][bookmark: _Toc9441453][bookmark: _Toc55406465][bookmark: _Toc91774006]Meldung von Infektionen mit Schadprogrammen [A9]

(26) [bookmark: A9a1]Das eingesetzte Viren-Schutzprogramm MUSS automatisch eine Infektion mit 
einem Schadprogramm blockieren und melden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A9a2]
(27) Die automatische Meldung MUSS an einer zentralen Stelle angenommen werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A9a3]
(28) Dabei MÜSSEN die zuständigen Mitarbeiter - je nach Sachlage - über das weitere Vorgehen entscheiden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A9a4]
(29) Das Vorgehen bei Meldungen und Alarmen der Virenschutzprogramme MUSS 
geplant, dokumentiert und getestet werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A9a6]
(30) Es MUSS insbesondere geregelt sein, was im Falle einer bestätigten Infektion 
geschehen soll.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A10][bookmark: _Toc9441454][bookmark: _Toc55406466][bookmark: _Toc91774007]Nutzung spezieller Analyseumgebungen [A10]

(31) [bookmark: A10a1]Automatisierte Analysen in einer speziellen Testumgebung (basierend auf Sand-boxen bzw. separaten virtuellen oder physischen Systemen) MÜSSEN für eine 
Bewertung von verdächtigen Dateien ergänzend herangezogen werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: A11][bookmark: _Toc9441455][bookmark: _Toc55406467][bookmark: _Toc91774008]Einsatz mehrerer Scan-Engines [A11]

(32) [bookmark: A11a1]Zur Verbesserung der Erkennungsleistung MUSS für besonders schutzwürdige 
IT-Systeme, wie Gateways und IT-Systemen zum Datenaustausch, Viren-Schutzprogramme mit mehreren alternativen Scan-Engines eingesetzt werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand


[bookmark: A12][bookmark: _Toc9441456][bookmark: _Toc55406468]

[bookmark: _Toc91774009]Einsatz von Datenträgerschleusen [A12]
[bookmark: A12a1]
(33) Bevor insbesondere Datenträger von Dritten mit den IT-Systemen der Institution verbunden werden, MÜSSEN diese durch eine Datenträgerschleuse geprüft werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.


	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A13][bookmark: _Toc9441457][bookmark: _Toc55406469][bookmark: _Toc91774010]Umgang mit nicht vertrauenswürdigen Dateien [A13]

(34) [bookmark: A13a1]Ist es notwendig, nicht vertrauenswürdige Dateien zu öffnen, DARF dies nur auf einem isolierten IT-System geschehen.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand



[bookmark: A13a2]
(35) Die betroffenen Dateien MÜSSEN dort zum Beispiel in ein ungefährliches Format umgewandelt oder ausgedruckt werden, wenn sich hierdurch das Risiko einer 
Infektion durch Schadsoftware verringert.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




[bookmark: _Toc9441458][bookmark: _Toc55406470][bookmark: _Toc91774011]Auswahl und Einsatz von Cyber-Sicherheitsprodukten gegen gezielte Angriffe [A14]

(36) [bookmark: A14a1]Der Einsatz sowie der Mehrwert von Produkten und Services, die im Vergleich zu herkömmlichen Virenschutzprogrammen einen erweiterten Schutzumfang bieten, MÜSSEN geprüft werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand


[bookmark: A14a2]

(37) Solche Sicherheitsprodukte gegen gezielte Angriffe MÜSSEN z. B. bei der Ausführung von Dateien in speziellen Analyseumgebungen, bei der Härtung von Clients oder bei der Kapselung von Prozessen eingesetzt werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand




(38) Vor einer Kaufentscheidung MÜSSEN Schutzwirkung und Kompatibilität zur eigenen IT-Umgebung getestet werden.

Hier steht Ihre Konkretisierung der BSI-Anforderung unter Beachtung der Gegebenheiten Ihrer Behörde und unter der Aufrechterhaltung der Kernaussage der 
Anforderung.



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA/TEILWEISE/NEIN/ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand


[bookmark: A15][bookmark: _Toc9441459]

[bookmark: _Toc55406471][bookmark: _Toc91774012]Externe Beratung [A15 - Entfallen]

[bookmark: _Toc9441464]

[bookmark: _Toc91774013]Behördenspezifische Anforderungen [optional]
[bookmark: _Toc91597632][bookmark: _Toc91774014]Text der Anforderung mit Quellangabe


(39) Text der Unteranforderung xxx
[bookmark: _Toc38773016]
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand





[bookmark: _Toc91774015]
Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc91774016]Text der Anforderung mit Quellangabe


(40) Text der Unteranforderung xxx

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der Anforderung.

	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



	Umsetzung: JA / TEILWEISE / NEIN / ENTBEHRLICH 

	Hier steht Ihr Umsetzungsstand








[bookmark: _Toc91774017]Schulung / Information / Sensibilisierung der 
Beschäftigten [optional]
Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc91774018]Notfallvorsorge 
[bookmark: _Hlk38774253]Grundsätzlich gilt das IT-Notfallvorsorgekonzept, das Notfallhandbuch der IT sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.Bei den Notfallübungen (mindestens zweimal im Jahr) ist die im Betriebshandbuch hinterlegte Prozessbeschreibung gemäß Anhang B immer auf ihre Aktualität und ihre tatsächliche Umsetzung hin zu prüfen (Stichproben).

[bookmark: _Toc38773018][bookmark: _Toc91774019]  Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] 
eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  
darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der 
Behörde].


[bookmark: _Toc38773019][bookmark: _Toc91774020]  Ausnahmen
Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter XX / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc91774021]Anhang A: Gefährdungslage (Stand 01.2022)
[bookmark: _Toc91774022]A.1  Spezielle Gefährdungen
[bookmark: _Hlk91772015]
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein
"OPS.1.1.4 Schutz vor Schadprogrammen" genannt.
	2.1 Softwareschwachstellen und Drive-by-Downloads

	
Sind IT-Systeme nicht ausreichend vor Schadprogrammen geschützt, was unter anderem auch voraussetzt, dass Patches zeitnah eingespielt und Schutzmechanismen von Anwendungsprogrammen wie Browsern richtig konfiguriert sind, können Softwareschwachstellen von Angreifern ausgenutzt werden, um Schadcode auszuführen. Bei den sogenannten Drive-by-Downloads reicht es beispielsweise aus, eine mit Schadcode behaftete Website zu besuchen. Eine Schwachstelle im Browser oder in einem installierten Plug-in wie Java oder Adobe Flash kann dann ausgenutzt werden, um das IT-System zu infizieren und dem Angreifer umfangreiche Kontrolle sowie einen Zugang zum Netz einer Institution zu verschaffen. Besonders gefährdet sind hier IT-Systeme, die nicht regelmäßig aktualisiert werden, z. B. viele Smartphones.

	 

	2.2 Erpressung durch Ransomware

	
Eine weitverbreitete Art von Schadprogrammen ist die sogenannte Ransomware. Diese verschlüsselt die Daten des infizierten IT-Systems sowie häufig auch weitere Daten, die etwa über Netzfreigaben erreichbar sind. In der Regel verwenden die Angreifer dabei Verschlüsselungsmethoden, die ohne Kenntnis des Schlüssels nicht umkehrbar sind, und erpressen damit ihre Opfer um hohe Geldsummen. Besteht kein wirksamer Schutz gegen Schadprogramme und sind keine ergänzenden Vorkehrungen wie Datensicherungen getroffen, kann die Verfügbarkeit von Informationen erheblich eingeschränkt, Daten verloren gehen, sowie massive finanzielle und Image-Schäden eintreten.

	2.3 Gezielte Angriffe und Social Engineering

	
Institutionen werden häufig mit maßgeschneiderten Schadprogrammen angegriffen. Dabei werden z. B. Führungskräfte über Methoden des Social Engineerings dazu verleitet, schädliche E-Mail-Anhänge zu öffnen. Maßgeschneiderte Schadprogramme können zudem häufig nicht unmittelbar von Virenschutzprogrammen erkannt werden. Auch die Personalabteilung einer Institution kann beispielsweise ein Angriffsziel sein, indem etwa mit Schadsoftware infizierte Bewerbungsunterlagen auf elektronischem Wege zugesendet werden. Konnte der Angreifer auf diese Weise ein IT-System infizieren, so kann er sich innerhalb der Institution ausbreiten und beispielsweise Informationen einsehen, manipulieren oder zerstören.

	[bookmark: _Hlk91772037]
2.4 Botnetze

Über Schadprogramme können IT-Systeme einer Institution Teil von sogenannten Botnetzen werden. Ein Angreifer, der in einem solchen Botnetz häufig tausende von Systemen kontrolliert, kann diese beispielsweise einsetzen, um Spam zu versenden oder verteilte Denial-of-Service (DDoS)-Angriffe auf Dritte zu starten. Auch wenn die eigene Institution möglicherweise nicht unmittelbar geschädigt wird, kann sich dies trotzdem negativ bezüglich der Verfügbarkeit und Integrität der eigenen Dienste und ITSysteme auswirken und sogar rechtliche Probleme nach sich ziehen. 

Wenn z.B. der E-Mail-Server einer Institution auf eine Blackliste gelangt, ist möglicherweise kein Versand und Empfang von E-Mails mehr möglich.

	

	2.5 Infektion von Produktionssystemen und IoT-Geräten

	
Neben klassischen IT-Systemen werden vermehrt auch Geräte durch Schadprogramme angegriffen, die auf den ersten Blick nicht wie offensichtliche Ziele aussehen. Ein Angreifer kann beispielsweise eine über das Internet erreichbare Überwachungskamera infizieren, um in der Institution zu spionieren. Aber auch eine vernetzte Glühbirne oder eine Kaffeemaschine mit App-Steuerung kann als Eintrittspunkt in das Netz der Institution oder als Teil eines Botnetzes dienen, wenn diese Geräte nicht ausreichend vor Schadprogrammen geschützt werden. Vernetzte Produktionssysteme oder Industriesteuerungen können ebenfalls durch Schadprogramme manipuliert oder sogar zerstört werden, was Ausfälle und viele weitere Gefährdungen für die Institution und ihre Mitarbeiter, z. B. durch Brände, nach sich ziehen kann.





A.2  Elementare Gefährdungen

Die folgenden elementaren Gefährdungen sind für den Baustein OPS.1.1.4 Schutz vor Schadprogrammen von Bedeutung.

G 0.14 Ausspähen von Informationen (Spionage) 
G 0.19 Offenlegung schützenswerter Informationen 
G 0.23 Unbefugtes Eindringen in IT-Systeme 
G 0.32 Missbrauch von Berechtigungen 
G 0.36 Identitätsdiebstahl G 0.39 Schadprogramme 
G 0.42 Social Engineering 
G 0.46 Integritätsverlust schützenswerter Informationen

Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich im 
Baustein OPS.1.1.4 in der 5 Anlage: Kreuzreferenztabelle zu elementaren Gefährdungen.




[bookmark: _Toc91774023]
Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder 
Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 
Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc38773022][bookmark: _Toc91774024]
Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe 
und Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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