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[bookmark: _Toc38773006]
Management Summary


Protokollierungsdaten sind historische Aufzeichnungen über die Art und Weise, wie IT-Systeme genutzt wurden und wie diese miteinander kommuniziert haben. Aus diesen 
Daten gehen nicht nur Erkenntnisse über Fehlerzustände der IT-Systeme oder des Netzes hervor. Basierend auf diesen Daten lassen sich vergangene Cyber-Angriffe rekonstruieren und laufende erkennen, welche alle sonstigen Sicherheitsmaßnahmen umgangen haben. Um die Protokollierungsdaten effektiv zu diesem Zweck zu nutzen, ist eine Planung der zu sammelnden Ereignisse und die Speicherung in einem zentralen System die grundlegende Vorbedingung. 

Im Fokus dieser IT-Sicherheitsrichtlinie steht eine ganzheitliche Protokollierung, unabhängig vom Schutzbedarf einzelner Fachverfahren. Die protokollierten Ereignisse können sowohl zur Reaktion auf, als auch zur Detektion und Verifikation von Cyber-Angriffen verwendet werden. Mit der Umsetzung dieser Richtlinie leistet die Behörde einen wesentlichen Beitrag zur Detektion von Advanced Persistent Threats (APT).

Die Protokollierungsrichtlinie Bund (PR-B) detailliert den Mindeststandard des BSI zur Protokollierung und Detektion von Cyber-Angriffen [MST-PD], um dadurch konkrete Anforderungen für die Protokollierung sowohl hinsichtlich der Planung und Dokumentation als auch hinsichtlich der Protokollierung für die IT-System- und Netz-Sicht festzulegen. Die PR-B konkretisiert die im Baustein OPS.1.1.5 des IT-Grundschutz-Kompendiums [ITGS-KOMP] enthaltene Basisanforderung OPS.1.1.5.A1 Erstellung einer Sicherheitsrichtlinie für die Protokollierung.

Teil III der PR-B stellt die Umsetzungsrichtlinie für die Erhebung von behördeninternen Protokolldaten gem. § 5 Abs. 1 Satz 1 Nr. 1 und i. V. m. Satz 4 BSIG dar. 

Die zu protokollierenden Ereignisse gemäß dieser Richtlinie dienen der Erkennung von CyberAngriffen. Für eine vollständige Protokollierung nach dem Baustein OPS.1.1.5 müssen seitens der Behörde auch die Protokollierungszwecke Betriebssicherheit und Datenschutz Berücksichtigung finden. Die Vorgaben dieser Richtlinie sind auf interne Netze und angeschlossene DMZen bis zum Einstufungsgrad VS-NUR FÜR DEN DIENSTGEBRAUCH anzuwenden. 

Protokolliert werden Verkehrsflüsse zwischen den IT-Systemen einer Behörde und externen Netzen, interne Verkehrsflüsse zwischen IT-Systemen einer Behörde sowie Ereignisse auf IT-Systemen der Behörde selbst.




	
[bookmark: _Toc44677859][bookmark: _Toc92483796]
Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: NEU1]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein OPS.1.1.5.
[bookmark: _Hlk39009356]Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 
[Eventuell hier ergänzen]


[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc11150599][bookmark: _Toc92483797]Abgrenzung 


[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861]Geltungsbereich
[bookmark: _Hlk39009001]Die vorliegende Richtlinie gilt für alle in der [NAME DER BEHÖRDE] eingesetzten 
Verzeichnisdienste, die auf OpenLDAP basieren. Daher ist diese Richtlinie bereits bei 
der Planung des Einsatzes von IT-Systemen und bei der Entwicklung von IT-Anwen-
dungen als Grundlage heranzuziehen und in die Prozessgestaltung mit einzubeziehen.
 
[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862]Modellierungsabgrenzung
[bookmark: _Toc504747109]Der Baustein ist auf alle Zielobjekte im Informationsverbund anzuwenden, bei denen 
eine Protokollierung erfolgt bzw. erfolgen muss. Im vorliegenden Baustein werden ausschließlich übergreifende Aspekte betrachtet. Die Protokollierung spezifischer IT-Systeme oder Anwendungen wird hier nicht behandelt, sondern in den jeweiligen Bausteinen des IT-Grundschutz-Kompendiums beschrieben.
Da die Protokollierung einer Behörde ein zentralisiertes Erfassungs- und Speichersystem umfasst, sind ebenfalls die BSI-Dokumente „Mindeststandard des BSI zur Protokollierung und Detektion von Cyber-Angriffen“, das Rahmendatenschutzkonzept „Protokollierung und Detektion von Cyber-Angriffen auf die Bundesverwaltung“ sowie die Protokollierungsrichtlinie Bund – „Protokollierung zur Detektion von Cyber-Angriffen auf die Informationstechnik des Bundes“ zu beachten und in den Protokollierungsprozess einzubinden.

[bookmark: _Toc44677863][bookmark: _Toc92483798]
Zielsetzung und Zielgruppe
[bookmark: BausteinName3]Durch diese IT-Sicherheitsrichtlinie wird der Einsatz von Protokollierungen in der 
[Name der BEHÖRDE] geregelt. Sie gibt entsprechende organisatorische und technische Regelungen zum Schutz der Informationen vor, die in der [NAME DER BEHÖRDE] 
gespeichert, verarbeitet, übertragen, ausgedruckt oder verfilmt werden.
Diese Regelungen gelten für alle Beschäftigten in der [NAME DER BEHÖRDE], sowie für Beschäftigte anderer Behörden, die zur [NAME DER BEHÖRDE] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates oder als 
Externer Mitarbeiter im in der [NAME DER BEHÖRDE] tätig sind.


[bookmark: _Toc44677864][bookmark: _Toc92483799]Zugrundeliegende Schutzbedarfe
Bei einer Protokollierung handelt es sich nicht um ein einzelnes konkretes Zielobjekt der 
IT-Grundschutzmodellierung (Stammdaten), sondern um eine Technologie, mit der die Verwendung, Bearbeitung oder Löschung genau dieser Stammdaten aufgezeichnet wird.  
Es gelten somit die gleichen Schutzbedarfe, wie für die Daten, deren Verarbeitung protokolliert wird. Eine besondere Rolle nimmt hierbei die Behandlung von Protokolldaten ein, wenn diese personenbezogenen Daten enthalten. Hier muss besonders die Einhaltung 
der Datenschutzgesetze beachtet werden.


[bookmark: ANFANG][bookmark: BausteinName4]
[bookmark: _Toc92483800][bookmark: BausteinName12]Anforderungen aus dem Baustein OPS.1.1.5

1. [bookmark: A7000][bookmark: _Toc92483801]Erstellung einer Sicherheitsrichtlinie für die Protokollierung 
   [A1]
(1) [bookmark: A1a1]Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution MUSS 
eine spezifische Sicherheitsrichtlinie für die Protokollierung erstellt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A1u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) [bookmark: A1a2]In dieser Sicherheitsrichtlinie MÜSSEN nachvollziehbar Anforderungen und Vorgaben beschrieben sein, wie die Protokollierung zu planen, aufzubauen und sicher 
zu betreiben ist. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A1u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(3) [bookmark: A1a3]In der spezifischen Sicherheitsrichtlinie MUSS geregelt werden, wie, wo und was zu protokollieren ist. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A1u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(4) [bookmark: A1a4]Dabei MÜSSEN sich Art und Umfang der Protokollierung am Schutzbedarf der 
Informationen orientieren.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A1u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(5) [bookmark: A1a5]Die spezifische Sicherheitsrichtlinie MUSS vom ISB gemeinsam mit den Fachverantwortlichen erstellt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A1u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(6) [bookmark: A1a6]Sie MUSS allen für die Protokollierung zuständigen Mitarbeitern bekannt und grundlegend für ihre Arbeit sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A1u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(7) [bookmark: A1a7]Wird die spezifische Sicherheitsrichtlinie verändert oder wird von den Anforderungen abgewichen, MUSS dies mit dem ISB abgestimmt und dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A1u7]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(8) [bookmark: A1a8]Es MUSS regelmäßig überprüft werden, ob die spezifische Sicherheitsrichtlinie noch korrekt umgesetzt ist. Die Ergebnisse der Überprüfung MÜSSEN dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A1u8]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(9) [bookmark: A1a9]Die Ergebnisse der Überprüfung MÜSSEN dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A1u9]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A2][bookmark: _Toc92483802]ENTFALLEN (B) [A2]

[bookmark: A3][bookmark: _Toc92483803]Konfiguration der Protokollierung auf System- und 
    Netzebene (B) [A3]
(10) [bookmark: A3a1]Alle sicherheitsrelevanten Ereignisse von IT-Systemen und Anwendungen 
MÜSSEN protokolliert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A3u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(11) Sofern die in der Protokollierungsrichtlinie als relevant definierten IT-Systeme und Anwendungen über eine Protokollierungsfunktion verfügen, MUSS diese benutzt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(12) [bookmark: A3a2]Wenn die Protokollierung eingerichtet wird, MÜSSEN dabei die Herstellervorgaben für die jeweiligen IT-Systeme oder Anwendungen beachtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A3u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(13) [bookmark: A3a3]In angemessenen Intervallen MUSS stichpunktartig überprüft werden, ob die 
Protokollierung noch korrekt funktioniert. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A3u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(14) [bookmark: A3a4]Die Prüfintervalle MÜSSEN in der Protokollierungsrichtlinie definiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A3u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(15) [bookmark: A3a5]Falls betriebs- und sicherheitsrelevante Ereignisse nicht auf einem IT-System 
protokolliert werden können, MÜSSEN zusätzliche IT-Systeme zur Protokollierung (z. B. von Ereignissen auf Netzebene) integriert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A3u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A4][bookmark: _Toc92483804]Zeitsynchronisation der IT-Systeme (B) [A4]
(16) [bookmark: A4a1]Die Systemzeit aller protokollierenden IT-Systeme und Anwendungen MUSS 
immer synchron sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A4u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(17) [bookmark: A4a2]Es MUSS sichergestellt sein, dass das Datum und Zeitformat der Protokolldateien einheitlich ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A4u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A5][bookmark: _Toc92483805]Einhaltung rechtlicher Rahmenbedingungen (B) [A5]
[bookmark: A5a1]
(18) Bei der Protokollierung MÜSSEN die gesetzlichen Bestimmungen aus den 
aktuellen Gesetzen zum Bundes- sowie Landesdatenschutz eingehalten werden (siehe CON.2 Datenschutz).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A5u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(19) [bookmark: A5a2]Darüber hinaus MÜSSEN eventuelle Persönlichkeitsrechte beziehungsweise 
Mitbestimmungsrechte der Mitarbeitervertretungen gewahrt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A5u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(20) [bookmark: A5a3]Ebenso MUSS sichergestellt sein, dass alle weiteren relevanten gesetzlichen 
Bestimmungen beachtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A5u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(21) [bookmark: A5a4]Protokollierungsdaten MÜSSEN nach einem festgelegten Prozess gelöscht werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A5u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(22) [bookmark: A5a5]Es MUSS technisch unterbunden werden, dass Protokollierungsdaten unkontrolliert gelöscht oder verändert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A5u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A6][bookmark: _Toc92483806]Aufbau einer zentralen Protokollierungsinfrastruktur (S) [A6]
(23) [bookmark: A6a1]Vor allem in größeren Informationsverbünden MÜSSEN alle gesammelten 
sicherheitsrelevanten Protokollierungsdaten an einer zentralen Stelle 
gespeichert werden. 



Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A6u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(24) [bookmark: A6a2]Dafür MUSS eine zentrale Protokollierungsinfrastruktur im Sinne eines Logserver-Verbunds aufgebaut und in einem hierfür eingerichteten Netzsegment platziert werden (siehe NET.1.1 Netzarchitektur und -design).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A6u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(25) [bookmark: A6a3]Zusätzlich zu sicherheitsrelevanten Ereignissen (siehe OPS.1.1.5.A3 Konfiguration der Protokollierung auf System- und Netzebene) MUSS eine zentrale Protokollierungsinfrastruktur auch allgemeine Betriebsereignisse protokollieren, die auf 
einen Fehler hindeuten.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A6u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(26) [bookmark: A6a4]Die Protokollierungsinfrastruktur MUSS ausreichend dimensioniert sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A6u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(27) [bookmark: A6a5]Die Möglichkeit einer Skalierung im Sinne einer erweiterten Protokollierung MUSS berücksichtigt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A6u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(28) [bookmark: A6a6]Dafür MÜSSEN genügend technische, finanzielle und personelle Ressourcen 
verfügbar sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A6u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A7]
[bookmark: _Toc92483807] [ENTFALLEN] (S) [A7] 

[bookmark: A8][bookmark: _Toc92483808]Archivierung von Protokollierungsdaten (S) [A8]
[bookmark: A8a1]
(29) Protokollierungsdaten MÜSSEN archiviert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A8u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(30) [bookmark: A8a2]Dabei MÜSSEN die gesetzlich vorgeschriebenen Regelungen berücksichtigt 
werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A8u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A9]
[bookmark: _Toc92483809]Bereitstellung von Protokollierungsdaten für die Auswertung
   (S) [A9]
(31) [bookmark: A9a1]Die gesammelten Protokollierungsdaten MÜSSEN gefiltert, normalisiert, aggregiert und korreliert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A9u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(32) [bookmark: A9a2]Die so bearbeiteten Protokollierungsdaten MÜSSEN geeignet verfügbar gemacht werden, damit sie ausgewertet werden können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A9u2]Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(33) [bookmark: A9a3]Damit sich die Daten automatisiert auswerten lassen, MÜSSEN die Protokollanwendungen über entsprechende Schnittstellen für die Auswertungsprogramme verfügen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A9u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(34) [bookmark: A9a4]Es MUSS sichergestellt sein, dass bei der Auswertung von Protokollierungsdaten die Sicherheitsanforderungen eingehalten werden, die in der Protokollierungsrichtlinie definiert sind. 




Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A9u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(35) [bookmark: A9a5]Auch wenn die Daten bereitgestellt werden, MÜSSEN betriebliche und interne 
Vereinbarungen berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A9u5]Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A9a6]

(36) Die Protokollierungsdaten MÜSSEN zusätzlich in unveränderter Originalform 
aufbewahrt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A9u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A10][bookmark: _Toc92483810]Zugriffsschutz für Protokollierungsdaten (S) [A10]
(37) [bookmark: A10a1]Es MUSS sichergestellt sein, dass die ausführenden Administratoren selbst keine Berechtigung haben, die aufgezeichneten Protokollierungsdaten zu verändern 
oder zu löschen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A10u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A11][bookmark: _Toc92483811]Steigerung des Protokollierungsumfangs (H) [A11]
(38) [bookmark: A11a1]Bei erhöhtem Schutzbedarf von Anwendungen oder IT-Systemen MÜSSEN grundsätzlich mehr Ereignisse protokolliert werden, sodass sicherheitsrelevante Vorfälle möglichst lückenlos nachvollziehbar sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A11u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(39) [bookmark: A11a2]Um die Protokollierungsdaten in Echtzeit auswerten zu können, MÜSSEN sie in verkürzten Zeitabständen von den protokollierenden IT-Systemen und Anwen-dungen zentral gespeichert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A11u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(40) [bookmark: A11a3]Die Protokollierung MUSS eine Auswertung über den gesamten Informations-
verbund ermöglichen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A11u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(41) [bookmark: A11a4]Anwendungen und IT-Systeme, mit denen eine zentrale Protokollierung nicht 
möglich ist, MÜSSEN bei einem erhöhten Schutzbedarf NICHT eingesetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A11u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: A12][bookmark: _Toc92483812]Verschlüsselung der Protokollierungsdaten (H) [A12]
[bookmark: A12a1]
(42) Um Protokollierungsdaten sicher übertragen zu können, MÜSSEN sie verschlüsselt werden.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A12u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(43) [bookmark: A12a2]Alle gespeicherten Protokolle MÜSSEN digital signiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A12u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(44) [bookmark: A12a3][bookmark: _Hlk55862070]Auch archivierte und außerhalb der Protokollierungsinfrastruktur gespeicherte 
Protokollierungsdaten MÜSSEN immer verschlüsselt gespeichert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A12u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A13]
[bookmark: _Toc92483813] Hochverfügbare Protokollierungsinfrastruktur (H) [A13]
(45) [bookmark: A13a1]Eine hochverfügbare Protokollierungsinfrastruktur MUSS aufgebaut werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	[bookmark: A13u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: _Toc92483814]Weitere Anforderungen aus dem Mindeststandard 
Protokollierung

Hinweis: 
Detailausführungen sowie technische Aspekte der Protokollierung, finden sich im Dokument „Protokollierungsrichtlinie Bund (PR-B) - Protokollierung zur Detektion von Cyber-Angriffen auf die Informationstechnik des Bundes, einschließlich der 
Umsetzungsrichtlinie zu § 5 Abs. 1 Satz 1 Nr. 1 und i. V. m. Satz 4 BSIG.

Protokollierung planen (MST 1.2a)

(46) Alle Protokollierungsquellen, welche Protokollierungsereignisse liefern, sind zu identifizieren. 
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.
	[bookmark: _Hlk56427656]Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(47) Eine zentrale Protokollierungsinfrastruktur ist aufzubauen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beach-tung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kern-aussage der BSI-Anforderung.

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(48) Es ist zu planen, wie diese Protokollierungsereignisse in die zentrale Protokollierungsinfrastruktur gelangen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beach-tung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kern-aussage der BSI-Anforderung.

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(49) Das zu erwartetende Datenaufkommen ist zu kalkulieren und entsprechende Hardware zu beschaffen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beach-tung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kern-aussage der BSI-Anforderung.

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(50) Weiterhin sind Verantwortlichkeiten verbindlich festzulegen. Hierzu zählt insbesondere die Verantwortlichkeit für die Protokollierung als solches sowie für die betriebenen Protokollierungsquellen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beach-tung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kern-aussage der BSI-Anforderung.

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(51) Im Zuge der Planung sind Schutzbedarfsfeststellungen der zu erwartenden Protokolldaten durchzuführen, um die Absicherung der zentralen Protokollierungsinfrastruktur angemessen vornehmen zu können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Protokollierung dokumentieren (MST 1.2b)

(52) Die Ergebnisse der Planungsaktivität werden in einer Protokollierungslandkarte dokumentiert. Diese Landkarte dient als gemeinsame Kommunikationsgrundlage für die Aufgabenbereiche Operative IT-Sicherheit, IT-Betrieb und User Help Desk zur Interpretation der Protokollierungsereignisse.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Protokollierung sammeln (MST 1.2c)

(53) Es ist ein automatisierter Prozess zu etablieren, um an Protokollierungsquellen erzeugte Protokollierungsereignisse zur zentralen Protokollierungsinfrastruktur zu übertragen und dort zu speichern. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(54) Die zentrale Protokollierungsinfrastruktur ist kontinuierlich auf Fehlerzustände 
zu überwachen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der 

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Operative IT-Sicherheit (MST 1.4.1)
[bookmark: _Hlk55862205]
(55) Die Rolle Operative IT-Sicherheit ist zu definieren und personell zu besetzen.

Die Operative IT-Sicherheit kann sowohl vom IT-Sicherheitsmanagement als 
auch vom IT-Betrieb wahrgenommen werden. Es liegt im Ermessen der jeweiligen Behörde, wie in diesem Zusammenhang die Aufgabe der Operativen IT-Sicherheit in der Aufbauorganisation zu verankern ist. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.


	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: _Toc38773016]
(56) Die Operative IT-Sicherheit hat die Aufgabe sicherheitsrelevante Ereignisse (SRE) auszuwerten, zu verfolgen und ggf. sofortige Gegenmaßnahmen zur Schadensbegrenzung zu ergreifen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.
[bookmark: _Hlk56427634]
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(57) Erfolgreiche Infektionen sind in Bezug auf Umfang, Tragweite und betroffener 
IT-Systeme zu klären.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(58) Infizierte IT-Systeme sind zu bereinigen. Aus den forensichen Erkenntnissen sind päventive Maßnahme zu veranlassen (Lessons learned).

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


(59) Der Weiteren ist die Operative IT-Sicherheit verantwortlich für die initiale und 
stetige Planung der Protokollierung inklusive der Spezifikation der zentralen 
Protokollierungsinfrastruktur Kalibrierung sowie die Justierung der Detektoren.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(60) Die Protokollierungsinfrastruktur ist als IT-Verfahren zu betrachten. Daher ist ein Verfahrensadministrator zu benennen, der grundsätzlich der Operativen IT-Sicherheit zuzuordnen ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(61) Die Operative IT-Sicherheit hat das Recht, Prüfungen von SRE durch den 
IT-Betrieb entsprechend der Kritikalität zu priorisieren bzw. zu eskalieren. 
Hierbei hat sie das Recht zur Einsicht von Dokumenten des IT-Betriebes.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


(62) Der Aufgabenbereich der Operativen IT-Sicherheit berichtet an das IT-Sicherheitsmanagement alle Ergebnisse der Auswertung, auch wenn es zu keinem Sicherheitsvorfall kommt.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Revisionen (MST 1.4.3)

(63) Die zentrale Protokollierungsinfrastruktur, die ggf. erforderliche De-Pseudo-
nymisierung von Protokollierungsereignissen und die Auditierung der Durch-
führung der Aufgaben der Operativen IT-Sicherheit sind nachweislich und 
regelmäßig zu revisionieren.

Diese Revisionen erfolgen in der Regel im Auftrag der behördlichen Datenschutzbeauftragten (bDSB) und/oder des Personalrates, um festzustellen, ob die Protokollierungsdaten missbräuchlich ausgewertet wurden.


Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





Allgemeine Anforderungen (MST 2.1)

(64) Zuständigkeit und Verantwortung für die Aufgabenbereiche Operative IT-Sicherheit, IT-Betrieb und Revision sind im Sinne dieses Mindeststandards verbindlich festzulegen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Anforderungen an die Planungs- und Dokumentationsphase 
    (MST PD.2.2.01)

(65) Es werden alle IT-Systemgruppen identifiziert, die Protokollierungsereignisse 
liefern. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(66) Die Ergebnisse der Planungsphase werden in einer Protokollierungslandkarte 
zusammengefasst. Eine geeignete Abstraktion stellt sicher, dass die Protokollierungslandkarte keinen ständigen Änderungen unterliegt (siehe auch PR-B). 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




  Anforderungen an die Umsetzungsphase (MST PD.2.2.02)

(67)  Mit der Umsetzung der Anforderungen ist auf Netz-Ebene von Außen (Netzgrenzen) nach Innen (Netzbereiche) zu beginnen. Hierdurch soll sichergestellt werden, dass alle Datenabflüsse und Kommunikationen zwischen kompromittierten IT-Systemen erfasst werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(68) Im Anschluss sind die Anforderungen an die IT-Systeme, ausgehend von den 
zentralen Authentisierungs- und Autorisierungsdiensten über die Clients zu 
den Servern und den Fachverfahren zu implementieren. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(69) Nach erfolgreichem Abschluss der Umsetzungsphase wird geprüft, ob alle geplanten Protokollierungsquellen der Protokollierungslandkarte umgesetzt wurden. 
Sofern erforderlich erfolgt eine Aktualisierung der Protokollierungslandkarte. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.

	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




Anforderungen an die Implementierung der Protokollierung 
    (MST PD.2.2.03)

(70) Als Mindestanforderungen für die Protokollierung sind die Anforderungen aus 
der Protokollierungsrichtlinie Bund (PR-B) umzusetzen. Beachtet werden müssen im Besonderen: 

· Teil I  - 	Grundlegende Protokollierungsanforderungen
· Teil II  - 	Planung und Dokumentation der Protokollierung
· Teil III  - 	Protokollierungsanforderungen für die Netz-Sicht
· Teil IV  - 	Protokollierungsanforderungen für die IT-System-Sicht
· Kapitel 2 - 	Anforderungen an die Erfassung und Übermittlung der 
                	Daten an die zentrale Protokollierungsinfrastruktur
· Anhang A - 	Beispiele zur Erstellung einer Protokollierungslandkarte

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(71) Des Weiteren ist ebenfalls das Rahmendatenschutzkonzept „Protokollierung und Detektion von Cyber-Angriffen auf die Bundesverwaltung“ umzusetzen.
 
Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung.
	Umsetzung:  JA / TEILW / NEIN / ENTB  

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: _Toc92483815]Schulung / Information / Sensibilisierung der 
Beschäftigten [optional]
Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc92483816]Notfallvorsorge 
Grundsätzlich gilt das IT-Notfallvorsorgekonzept , das Notfallhandbuch der IT 
sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk 
den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.
[bookmark: _Hlk38774253]

[bookmark: _Toc38773018][bookmark: _Toc92483817]Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  darstellen, 
ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der Behörde]


[bookmark: _Toc38773019][bookmark: _Toc92483818]Ausnahmen
[bookmark: _Hlk44659100]Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter Z2 / Abteilungsleiter XX]  bzw. sein Stellvertreter. 







[bookmark: _Toc92483819]Anhang A: Gefährdungslage
[bookmark: BausteinName8]Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein
"OPS.1.1.5 Protokollierung" genannt.
	[bookmark: Gefaehrdungen]

A.1  Spezielle Gefährdungen



2.1	Fehlende oder unzureichende Protokollierung
In einem Informationsverbund gibt es häufig IT-Systeme oder Anwendungen, bei denen die Protokollierung in der Grundeinstellung nicht aktiviert wurde. Auch können einzelne IT-Systeme oder Anwendungen manchmal gar nicht protokollieren. In beiden Fällen können wichtige Informationen verloren gehen und Angriffe nicht rechtzeitig erkannt werden. Das ist auch dann möglich, wenn die Protokollierung bei einzelnen IT-Systemen oder Anwendungen zwar genutzt wird, aber die Protokollierungsdaten nicht an einer zentralen Stelle zusammengeführt werden. In Informationsverbünden ohne zentrale Protokollierung lässt sich schwer sicherzustellen, dass die relevanten Protokollinformationen aller IT-Systeme und Anwendungen erhalten bleiben und ausgewertet werden.
Weiterhin müssen Protokollierungsdaten aussagekräftige Informationen enthalten. Welche Ereignisse protokolliert werden, hängt unter anderem auch vom Schutzbedarf der jeweiligen IT-Systeme oder Anwendungen ab. Wird dieser missachtet, indem beispielsweise bei der Protokollierung nur auf Standard-Einstellungen der IT-Systeme bzw. Anwendungen zurückgegriffen wird, kann dies dazu führen, dass besonders relevante Sicherheitsereignisse nicht protokolliert werden. Somit werden Angriffe eventuell nicht erkannt.

2.2	Fehlerhafte Auswahl von relevanten Protokollierungsdaten
Protokollierungsdaten liefern oft wichtige Informationen, die dabei helfen, Sicherheitsvorfälle zu erkennen. Eine besondere Herausforderung ist es, die relevanten Meldungen aus der großen Menge der verschiedenen Protokollierungsereignisse herauszufiltern. Denn viele Protokollierungsereignisse haben nur informativen Charakter und lenken von den wirklich wichtigen Meldungen ab. Werden zu viele Protokollierungsereignisse ausgewählt, lässt sich die Fülle an Informationen nur schwer und mit hohem Zeitaufwand auswerten.
Des Weiteren können Protokollierungsereignisse verworfen oder überschrieben werden, wenn der Arbeitsspeicher oder die Festplattenkapazität des IT-Systems bzw. der Protokollierungsinfrastruktur nicht ausreichen. Werden dadurch zu wenige oder nicht ausreichend relevante Protokollierungsereignisse aufgezeichnet, dann könnten sicherheitskritische Vorfälle unerkannt bleiben.





2.3	Fehlende oder fehlerhafte Zeitsynchronisation bei der Protokollierung
Wenn in einem Informationsverbund die Zeit nicht auf allen IT-Systemen synchronisiert wird, können die Protokollierungsdaten eventuell nicht miteinander korreliert werden bzw. kann die Korrelation eventuell zu fehlerhaften Aussagen führen. 
Grund dafür ist, dass die unterschiedlichen Zeitstempel von Ereignissen keine gemeinsame Basis aufweisen. Eine fehlende Zeitsynchronisation erschwert es somit, erhobene Protokollierungsdaten auszuwerten, insbesondere, wenn diese auf einem zentralen Logserver gespeichert werden. Weiterhin kann eine fehlerhafte oder fehlende Zeitsynchronisation dazu führen, dass die Protokollierung nicht zur Beweissicherung heran-
gezogen werden kann.

2.4	Fehlplanung bei der Protokollierung
Wird die Protokollierung nicht ausreichend geplant, dann kann dies dazu führen, dass 
IT-Systeme oder Anwendungen nicht überwacht und sicherheitsrelevante Ereignisse 
somit nicht erkannt und angemessen behandelt werden. Datenschutzverstöße könnten ebenfalls nicht nachvollzogen werden.

2.5	Vertraulichkeits- und Integritätsverlust von Protokollierungsdaten
Einige IT-Systeme in einem Informationsverbund generieren Protokollierungsdaten wie Benutzernamen, IP-Adressen, E-Mail-Adressen und Rechnernamen, die konkreten Personen zugeordnet werden können. Solche Informationen lassen sich kopieren, abhören und manipulieren, wenn sie nicht verschlüsselt übertragen und gesichert gespeichert werden. Dies kann dazu führen, dass Angreifer auf vertrauliche Informationen zugreifen oder dass, durch manipulierte 
Protokollierungsdaten, Sicherheitsvorfälle bewusst verschleiert werden. Ebenso können Angreifer, wenn sie an eine größere Menge von Protokollierungsdaten gelangen, diese Informationen nutzen, um die interne Struktur des Informationsverbunds aufzudecken und dadurch ihre Angriffe gezielter ausrichten.

2.6	Falsch konfigurierte Protokollierung
Wenn die Protokollierung in IT-Systemen falsch konfiguriert ist, werden wichtige Informationen entweder fehlerhaft oder gar nicht aufgezeichnet. Auch kann es sein, dass zu viele oder falsche Informationen protokolliert werden. So können z. B. personenbezogene Daten unberechtigt protokolliert und gespeichert werden. Die Institution könnte dadurch 
gegen gesetzliche Anforderungen verstoßen.
Durch eine falsch konfigurierte Protokollierung ist es ebenso möglich, dass die Protokollierungsdaten in inkonsistenten oder proprietären Formaten vorliegen. Dadurch lassen sich die Protokolle eventuell nur schwer auswerten und Sicherheitsvorfälle bleiben unentdeckt.



2.7	Ausfall von Datenquellen für Protokollierungsdaten
Liefern IT-Systeme in einem Informationsverbund nicht mehr die notwendigen Protokollierungsdaten, lassen sich Sicherheitsvorfälle nicht mehr angemessen detektieren. Ursache für solche Ausfälle von Datenquellen können Fehler in der Hard- und Software oder auch fehlerhaft administrierte IT-Systeme sein. 
Besonders, wenn nicht bemerkt wird, dass Datenquellen ausgefallen sind, kann dies zu einem falschen Bild der Sicherheitslage in der Institution führen. Dadurch können Angreifer z. B. sehr lange unbemerkt bleiben und institutionskritische Informationen abgreifen oder Produktionssysteme manipulieren.

2.8	Ungenügend dimensionierte Protokollierungsinfrastruktur
Aufgrund der komplexen Informationsverbünde und der vielfältigen Angriffsszenarien steigen die Anforderungen an die Protokollierung, da sehr viele Protokollierungsdaten gespeichert und verarbeitet werden müssen. Weiterhin ist es bei Sicherheitsvorfällen üblich, die Intensität der Protokollierung zu erhöhen. Ist die Protokollierungsinfrastruktur dafür jedoch nicht ausgelegt, kann es passieren, dass Protokollierungsdaten unvollständig gespeichert werden. Somit lassen sich sicherheitsrelevante Ereignisse nicht mehr oder nur unzureichend auswerten und Sicherheitsvorfälle bleiben unentdeckt.

	A.2  Elementare Gefährdungen

	

	Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich in 
jedem Baustein unter „5. Kreuzreferenztabelle zu elementaren Gefährdungen“. Die 
folgenden elementaren Gefährdungen sind für den Baustein OPS.1.1.5 Protokollierung von Bedeutung:

G 0.9	Ausfall oder Störung von Kommunikationsnetzen
G 0.14	Ausspähen von Informationen (Spionage)
G 0.15	Abhören
G 0.18	Fehlplanung oder fehlende Anpassung
G 0.19	Offenlegung schützenswerter Informationen
G 0.22	Manipulation von Informationen
G 0.25 Ausfall von Geräten oder Systemen 
G 0.26 Fehlfunktion von Geräten oder Systemen 
G 0.27 Ressourcenmangel.
G 0.29	Verstoß gegen Gesetze oder Regelungen
G 0.32	Missbrauch von Berechtigungen
G 0.37	Abstreiten von Handlungen


	G 0.38	Missbrauch personenbezogener Daten
G 0.40	Verhinderung von Diensten (Denial of Service)
G 0.46	Integritätsverlust schützenswerter Informationen




[bookmark: _Toc92483820]Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder 
Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 
Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc38773022][bookmark: _Toc92483821]
Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe und 
Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	Angriffsziel
	Angriffe können Vertraulichkeit, Integrität und Verfügbarkeit 
betreffen.

	Behörde mit 
erhöhten Sicherheitsbedürfnissen (BmeS)
	Grundsätzlich geht dieser Mindeststandard davon aus, dass es sich bei BmeS um Sicherheitsbehörden, IT-Dienstleister des Bundes oder Aufsichtsbehörden für Betreiber kritischer Infrastrukturen handelt. Im Allgemeinen entscheidet der Leiter eines Ressorts/ einer Behörde, ob es sich um eine Behörde mit erhöhten 
Sicherheitsbedürfnissen handelt.  

	Einzelbehörde
	Als Einzelbehörden werden all jene Behörden bezeichnet, welche nicht durch die Eigenschaften einer BmeS gekennzeichnet sind und keine IT-Verfahren für andere Behörden anbieten.

	Fachverfahren
	Analog zu „Grobkonzept zur IT-Konsolidierung Bund“, Bundes-
kabinett, 2015 sowie „Architekturrichtlinie für die IT des Bundes“, Bundesministerium des Innern, 2017

	Internes Netz  
	Als internes Netz wird das Netz bezeichnet, welches unter der vollständigen Kontrolle der betrachteten Einrichtung liegt. Alle Netzübergänge müssen logisch und physisch abgesichert sein. Insbesondere darf kein Zugriff von außerhalb erfolgen (ausgenommen zugelassene verschlüsselte Verbindungen).

	Inventarisierungs-system
	Hiermit werden alle Produkte zusammengefasst, welche unter 
anderem automatisiert den Informationsverbund bzw. Teile des Informationsverbunds (z. B. installierte Software einschließlich Versionsnummer, Nutzerkonten, IT-Systeme) dokumentieren.

	IT-Dienstleister
	Analog zu „Grobkonzept zur IT-Konsolidierung Bund“, Bundes-
kabinett, 2015 sowie „Architekturrichtlinie für die IT des Bundes“, Bundesministerium des Innern, 2017



	Begriff / 
Abkürzung
	Erklärung

	IT-Systemgruppe
	Gruppenbildung von IT-Systemen (z. B. Arbeistplatzcomputer (APC), Fileserver, TK-Anlage, DMZ) gemäß der Strukturanalyse, siehe BSI-Standard 200-2, Abschnitt 8.1. Die auf den IT-Systemen laufenden Anwendungen werden miterfasst.

	Netzbereich
	Netzbereiche sind entweder durch einen Router oder L3-Switch erzeugte IP-Segmente die durch VLANs getrennt sein können 
oder Bereiche innerhalb eines Netzes, die durch schwach eingeschränkte Schnittstellen wie Access Control Lists (ACLs), Paketfilter, netzbasierte Intrusion Detection Systeme oder ähnliches voneinander getrennt werden.

	Netzgrenze
	Eine Netzgrenze liegt immer dann vor, wenn ein Netz, das außerhalb der Hoheit der betrachteten Einrichtung liegt, mit dem internen Netz verbunden wird. Dabei ist es irrelevant, welche Schutzmaßnahmen an dieser Netzgrenze getroffen werden. Netzgrenzen liegen auch dann vor, wenn an das interne Netz andere Netze angeschlossen werden, die zwar unter der vollständigen Kontrolle der betrachteten Einrichtung liegen, diese Netze aber aus Überlegungen gleich welcher Art physisch vom Netz getrennt werden und nur über definierte, stark eingeschränkte Schnittstellen 
(z. B. durch Proxys oder Application Layer Gateways/ALGs) mit dem internen Netz verbunden wurden.

	Normalzustand
	Der Normalzustand des zu überwachenden Netzes wird durch den zeitlichen Vergleich des Auftretens der Protokollierungsereignisse festgestellt. Er beschreibt die typische, angenommen gutartige Kommunikation im zu überwachenden Netz. Dies schließt verwendete Kommunikationsprotokolle, statistische Betrachtungen von Kenngrößen wie Rate und Größe der Pakete, sowie wiederkehrende Abhängigkeiten (Tag-/Nacht, Wochenenden, Wartungsfenster, Ferienzeiten) ein. Die statistischen Kenngrößen der Protokollierungsdaten können zudem kurzzeitige Spitzenwerte aufweisen, die durch automatisierte Prozesse hervorgerufen werden können. Die wiederkehrenden Abhängigkeiten beziehen sich auf Tag-Nacht-Zyklen, Werktage, Wochenruhetage und jahreszeitliche 
Abhängigkeiten.

	Schwachstellerkennungssystem
	System zur Erkennung von Schwachstellen, die für mögliche Angriffe ausgenutzt werden können (z.B. OpenVAS).  



	Begriff / 
Abkürzung
	Erklärung

	Protokollierung
	Protokollierung ist insbesondere das automatische Speichern von Ereignissen, sowie deren Bereitstellung für eine kontinuierliche Auswertung.   

	Protokollierungsdaten
	Protokollierungsdaten (engl. log files) sind Mengen von Protokollierungs-
ereignissen. Detaillierte Ausführungen dazu siehe PR-B.

	Protokollierungslandkarte
	Die Protokollierungslandkarte ist eine Darstellung des internen Netzes und der angeschlossenen DMZen. Die Darstellung erfolgt aus Perspektive der Protokollierungsquellen, welche dort jeweils für ein IT-System zusammengefasst werden. Als Ergebnis der Planung wird sie für die Analyse der 
Protokollierungsereignisse benötigt.

	Protokollierungsquelle
	Protokollierungsquellen sind Prozesse auf IT-Systemen, welche Proto-
kollierungsereignisse, insbesondere Rohereignisse erzeugen. 
Beispiele: Syslog, Eventlog, Anwendungslog usw.

	Querschnittsdienst
	Analog zu „Grobkonzept zur IT-Konsolidierung Bund“, Bundeskabinett, 2015 sowie „Architekturrichtlinie für die IT des Bundes“, Bundesministerium des Innern, 2017

	Virtuelle Netzgrenze
	Eine virtuelle Netzgrenze liegt immer dann vor, wenn ein internes Netz einschließlich der IT-Systeme auf der gleichen Hardware bereitgestellt wird wie ein anderes Netz, welches nicht in der Hoheit der betrachteten Einrichtung liegt oder aus anderen Überlegungen vom internen Netz getrennt werden soll. Obwohl kein Routing zwischen diesen Netzgrenzen konfiguriert ist, grenzen die Netze über alle IT-Systeme aneinander, welche die Virtuali-
sierung bereitstellen.
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