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[bookmark: _Toc38773006]Management Summary

Vorschlag:
Auf Server-Systemen werden häufi g die Betriebssysteme Linux oder Unix eingesetzt. Beispiele für klassische Unix-Systeme sind die BSD-Reihe (FreeBSD, OpenBSD und NetBSD), Solaris und AIX. Linux bezeichnet hingegen kein klassisches Unix, sondern ist ein funktionelles Unix-System. Das heißt, dass der Linux-Kernel nicht auf dem ursprünglichen Quelltext basiert, aus dem sich die verschiedenen Unix-Derivate entwickelt haben. In diesem Baustein werden alle Betriebssysteme der Unix-Familie betrachtet, also auch Linux als funktionelles Unix-System. 

Da sich die Konfiguration und der Betrieb von Linux- und Unix-Servern ähneln, 
werden in diesem Dokument Linux und Unix sprachlich als „Unix-Server“ bzw. „unixartig“ zusammengefasst. Für Linux-Server werden häufig die Distributionen Debian, Red Hat Enterprise Linux / CentOS, SUSE Linux Enterprise / openSUSE oder Ubuntu Server eingesetzt. Darüber hinaus gibt es für spezielle Einsatzzwecke und Geräte zugeschnittene Linux-Distributionen wie OpenWRT für Router.

Die auf einem Unix-Server angebotenen Dienste sind oft zentral und daher in 
besonderem Maße exponiert. Aus diesem Grund sind Unix-Server nicht nur für Geschäftsprozesse oder Fachaufgaben kritisch, sondern geraten außerdem 
häufig in den Fokus von Angreifern. Deswegen kommt der Verfügbarkeit und 
Absicherung von Unix-Servern eine besondere Bedeutung zu.

[ Bitte nach Wunsch umformulieren / ergänzen / streichen ]





Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. 
Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
[bookmark: _Toc44677859]Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).

[bookmark: _Toc97586550]Grundlagen und Rahmenbedingungen
[bookmark: _Toc308162472][bookmark: _Toc444159780][bookmark: NEU1]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den Empfehlungen 
des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei der Baustein 
SYS.1.3 Server unter Linux und Unix.
Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten MUSS-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb. 

[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc55772781][bookmark: _Toc11150599][bookmark: _Toc97586551]Abgrenzung 

[bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc55772782][bookmark: _Toc97586552]Geltungsbereich

[bookmark: _Hlk39009001]Die vorliegende Richtlinie gilt für alle in der [NAME DER BEHÖRDE] eingesetzten 
Linux- und Unix-Server.
Das vorliegende Dokument gilt für jeglichen Umgang mit elektronischen Daten 
in der [NAME DER BEHÖRDE]. Daher ist diese Richtlinie bereits bei der Planung des 
Einsatzes von IT-Systemen und bei der Entwicklung von IT-Anwendungen als Grundlage 
heranzuziehen.
 
[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc55772783][bookmark: _Toc97586553]Modellierungsabgrenzung

Der Baustein SYS.1.3 Server unter Linux und Unix ist für alle Server anzuwenden, auf denen Linux- oder Unix-basierte Betriebssysteme eingesetzt werden.Zusätzlich sind die Bausteine SYS.1.1 Allgemeiner Server, APP.3.2 Webserver, APP.5.3 Allgemeiner E-Mail-
Client und -Server und SYS.1.5 Virtualisierung. zu beachten.
[bookmark: _Toc504747109]

[bookmark: _Toc44677863][bookmark: _Toc55772784][bookmark: _Toc97586554]Zielsetzung und Zielgruppe
[bookmark: BausteinName3]Durch diese IT-Sicherheitsrichtlinie wird der Einsatz von Servern unter Linux und Unix in der [NAME DER BEHÖRDE] geregelt. Sie gibt entsprechende organisatorische und technische Regelungen zum Schutz der Informationen vor, die auf den IT-Netzen in der [NAME DER BEHÖRDE] gespeichert, verarbeitet und übertragen werden.
Diese Regelungen gelten für alle Beschäftigten in der [NAME DER BEHÖRDE], sowie für Beschäftigte anderer Behörden, die zur [NAME DER BEHÖRDE] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates oder als 
Externer Mitarbeiter in der [NAME DER BEHÖRDE] tätig sind.

[bookmark: _Toc44677864][bookmark: _Toc55772785][bookmark: _Toc97586555]Zugrundeliegende Schutzbedarfe

Bei einem Server unter Linux und Unix handelt es sich nicht um ein einzelnes konkretes Zielobjekt der IT-Grundschutzmodellierung (Stammdaten), sondern um eine Technologie, 
auf der genau dieser Stammdaten verarbeitet werden und gespeichert werden.

Es gilt somit für den jeweiligen Linux- oder Unix-Server der maximale Schutzbedarf der Daten, die auf diesem Server verarbeitet werden (Vererbungsprinzip).



[bookmark: ANFANG][bookmark: BausteinName4]
[bookmark: _Toc75480461][bookmark: _Toc75539495][bookmark: _Toc97586556]Anforderungen aus dem Baustein SYS.1.3
[bookmark: DruckVermerk][bookmark: DELETE_3][bookmark: DELETE_2][bookmark: _Toc55772787][bookmark: _Toc97586557][ENTFALLEN] (B) [A1]

[bookmark: A1a1][bookmark: A2][bookmark: _Toc55772788][bookmark: _Toc97586558]Sorgfältige Vergabe von IDs (B) [A2]
[bookmark: A2a1]
(1) Jeder Login-Name, , jede Benutzer-ID (User-ID, UID) und jede Gruppen-ID (GID) DARF NUR einmal vorkommen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A2u1]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) [bookmark: A2a2]Jeder Benutzer MUSS Mitglied mindestens einer Gruppe sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A2u2]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A2a3]
(3) Jede in der Datei "/etc/passwd" vorkommende GID MUSS in der Datei "/etc/group" definiert sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A2u3]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(4) [bookmark: A2a4]Jede Gruppe DARF nur die Benutzer enthalten, die unbedingt notwendig sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A2u4]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(5) [bookmark: A2a5]Bei vernetzten Systemen MUSS außerdem darauf geachtet werden, dass die Vergabe von Benutzer- und Gruppennamen, UID und GID im Systemverbund 
konsistent erfolgt, wenn beim systemübergreifenden Zugriff die Möglichkeit 
besteht, dass gleiche UIDs bzw. GIDs auf den Systemen unterschiedlichen 
Benutzer- bzw. Gruppennamen zugeordnet werden könnten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A2u5]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A3][bookmark: _Toc55772789][bookmark: _Toc97586559]Kein automatisches Einbinden von Wechsellaufwerken (B) [A3]

(6) [bookmark: A3a1]Wechseldatenträger wie z. B. USB-Sticks oder CDs/DVDs DÜRFEN NICHT 
automatisch eingebunden werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A3u1]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A4][bookmark: _Toc55772790][bookmark: _Toc97586560]Schutz vor Ausnutzung von Schwachstellen in Anwendungen (B) [A4]

(7) [bookmark: A4a1]Um die Ausnutzung von Schwachstellen in Anwendungen zu erschweren, MUSS "ASLR" und "DEP/NX" im Kernel aktiviert und von den Anwendungen genutzt 
werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A4u1]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(8) [bookmark: A4a2]Sicherheitsfunktionen des Kernels und der Standardbibliotheken, wie zum Beispiel Heap- und Stackschutz, DÜRFEN NICHT deaktiviert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A4u2]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A5][bookmark: _Toc55772791]
[bookmark: _Toc97586561]Sichere Installation von Software-Paketen (B) [A5]
[bookmark: A5a1]
(9) Wenn zu installierende Software aus Quellcode kompiliert werden soll, DARF 
diese NUR unter einem unprivilegierten Benutzeraccount entpackt, konfiguriert und übersetzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A5u1]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(10) [bookmark: A5a2]Anschließend DARF die zu installierende Software NICHT unkontrolliert in das 
Wurzeldateisystem des Servers installiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A5u2]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(11) [bookmark: A5a3]Wird die Software aus dem Quelltext übersetzt, dann MÜSSEN die gewählten 
Parameter geeignet dokumentiert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A5u3]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(12) [bookmark: A5a4][bookmark: A5a5]Anhand dieser Dokumentation MUSS die Software jederzeit nachvollziehbar 
und reproduzierbar kompiliert werden können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A5u5]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A6][bookmark: _Toc55772792]

(13) Alle weiteren Installationsschritte MÜSSEN dabei ebenfalls dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: _Toc97586562]


Verwaltung von Benutzern und Gruppen (S) [A6]
[bookmark: A6a1]

(14) Zur Verwaltung von Benutzern und Gruppen MÜSSEN die entsprechenden 
Verwaltungswerkzeuge genutzt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A6u1]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(15) [bookmark: A6a2]Von einer direkten Bearbeitung der Konfigurationsdateien /etc/passwd, 
/etc/shadow, /etc/group und /etc/sudoers MUSS abgesehen werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A6u2]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A7][bookmark: _Toc55772793]
[bookmark: _Toc97586563][bookmark: A8][bookmark: _Toc55772794][ENTFALLEN] (S) [A7]

[bookmark: _Toc97586564]Verschlüsselter Zugriff über Secure Shell (S) [A8]

(16) [bookmark: A8a1]Um eine verschlüsselte und authentisierte interaktive Verbindung zwischen 
zwei IT-Systemen aufzubauen, MUSS ausschließlich Secure Shell (SSH) 
verwendet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A8u1]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(17) [bookmark: A8a2]Alle anderen Protokolle, deren Funktionalität durch Secure Shell abgedeckt wird, MÜSSEN vollständig abgeschaltet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A8u2]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(18) [bookmark: A8a3]Für die Authentifizierung MÜSSEN Benutzer vorrangig Zertifikate anstatt eines 
Passwortes verwenden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A8u3]Hier steht Ihr Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: _Toc55772795][bookmark: _Toc97586565][ENTFALLEN] (S) [A9] 

[bookmark: A10][bookmark: _Toc55772796][bookmark: _Toc97586566]Verhinderung der Ausbreitung bei der Ausnutzung von
  Schwachstellen (S) [A10]
[bookmark: A10a1]

(19) Dienste und Anwendungen MÜSSEN mit einer individuellen Sicherheitsarchitektur geschützt werden (z. B. mit AppArmor oder SELinux). 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A10u1]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A10a2]

(20) Auch chroot-Umgebungen sowie LXC- oder Docker-Container MÜSSEN dabei 
berücksichtigt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A10u2]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(21) [bookmark: A10a3]Es MUSS sichergestellt sein, dass mitgelieferte Standardprofile beziehungsweise 
Standardregeln aktiviert sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A10u3]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründug der Fachseite;


[bookmark: A11]
[bookmark: _Toc97586567][ENTFALLEN] (S) [A11]
[bookmark: _Toc55772798][bookmark: _Toc97586568][ENTFALLEN] (S) [A12]
[bookmark: A13][bookmark: _Toc55772799][bookmark: _Toc97586569][ENTFALLEN] (H) [A13]


[bookmark: A12][bookmark: A14][bookmark: _Toc55772800][bookmark: _Toc97586570]Verhinderung des Ausspähens von System- und 
  Benutzerinformationen (H) [A14]

(22) [bookmark: A14a1]Die Ausgabe von Informationen über das Betriebssystem und der Zugriff auf 
Protokoll- und Konfigurationsdateien MÜSSEN für Benutzer auf das notwendige 
Maß beschränkt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A14u1]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(23) [bookmark: A14a2]Außerdem DÜRFEN bei Befehlsaufrufen KEINE vertraulichen Informationen als 
Parameter übergeben werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A14u2]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A15][bookmark: _Toc55772801][bookmark: _Toc97586571]
[bookmark: A16][bookmark: _Toc55772802][ENTFALLEN] (H) [A15] 

[bookmark: _Toc97586572]Zusätzliche Verhinderung der Ausbreitung bei der 
 Ausnutzung von Schwachstellen (H) [A16]

(24) [bookmark: A16a1]Die Nutzung von Systemaufrufen MUSS insbesondere für exponierte Dienste und Anwendungen auf die unbedingt notwendige Anzahl beschränkt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A16u1]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(25) [bookmark: A16a2]Die Standardprofile bzw. -regeln von z. B. SELinux, AppArmor MUSS manuell überprüft und unter Umständen an die eigenen Sicherheitsrichtlinien angepasst werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A16u2]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(26) [bookmark: A16a3]Falls erforderlich, MÜSSEN neue Regeln bzw. Profile erstellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung	
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A16u3]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A17][bookmark: _Toc55772803]
[bookmark: _Toc97586573]Zusätzlicher Schutz des Kernels (H) [A17]

(27) [bookmark: A17a1]Es MÜSSEN speziell gehärtete Kernels (z. B. grsecurity, PaX) und geeignete Schutzmaßnahmen wie Speicherschutz oder Dateisystemabsicherung umgesetzt werden, die eine Ausnutzung von Schwachstellen und die Ausbreitung im 
Betriebssystem verhindern.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung: JA / TEILW / NEIN / ENTB

	[bookmark: A17u1]Hier steht Ihr Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






[bookmark: _Toc55772804][bookmark: _Toc97586574]Behörden-spezifische Anforderungen [optional]
[bookmark: _Toc55772805][bookmark: _Toc97586575]Text der Anforderung mit Begründung

(28) Text der Unteranforderung xxx
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text der Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:









[bookmark: _Toc55772806][bookmark: _Toc97586576]Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc55772807][bookmark: _Toc97586577]Text der Anforderung mit Quellangabe

(29) Text der Unteranforderung xxx
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text der Umsetzung xxx



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: _Toc38773016]






[bookmark: _Toc55772808][bookmark: _Toc97586578]Schulung / Information / Sensibilisierung der 
Beschäftigten [optional]
Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc55772809][bookmark: _Toc97586579]Notfallvorsorge 
Grundsätzlich gilt das IT-Notfallvorsorgekonzept , das Notfallhandbuch der IT 
sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk 
den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.
[bookmark: _Hlk38774253]

[bookmark: _Toc38773018][bookmark: _Toc55772810][bookmark: _Toc97586580]Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der Behörde]


[bookmark: _Toc38773019][bookmark: _Toc55772811][bookmark: _Toc97586581]Ausnahmen
[bookmark: _Hlk44659100]Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter Z2 / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc55772812][bookmark: _Toc97586582]Anhang A: Gefährdungslage
[bookmark: BausteinName8]Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein
"SYS.1.3 Server unter Linux und Unix" genannt.

	A.2  Elementare Gefährdungen

	

	Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich in 
jedem Baustein unter „5. Kreuzreferenztabelle zu elementaren Gefährdungen“.

	Die folgenden elementaren Gefährdungen sind für den Baustein Server unter Linux 
und Unix von Bedeutung:

2.1 Ausspähen von System- und Benutzerinformationen
Mithilfe verschiedener Unix-Programme ist es möglich, Daten abzufragen, die das IT-System über die Benutzer speichert. Hiervon sind auch solche Daten betroffen, die Auskunft über das Leistungsprofileines Benutzers geben können. Zu diesen Informationen zählen sowohl Informationen über weitere ngemeldete Benutzer wie auch technische Informationen zur Betriebssysteminstallation und -konfi guration. Beispielsweise kann mit einem einfachen Programm, das in einem bestimmten Zeitintervall die Informationen auswertet, die der Befehl „who“ liefert, jeder Benutzer ein genaues Nutzungsprofi l für einen Account erstellen. So lassen sich auf diese Weise die Abwesenheitszeiten des oder der Systemadministratoren feststellen, um diese Zeiten für unberechtigte Handlungen zu nutzen. 
Des Weiteren lässt sich feststellen, welche Terminals für einen privilegierten Zugang zugelassen sind. Weitere Programme mit ähnlichen Möglichkeiten zum Datenmissbrauch sind „finger“ oder „ruser“.

2.2 Ausnutzbarkeit der Skriptumgebung
In Unix-Betriebssystemen werden oft Skriptsprachen genutzt. Skripte sind eine Aufl istung von einzelnen Kommandos, die in einer Textdatei gespeichert und beispielsweise in der Kommandozeile aufgerufen werden. Durch den großen Funktionsumfang der Skriptumgebung können Angreifer Skripte umfangreich für ihre Zwecke missbrauchen. Darüber hinaus können aktivierte Skriptsprachen nur sehr schwer eingedämmt werden.

2.3 Dynamisches Laden von gemeinsam genutzten Bibliotheken
Mit der Kommandozeilenoption LD_PRELOAD wird eine dynamische Bibliothek vor allen anderen Standardbibliotheken, die in einer Anwendung benötigt werden, geladen. Dadurch lassen sich gezielt einzelne Funktionen der Standardbibliotheken durch eigene überschreiben. Ein Angreifer könnte das Betriebssystem beispielsweise so manipulieren, dass Schadfunktionen bei der Nutzung von bestimmten Anwendungen mit ausgeführt werden.

2.4 Software aus Drittquellen
Bei unixartigen IT-Systemen kommt es vor, dass Benutzer Softwarequellcode selbst herunterladen und kompilieren, statt fertige Softwarepakete zu installieren. Wenn fertige Softwarepakete genutzt werden, werden diese außerdem in einigen Fällen aus Drittquellen ohne weitere Prüfung installiert, statt ausschließlich aus den vorhandenen Paketquellen des Herstellers. Jeder dieser alternativen Wege der Softwareinstallation birgt zusätzliche Risiken, da dadurch fehlerhafte oder inkompatible Software sowie Schadsoftware installiert werden kann.




	[bookmark: _Toc55772813]A.2  Elementare Gefährdungen

	

	Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich in 
jedem Baustein unter „5. Kreuzreferenztabelle zu elementaren Gefährdungen“.

	

	Die folgenden elementaren Gefährdungen sind für den Baustein Server unter Linux und 
Unix von Bedeutung:



G 0.14 Ausspähen von Informationen (Spionage)
G 0.20 Informationen oder Produkte aus unzuverlässiger Quelle
G 0.21 Manipulation von Hard- oder Software
G 0.22 Manipulation von Informationen
G 0.23 Unbefugtes Eindringen in IT-Systeme
G 0.25 Ausfall von Geräten oder Systemen
G 0.28 Software-Schwachstellen oder -Fehler
G 0.30 Unberechtigte Nutzung oder Administration von Geräten und Systemen
G 0.31 Fehlerhafte Nutzung oder Administration von Geräten und Systemen
G 0.32 Missbrauch von Berechtigungen
G 0.39 Schadprogramme
G 0.43 Einspielen von Nachrichten
G 0.45 Datenverlust
G 0.46 Integritätsverlust schützenswerter Informationen
[bookmark: _Toc97586583]
Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder 
Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 
Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc38773022][bookmark: _Toc55772814][bookmark: _Toc97586584]
Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe und 
Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).
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