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Management Summary

Vorschlag: [ Bitte nach Wunsch umformulieren / ergänzen / streichen ]

Kryptografische Verfahren und Techniken werden für die Absicherung von Daten eingesetzt, die im Rahmen sensibler IT-Prozesse gespeichert und übertragen werden müssen. Ziele dabei sind es, Nachrichten und Daten geheim zu halten (Vertraulichkeit) und Manipulationen an ihnen zu verhindern bzw. festzustellen (Integrität). 

Daher sind geeignete Regelungen zu treffen und für alle Beteiligten nachvollziehbar zu dokumentieren. Einen wichtigen Beitrag dafür leistet ein Kryptokonzept, welches Bestandteil jedes IT-Sicherheitskonzeptes eines ISMS ist.

Dieses Dokument wurde für die [NAME DER BEHÖRDE] erstellt und beschreibt die Vorgehensweise, wie in der heterogenen Arbeitsumgebung sowohl die lokal gespeicherten als auch die zu übertragenden Daten effektiv und effizient mit Hilfe kryptografischer Verfahren und Techniken geschützt werden. Dazu wird erläutert, in welchem Umfang und an welcher Stelle kryptografische Verfahren und entsprechende Komponenten eingesetzt werden.






Diese Version der IT-Sicherheitsrichtlinie beinhaltet die Beschreibungen der 
Umsetzungsstände. Die Schriftfarben haben die folgenden Bedeutungen.

Grün	Die Regelung ist umgesetzt.
Gelb:	Die Regelung muss noch umgesetzt werden.
Rot:	Die Regelung muss noch umgesetzt werden.
Blau:	Die Regelung ist nicht umgesetzt, da entbehrlich. 

Nach dem Beschluss dieser Version mit Umsetzungsständen ist aus diesem Dokument 
die eigentliche IT-Sicherheitsrichtlinie ohne Umsetzungsstände zu generieren und dieser Hinweis zu entfernen. Dieses gilt auch für Anforderungen, die im diesem Dokument aufgeführt und inzwischen weggefallen sind. Die Aufnahme dieser Anforderung dient lediglich dazu, dem Prüfer die vollständige Bearbeitung des Bausteins aufzuzeigen.
Bitte denken Sie ganz am Ende an die Aktualisierung des Inhaltsverzeichnisses 
(rechte Maustaste – Aktualisierung Seitenzahlen).
[bookmark: _Toc86784405][bookmark: _Toc41075643][bookmark: _Toc41590818][bookmark: _Toc44677861][bookmark: _Toc308162472][bookmark: _Toc444159780]

Grundlagen und Rahmenbedingungen
[bookmark: NEU1]
Die Regelungen dieser IT-Sicherheitsrichtlinie orientieren sich an den 
Empfehlungen des IT-Grundschutzes [1]. Zentrale Bedeutung besitzt hierbei 
der Baustein CON.1 Kryptokonzept.
Nach dem neuen IT-Grundschutzkompendium wird eine Standard Absicherung 
angestrebt, den diese Richtlinie abbildet. Aufgrund dessen werden die vom BSI 
formulierten SOLL-Anforderung des IT-Grundschutzes zu MUSS-Anforderungen. 

Eine IT-Sicherheitsrichtlinie definiert „WAS“ zu tun ist. Ein Konzept beschreibt 
„WIE“ diese Anforderungen konkret umgesetzt werden. Demnach werden 
IT-Sicherheitsrichtlinien in der Regel vom Informationssicherheitsmanagement 
vorgegeben. Konzepte hingegen verfasst die Fachseite, also der IT-Betrieb.


[bookmark: _Toc41075642][bookmark: _Toc41590817][bookmark: _Toc44677860][bookmark: _Toc86784406]Abgrenzung
[bookmark: _Toc86784407]Geltungsbereich

[bookmark: _Hlk39009001]Die vorliegende Richtlinie gilt für alle in der [NAME DER BEHÖRDE] eingesetzten kryptografischen Verfahren. Das vorliegende Dokument gilt für jeglichen Umgang mit elektronischen Daten in der [NAME DER BEHÖRDE]. Daher ist diese Richtlinie bereits bei der Planung des Einsatzes von IT-Systemen und bei der Entwicklung von IT-Anwendungen als Grundlage heranzuziehen.
[bookmark: _Toc41075644][bookmark: _Toc41590819][bookmark: _Toc44677862][bookmark: _Toc86784408]Modellierungsabgrenzung

Der Baustein ist auf alle Zielobjekte im Informationsverbund anzuwenden, 
bei denen ein kryptografisches Verfahren zum Einsatz kommt. Die konkrete Umsetzung ist in einem Kryptokonzept festzuhalten und fortlaufend zu aktualisieren.
[bookmark: _Toc504747109]

[bookmark: _Toc44677863][bookmark: _Toc86784409]
Zielsetzung und Zielgruppe
[bookmark: BausteinName3]Durch diese IT-Sicherheitsrichtlinie wird der Einsatz von keyptografisches Verfahren in der [NAME DER BEHÖRDE] geregelt. Sie gibt entsprechende organisatorische und technische Regelungen zum Schutz der Informationen vor, die auf den IT-Netzen in der [NAME DER BEHÖRDE] gespeichert, verarbeitet und übertragen werden bzw. unter Umständen dieses IT-Netz verlassen.
Diese Regelungen gelten für alle Beschäftigten in der [NAME DER BEHÖRDE], sowie für Beschäftigte anderer Behörden, die zur [NAME DER BEHÖRDE] abgeordnet sind und für andere Personen, die z.B. im Rahmen eines Praktikums oder Referendariates oder als 
Externer Mitarbeiter im in der [NAME DER BEHÖRDE] tätig sind.


[bookmark: _Toc44677864][bookmark: _Toc86784410]Zugrundeliegende Schutzbedarfe
Bei einem kryptografischen Verfahren handelt es sich nicht um ein einzelnes konkretes Zielobjekt der IT-Grundschutzmodellierung (Stammdaten), sondern um eine Technologie, 
mit der genau dieser Stammdaten geschützt werden sollen. 

Es gelten somit die gleichen Schutzbedarfe, wie für die Daten die, gespeichert, verarbeitet oder transportiert und dabei kryptografisch abgesichert werden müssen. Hierbei ist aufgrund der Notwendigkeit der kryptografischen Verfahren davon auszugehen, dass 
dieser jeweilige Schutzbedarf für die Grundwerte Vertraulichkeit und Integrität immer 
ein höherer Schutzbedarf ist.



[bookmark: ANFANG][bookmark: BausteinName4]
[bookmark: _Toc86784411][bookmark: BausteinName12]Anforderungen aus dem Baustein CON.1

[bookmark: A7000][bookmark: _Toc86784412]Auswahl geeigneter kryptografischer Verfahren (B) [A1]

(1) [bookmark: A1a1]Es MÜSSEN geeignete kryptografische Verfahren ausgewählt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(2) [bookmark: A1a2]Dabei MUSS sichergestellt sein, dass etablierte Algorithmen verwendet werden, die von der Fachwelt intensiv untersucht wurden undvon denen keine Sicherheitslücken bekannt sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(3) [bookmark: A1a3]Ebenso MÜSSEN aktuell empfohlene Schlüssellängen verwendet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A1u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A2][bookmark: _Toc86784413]Datensicherung bei Einsatz kryptografischer Verfahren 
[IT-Betrieb] (B) [A2]

(4) [bookmark: A2a1]In Datensicherungen MÜSSEN kryptografische Schlüssel vom IT-Betrieb derart 
gespeichert bzw. aufbewahrt werden, dass Unbefugte nicht darauf zugreifen 
können. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(5) [bookmark: A2a2]Langlebige kryptografische Schlüssel MÜSSEN außerhalb der eingesetzten 
IT-Systeme aufbewahrt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u2]Ihr aktueller Umsetzungsstand










	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(6) [bookmark: A2a3]Bei einer Langzeitspeicherung verschlüsselter Daten MUSS regelmäßig geprüft werden, ob die verwendeten kryptografischen Algorithmen und die Schlüssel-
längen noch dem Stand der Technik entsprechen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(7) [bookmark: A2a4]Der IT-Betrieb MUSS sicherstellen, dass auf verschlüsselt gespeicherte Daten 
auch nach längeren Zeiträumen noch zugegriffen werden kann. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(8) [bookmark: A2a5]Verwendete Kryptoprodukte MÜSSEN archiviert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung


	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A2u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(9) Die Konfigurationsdaten von Kryptoprodukten MUSS gesichert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A3][bookmark: _Toc86784414]Verschlüsselung der Kommunikationsverbindungen (S) [A3]

(10) [bookmark: A3a1]Es MUSS geprüft werden, ob mit vertretbarem Aufwand eine Verschlüsselung 
der Kommunikationsverbindungen möglich und praktikabel ist.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:






(11) [bookmark: A3a2]Ist dies der Fall, MÜSSEN Kommunikationsverbindungen geeignet 
verschlüsselt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A3u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A4][bookmark: _Toc86784415]Geeignetes Schlüsselmanagement (S) [A4]

(12) [bookmark: A4a1]Kryptografische Schlüssel MÜSSEN immer mit geeigneten Schlüsselgeneratoren und in einer sicheren Umgebung erzeugt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(13) [bookmark: A4a2] Ein Schlüssel MUSS möglichst nur einem Einsatzzweck dienen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(14) [bookmark: A4a3]Insbesondere MÜSSEN für die Verschlüsselung und Signaturbildung unterschied-liche Schlüssel benutzt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(15) [bookmark: A4a4]Der Austausch von kyptografischen Schlüsseln MUSS mit einem als sicher geltenden Verfahren durchgeführt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(16) [bookmark: A4a5]Wenn Schlüssel verwendet werden, MUSS die authentische Herkunft und die Integrität der Schlüsseldaten überprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(17) [bookmark: A4a6]Alle kryptografischen Schlüssel MÜSSEN hinreichend häufig gewechselt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(18) [bookmark: A4a7]Es MUSS eine festgelegte Vorgehensweise für den Fall geben, dass ein Schlüssel offengelegt wurde. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u7]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(19) [bookmark: A4a8]Alle erzeugten kryptografischen Schlüssel MÜSSEN sicher aufbewahrt und 
verwaltet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A4u8]Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A5][bookmark: _Toc86784416]Sicheres Löschen und Vernichten von kryptografischen Schlüsseln [ITBetrieb] (S) [A5]

(20) [bookmark: A5a1]Nicht mehr benötigte Schlüssel und Zertifikate MÜSSEN sicher gelöscht bzw. 
vernichtet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A5u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A6][bookmark: _Toc86784417]Bedarfserhebung für kryptografische Verfahren und Produkte [ITBetrieb, Fachverantwortliche] (S) [A6]

(21) [bookmark: A6a1]Es MUSS festgelegt werden, für welche Geschäftsprozesse oder Fachverfahren kryptografische Verfahren eingesetzt werden sollen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u1]Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(22) [bookmark: A6a2]Danach MÜSSEN die Anwendungen, IT-Systeme und Kommunikationsverbindungen identifiziert werden, die notwendig sind, um die Aufgaben zu erfüllen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(23) [bookmark: A6a3]Diese MUSS durch den IT-Betrieb geeignet kryptografisch abgesichert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A6u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A7][bookmark: _Toc86784418]Erstellung einer Sicherheitsrichtlinie für den Einsatz 
kryptografischer Verfahren und Produkte (H) [A7]

(24) [bookmark: A7a1]Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution MUSS eine spezifische Richtlinie für den Einsatz von Kryptoprodukten erstellt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(25) [bookmark: A7a2]In der Sicherheitsrichtlinie MUSS geregelt werden, wer für den sicheren Betrieb der kryptografischen Produkte zuständig ist. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(26) [bookmark: A7a3]Für die benutzten Kryptoprodukte MUSS es Vertretungsregelungen geben.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(27) [bookmark: A7a4]Auch MUSS notwendige Schulungs- und Sensibilisierungsmaßnahmen für Benutzer sowie Verhaltensregeln und Meldewege bei Problemen oder Sicherheitsvorfällen festgelegt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(28) [bookmark: A7a5]Weiter MUSS die Richtlinie definieren, wie sichergestellt wird, dass Kryptomodule sicher konfiguriert, korrekt eingesetzt und regelmäßig gewartet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(29) [bookmark: A7a6]Die Richtlinie MUSS allen relevanten Mitarbeitern bekannt und grundlegend für ihre Arbeit sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


(30) [bookmark: A7a7]Wird die Richtlinie verändert oder wird von ihr abgewichen, MUSS dies mit dem ISB abgestimmt und dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u7]Ihr aktueller Umsetzungsstand





	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(31) [bookmark: A7a8] Es MUSS regelmäßig überprüft werden, ob die Richtlinie noch korrekt
umgesetzt wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u8]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(32) [bookmark: A7a9] Die Ergebnisse MUSS sinnvoll dokumentiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A7u9]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: A8][bookmark: _Toc86784419]Erhebung der Einflussfaktoren für kryptografische Verfahren und Produkte (H) [A8]

(33) [bookmark: A8a1]Bevor entschieden werden kann, welche kryptografischen Verfahren und Produkte bei erhöhtem Schutzbedarf eingesetzt werden, MÜSSEN unter anderem folgende Einflussfaktoren ermittelt werden:
• 	Sicherheitsaspekte (siehe CON.1.A6 Bedarfserhebung für kryptografische 
Verfahren und Produkte),
• 	technische Aspekte,
• 	personelle und organisatorische Aspekte,
• 	wirtschaftliche Aspekte,
• 	Lebensdauer von kryptografischen Verfahren und der eingesetzten 
Schlüssellängen,
• 	Zulassung von kryptografischen Produkten sowie
• 	gesetzliche Rahmenbedingungen

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A8u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A9][bookmark: _Toc86784420]Auswahl eines geeigneten kryptografischen Produkts 
[IT-Betrieb, Fachverantwortliche] (H) [A9]

(34) [bookmark: A9a1]Bevor ein kryptografisches Produkt ausgewählt wird, MUSS die Institution 
festlegen, welche Anforderungen das Produkt erfüllen muss. 



Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(35) [bookmark: A9a2]Dabei MÜSSEN Aspekte wie Funktionsumfang, Interoperabilität, Wirtschaftlichkeit sowie Fehlbedienungs- und Fehlfunktionssicherheit betrachtet werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(36) [bookmark: A9a3]Es MUSS geprüft werden, ob zertifizierte Produkte vorrangig eingesetzt werden sollen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





(37) [bookmark: A9a4]Auch die zukünftigen Einsatzorte MÜSSEN bei der Auswahl beachtet werden, 
da es z. B. Export- und Importbeschränkungen für kryptografische Produkte gibt.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(38) [bookmark: A9a5]Auf Produkte mit unkontrollierbarer Schlüsselablage MUSS generell verzichtet 
werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A9u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A10][bookmark: _Toc86784421]Entwicklung eines Kryptokonzepts (H) [A10]

(39) [bookmark: A10a1]Es MUSS ein Kryptokonzept entwickelt werden, das in das Sicherheitskonzept 
der Institution integriert wird. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung




	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(40) [bookmark: A10a2]Im Konzept MÜSSEN alle technischen und organisatorischen Vorgaben für die
eingesetzten kryptografischen Produkte beschrieben werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(41) [bookmark: A10a3]Auch MÜSSEN alle relevanten Anwendungen, IT-Systeme und Kommunikationsverbindungen aufgeführt sein. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(42) [bookmark: A10a4]Das erstellte Kryptokonzept MUSS regelmäßig aktualisiert werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A10u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A11][bookmark: _Toc86784422]Sichere Konfiguration der Kryptomodule 
  [IT-Betrieb] (H) [A11]

(43) [bookmark: A11a1]Kryptomodule MÜSSEN sicher installiert und konfiguriert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A11u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(44) [bookmark: A11a2]Alle voreingestellten Schlüssel MÜSSEN geändert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A11u2]Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(45) [bookmark: A11a3]Anschließend MUSS getestet werden, ob die Kryptomodule korrekt funktionieren und vom Benutzer auch bedient werden können.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A11u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(46) [bookmark: A11a4]Weiterhin MÜSSEN die Anforderungen an die Einsatzumgebung festgelegt werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A11u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(47) [bookmark: A11a5]Wenn ein IT-System geändert wird, MUSS getestet werden, ob die eingesetzten kryptografischen Verfahren noch greifen. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A11u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




(48) [bookmark: A11a6]Die Konfiguration der Kryptomodule MUSS dokumentiert und regelmäßig überprüft werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A11u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A12][bookmark: _Toc86784423]Sichere Rollenteilung beim Einsatz von Kryptomodulen 
[IT-Betrieb] (H) [A12]

(49) [bookmark: A12a1]Bei der Konfiguration eines Kryptomoduls MÜSSEN Benutzerrollen festgelegt 
werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A12u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(50) [bookmark: A12a2]Es MUSS mit Zugriffskontroll- und Authentisierungsmechanismen verifiziert werden, ob ein Mitarbeiter den gewünschten Dienst auch tatsächlich benutzen darf. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A12u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(51) [bookmark: A12a3]Das Kryptomodul MUSS so konfiguriert sein, dass bei jedem Rollenwechsel oder bei Inaktivität nach einer bestimmten Zeitdauer die Authentisierungsinformationen erneut eingegeben werden müssen.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A12u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A13][bookmark: _Toc86784424]Anforderungen an die Betriebssystem-Sicherheit beim Einsatz von Kryptomodulen (H) [A13]

[bookmark: A13a1]Das Zusammenwirken von Betriebssystem und Kryptomodulen MUSS gewährleisten, dass 

(52) • die installierten Kryptomodule nicht unbemerkt abgeschaltet oder umgangen werden können,

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A13u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(53) [bookmark: A13a2]• die angewendeten oder gespeicherten Schlüssel nicht kompromittiert werden können,

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A13u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(54) [bookmark: A13a3]• die zu schützenden Daten nur mit Wissen und unter Kontrolle des Benutzers auch unverschlüsselt auf Datenträgern abgespeichert werden bzw. das informa-tionsverarbeitende System verlassen können 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A13u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(55) [bookmark: A13a4] sowie 
• Manipulationsversuche am Kryptomodul erkannt werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A13u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: A14][bookmark: _Toc86784425]Schulung von Benutzern und Administratoren 
  [Vorgesetzte, Fachverantwortliche, IT-Betrieb] (H) [A14]

(56) [bookmark: A14a1]Es MUSS Schulungen geben, in denen Benutzern und Administratoren der 
Umgang mit den für Sie relevanten Kryptomodulen vermittelt wird. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u1]Ihr aktueller Umsetzungsstand




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(57) [bookmark: A14a2]Den Benutzern MUSS genau erläutert werden, was die spezifischen Sicherheitseinstellungen von Kryptomodulen bedeuten und warum sie wichtig sind.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(58) [bookmark: A14a3]Außerdem MÜSSEN sie auf die Gefahren hingewiesen werden, die drohen, 
wenn diese Sicherheitseinstellungen aus Bequemlichkeit umgangen oder 
deaktiviert werden. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u3]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(59) [bookmark: A14a4]Die Schulungsinhalte MÜSSEN immer den jeweiligen Einsatzszenarien entsprechend angepasst werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung

	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u4]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(60) [bookmark: A14a5]Die Administratoren MÜSSEN zudem gezielt dazu geschult werden, wie die 
Kryptomodule zu administrieren sind. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u5]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(61) [bookmark: A14a6]Auch MÜSSEN sie einen Überblick über kryptografische Grundbegriffe erhalten.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A14u6]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A15][bookmark: _Toc86784426]Reaktion auf praktische Schwächung eines Kryptoverfahrens (H) [A15]

(62) [bookmark: A15a1]Es MUSS ein Prozess etabliert werden, der im Falle eines geschwächten kryptografischen Verfahrens herangezogen werden kann. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(63) [bookmark: A15a2]Dabei MUSS sichergestellt werden, dass das geschwächte kryptografische
Verfahren abgesichert werden kann oder durch eine geeignete Alternative 
abgelöst wird.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A15u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:





[bookmark: A16][bookmark: _Toc86784427]Physische Absicherung von Kryptomodulen 
  [IT-Betrieb] (H) [A16]

(64) [bookmark: A16a1]Der IT-Betrieb MUSS sicherstellen, dass nicht unautorisiert physisch auf 
Modulinhalte des Kryptomoduls zugegriffen wird. 

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A16u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(65) [bookmark: A16a2]Hard- und Softwareprodukte, die als Kryptomodule eingesetzt werden, 
MÜSSEN einen Selbsttest durchführen können

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A16u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A17][bookmark: _Toc86784428]Abstrahlsicherheit [IT-Betrieb] (H) [A17]

(66) [bookmark: A17a1]Es MUSS untersucht werden, ob zusätzliche Maßnahmen hinsichtlich der Abstrahlsicherheit notwendig sind. 



Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A17u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



(67) [bookmark: A17a2]Dies MUSS insbesondere dann geschehen, wenn staatliche Verschlusssachen (VS) der Geheimhaltungsgrade VS-VERTRAULICH und höher verarbeitet werden.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A17u2]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:



[bookmark: A18][bookmark: _Toc86784429]Kryptografische Ersatzmodule [IT-Betrieb] (H) [A18]

(68) [bookmark: A18a1]Es MÜSSEN Ersatzkryptomodule vorrätig sein.

Hier steht Ihre Konkretisierung des BSI-Textes der Anforderungen unter 
Beachtung der Gegebenheiten der Behörde und unter der Aufrechterhaltung 
der Kernaussage der BSI-Anforderung
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	[bookmark: A18u1]Ihr aktueller Umsetzungsstand



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:




[bookmark: _Toc86784430]Behörden-spezifische Anforderungen [optional]
[bookmark: _Toc86784431] Text der Anforderung mit Begründung

(69) Text der Unteranforderung xxx
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text der Umsetzung xxx



	
	Die fehlende Umsetzung dieser Anforderung wird in XXXX getrackt unter:


	
	Text des ToDos: 
x



	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:









[bookmark: _Toc86784432]Weitere Anforderungen aus anderer Quellen [optional]
[bookmark: _Toc86784433]         Text der Anforderung mit Quellangabe

(70) Text der Unteranforderung xxx
	Umsetzung:  JA / TEILWEISE / NEIN / ENTBEHRLICH

	Text der Umsetzung xxx



	
	Die fehlende Umsetzung dieser Anforderung wird in XXXX getrackt unter:


	
	Text des ToDos: 




	Einspruch - diese Anforderung soll nicht aufgenommen werden!

	Begründung der Fachseite:


[bookmark: _Toc38773016]






[bookmark: _Toc86784434]Schulung / Information / Sensibilisierung der 
Beschäftigten [optional]
Hier wird auf das Sensibilisierungskonzept der [Name der Behörde] verwiesen.
[bookmark: _Toc38773017]

[bookmark: _Toc86784435]Notfallvorsorge 
Grundsätzlich gilt das IT-Notfallvorsorgekonzept , das Notfallhandbuch der IT 
sowie die aktuelle IT-Notfallmeldeliste. Hierbei gilt ein besonderer Augenmerk 
den regelmäßigen IT-Notfallübungen im Rahmen dieser IT-Sicherheitsrichtlinie.
[bookmark: _Hlk38774253]

[bookmark: _Toc38773018][bookmark: _Toc86784436]Konsequenzen bei Nichtbeachtung
Aus einer Nicht-Beachtung können weitreichende Konsequenzen wie Betriebs-
ausfälle, Virenbefall, Datenverluste,Beeinträchtigung von Fachverfahren oder 
ein Reputationsschaden für die [Name der Behörde] resultieren. 

Da die Verfügbarkeit und die Integrität der Daten in der [Name der Behörde] eine Grundvoraussetzung für die Arbeitsfähigkeit der [Name der Behörde]  darstellen, ist die Einhaltung der Regelungen in diesem Dokument von erheblicher Bedeutung für die Aufrechterhaltung der Informationssicherheit der [Name der Behörde]


[bookmark: _Toc38773019][bookmark: _Toc86784437]Ausnahmen
[bookmark: _Hlk44659100]Über Ausnahmen von den Regelungen dieser IT-Sicherheitsrichtlinie entscheidet 
der [Referatsleiter IT / Unterabteilungsleiter Z2 / Abteilungsleiter XX]  bzw. sein Stellvertreter. 






[bookmark: _Toc86784438]Anhang A: Gefährdungslage
Die nachfolgend genannte Gefährdungen werden vom Bundesamt für Sicherheit in der 
Informationstechnik (BSI) nach Standard 200-1 bis 200-3 im IT-Grundschutzbaustein
"CON.1 Kryptokonzept" genannt.

A.1  Spezielle Gefährdungen
2.1 Unzureichendes Schlüsselmanagement bei Verschlüsselung
Durch ein unzureichendes Schlüsselmanagement könnten Angreifer auf verschlüsselte Daten zugreifen. So kann es beispielsweise sein, dass sich aufgrund fehlender Regelungen verschlüsselte Informationen mitsamt den zugehörigen Schlüsseln auf demselben Datenträger befinden. Dadurch kann bei symmetrischen Verfahren jeder, der auf den 
Datenträger oder den Kommunikationskanal zugreifen kann, die Informationen entschlüsseln, sofern das eingesetzte Verschlüsselungsverfahren bekannt ist.
2.2 Verstoß gegen rechtliche Rahmenbedingungen beim Einsatz von kryptografischen Verfahren
Wenn Institutionen kryptografische Verfahren und Produkte einsetzen, müssen sie dabei diverse gesetzliche Rahmenbedingungen beachten. In einigen Ländern dürfen beispielsweise kryptografische Verfahren nicht ohne staatliche Genehmigung eingesetzt werden. Das kann dazu führen, dass Empfänger im Ausland verschlüsselte Datensätze nicht lesen können, da sie die benötigten kryptografischen Produkte nicht einsetzen dürfen oder sich vielleicht sogar strafbar machen.

Außerdem ist in sehr vielen Ländern auch der Export von Produkten mit starker Kryptografie erheblich eingeschränkt. Das kann dazu verleiten, schützenswerte Daten unverschlüsselt zu lassen oder mit unsicheren Verfahren zu schützen. Dadurch sind einerseits Angreifern Tür und Tor geöffnet und andererseits kann so auch gegen nationales Recht verstoßen werden. So können beispielsweise Datenschutzgesetze vorschreiben, dass 
adäquate kryptografische Verfahren eingesetzt werden müssen, um personenbezogene Daten zu schützen.
2.3 Vertraulichkeits- oder Integritätsverlust von Daten durch Fehlverhalten
Setzt beispielsweise eine Institution ein Kryptomodul ein, das entweder zu kompliziert 
zu bedienen ist oder sich nicht intuitiv bedienen lässt, könnten die Benutzer aus Bequemlichkeit oder aus pragmatischen Gründen darauf verzichten, dieses zu benutzen und stattdessen die Informationen im Klartext übertragen. Dadurch können die übertragenen Informationen von Angreifern abgehört werden.

Auch kann eine Fehlbedienung eines Kryptomoduls dazu führen, dass vertrauliche Informationen von Angreifern abgegriffen werden, etwa wenn diese im Klartext übertragen werden, weil versehentlich der Klartext-Modus aktiviert wurden.
2.4 Software-Schwachstellen oder -Fehler in Kryptomodulen
Software-Schwachstellen oder -Fehler in Kryptomodulen schwächen die Sicherheit der eingesetzten kryptografischen Verfahren und können dazu führen, dass die damit geschützten Informationen mitgelesen werden. Dadurch ist es möglich, dass Angreifer die Kryptomodule manipulieren (z. B. über Schadsoftware) und so sensible Daten abfließen oder auch ganze Produktionsprozesse stillstehen, weil sich Daten nicht mehr entschlüsselt lassen.
2.5 Ausfall eines Kryptomoduls
Kryptomodule können durch technische Defekte, Stromausfälle oder absichtliche Zerstörung ausfallen. Dadurch könnten bereits verschlüsselte Daten sich nicht mehr entschlüsseln lassen, solange das erforderliche Kryptomodul nicht mehr verfügbar ist. Dadurch können ganze Prozessketten stillstehen, z. B. wenn weitere IT-Anwendungen auf die 
Daten angewiesen sind.
2.6 Unsichere kryptografische Algorithmen oder Produkte
Unsichere oder veraltete kryptografische Algorithmen lassen sich von einem potenziellen Angreifer mit vertretbaren Ressourcen brechen. Bei Verschlüsselungsalgorithmen bedeutet dies, dass es gelingt, aus dem verschlüsselten Text den ursprünglichen Klartext zu 
ermitteln, ohne dass zusätzliche Informationen, wie z. B. der verwendete kryptografische Schlüssel, bekannt sind. Werden unsichere kryptographische Algorithmen eingesetzt, können Angreifer den kryptographischen Schutz unterlaufen und somit auf schützenswerte Informationen der Institution zugreifen. Selbst wenn in einer Institution ausschließlich sichere (z. B. zertifizierte) Produkte eingesetzt werden, kann eine Kommuni-kation dennoch unsicher werden, beispielsweise wenn der Kommunikationspartner 
kryptografische Verfahren benutzt, die nicht dem Stand der Technik entsprechen.
2.7 Fehler in verschlüsselten Daten oder kryptografischen Schlüsseln
Werden Informationen verschlüsselt und die Chiffrate dann verändert, lassen sich die verschlüsselten Informationen eventuell nicht mehr korrekt entschlüsseln. Je nach 
Betriebsart der Verschlüsselungsroutinen kann dies bedeuten, dass nur wenige Bytes falsch entschlüsselt oder auch sämtliche Daten falsch entschlüsselt werden. Ist keine 
Datensicherung vorhanden, sind solche Daten verloren.
Noch kritischer kann sich ein Fehler in den verwendeten kryptografischen Schlüsseln auswirken. Schon die Änderung eines einzigen Bits eines kryptografischen Schlüssels führt dazu, dass sämtliche damit verschlüsselten Daten nicht mehr entschlüsselt werden können.

Noch kritischer kann sich ein Fehler in den verwendeten kryptografischen Schlüsseln auswirken. Schon die Änderung eines einzigen Bits eines kryptografischen Schlüssels führt dazu, dass sämtliche damit verschlüsselten Daten nicht mehr entschlüsselt werden können.
2.8 Unautorisierte Nutzung eines Kryptomoduls
Gelingt es einem Angreifer, ein Kryptomodul unautorisiert zu benutzen, kann er kritische Sicherheitsparameter manipulieren. Hierdurch bieten die kryptografischen Verfahren keine ausreichende Sicherheit mehr. Weiterhin kann ein Angreifer das Kryptomodul so manipulieren, dass es zwar auf den ersten Blick korrekt arbeitet, sich jedoch tatsächlich in einem unsicheren Zustand befindet. Dadurch bleibt er längere Zeit unentdeckt und kann auf zahlreiche sensible Informationen zugreifen.
2.9 Kompromittierung kryptografischer Schlüssel
Die Sicherheit kryptografischer Verfahren hängt entscheidend davon ab, wie vertraulich die verwendeten kryptografischen Schlüssel bleiben. Daher wird ein potenzieller Angreifer in der Regel versuchen, die verwendeten Schlüssel zu ermitteln. Das könnte ihm zum Beispiel gelingen, indem er flüchtige Speicher ausliest oder ungeschützte Schlüssel findet, die zum Beispiel in einer Datensicherung hinterlegt sind. Kennt er den verwendeten Schlüssel und das eingesetzte Kryptoverfahren, kann er relativ leicht die Daten entschlüsseln.

Bei einer Festplattenverschlüsselung (etwa Trusted Disk) kann ein Angreifer z. B. einen Keylogger zwischen Tastatur und Rechner schalten, um an das Passwort zu gelangen, das dazu benötigt wird, um die Festplatte zu entschlüsseln.
2.10 Gefälschte Zertifikate
Zertifikate dienen dazu, einen öffentlichen kryptografischen Schlüssel an eine Person zu binden. Diese Bindung des Schlüssels an den Namen der Person wird wiederum kryptografisch mittels einer digitalen Signatur häufig von einer vertrauenswürdigen dritten Stelle abgesichert.

Diese Zertifikate werden von Dritten dann benutzt, um digitale Signaturen der im Zertifikat ausgewiesenen Person zu prüfen bzw. um dieser Person Daten mit dem im Zertifikat aufgezeichneten Schlüssel verschlüsselt zuzusenden.

Ist ein solches Zertifikat gefälscht, werden digitale Signaturen fälschlicherweise als korrekt geprüft und der Person im Zertifikat zugeordnet oder es werden Daten mit einem möglicherweise unsicheren Schlüssel verschlüsselt und versandt.

A.2  Elementare Gefährdungen

Die Zuordnung dieser Gefährdungen zu den einzelnen Anforderungen finden sich in 
jedem Baustein unter „5. Kreuzreferenztabelle zu elementaren Gefährdungen“.
Die folgenden elementaren Gefährdungen sind für den Baustein [xxx] 
von Bedeutung:

G 0.13 Abfangen kompromittierender Strahlung 
G 0.14 Ausspähen von Informationen (Spionage)
G 0.15 Abhören G 0.18 Fehlplanung oder fehlende Anpassung 
G 0.19 Offenlegung schützenswerter Informationen 
G 0.20 Informationen oder Produkte aus unzuverlässiger Quelle 
G 0.21 Manipulation von Hard- oder Software 
G 0.22 Manipulation von Informationen 
G 0.25 Ausfall von Geräten oder Systemen 
G 0.26 Fehlfunktion von Geräten oder Systemen 
G 0.27 Ressourcenmangel G 0.28 Software-Schwachstellen oder -Fehler 
G 0.29 Verstoß gegen Gesetze oder Regelungen 
G 0.30 Unberechtigte Nutzung oder Administration von Geräten und Systemen 
G 0.31 Fehlerhafte Nutzung oder Administration von Geräten und Systemen 
G 0.45 Datenverlust 
G 0.46 Integritätsverlust schützenswerter Informationen


[bookmark: _Toc86784439]Anhang B: Optionale Anhänge
Umfangreiche oder ergänzende Dokumente, ein Glossar sowie Tabellen- oder 
Abbildungsverzeichnisse werden am Ende des Dokumentes als Anhang angefügt. 
Bitte auch die Anzahl und die Bezeichnung der Anlagen aufführen.



[bookmark: _Toc38773022][bookmark: _Toc86784440]
Anhang C: Glossar
[bookmark: DELETE_1][bookmark: _Hlk32079783]Das nachstehende Glossar erläutert die im Dokument verwenden Fachbegriffe und 
Abkürzungen.

[ACHTUNG – dies ist nur eine Auswahl, bitte entsprechend diesem Baustein 
kürzen bzw. erweitern!]
	Begriff / 
Abkürzung
	Erklärung

	802.1X
	IEEE 802.1X ist ein Standard zur Authentifizierung in Rechnernetzen.

	Access-Listen
	Berechtigungs- und Zugriffslisten / Acess Control List (ACL)

	AD
	Active Directory

	ADM-Gruppe
	Gruppe im Active Directory (AD), in der alle Mitglieder die gleichen administrativen Rechte haben.

	APC
	Arbeitsplatz-Computer

	BHB
	Betriebshandbuch

	BSI
	Bundesamtes für Sicherheit in der Informationstechnik

	CAT Tools 
	Administrations- und Management-Tool für Router & Switche

	CERT-Bund
	Krisen- und Lagezentrum des Bundesamtes für Sicherheit in der Informationstechnik (BSI)

	Checkpoint
	Firewall

	CISCO Prime
	Administrations- und Management-Tool für Router & Switche

	Common Criteria
	Die CC Version 3.1 wurde im September 2006 von der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen verabschiedet und gemäß BSI-Zertifizierungsverordnung im Bundesanzeiger vom 23.02.2007 offiziell bekannt gegeben. Diese Version der CC liegt ebenfalls als internationaler Standard ISO/IEC 15408 vor.

	Begriff / 
Abkürzung
	Erklärung

	Common Criteria EAL4
	Evaluation Assurance Level (EAL)
Die EAL-Stufen der Common Criteria (ISO 15408) beschreiben präzise Anforderungen an eine IT-Sicherheitsprüfung. Mit wachsender EAL-Nummer steigen die Anforderungen an den zu prüfenden Umfang, an die Prüftiefe und an die Prüfmethoden. Ziel einer Common Criteria-Evaluierung ist die Bestätigung, dass die vom Hersteller behauptete Sicherheitsfunktionalität wirksam ist.

	Confluence
	Kollaborationstool, Confluence ist ein browserbasiertes Wiki-Tool zur Verwaltung von Wissen

	DDoS-Angriff
	Distributed Denial of Service - Ein DDoS-Angriff versucht durch eine gezielt herbeigeführte Überlastung die Nichtverfügbarkeit eines Internetservices herbeizuführen.

	default-settings
	Grundkonfiguration bei Werksauslieferung der Hardware

	DMZ
	Eine Demilitarisierte Zone (DMZ, auch Demilitarized Zone) bezeichnet ein Computernetz mit sicherheitstechnisch kontrollierten Zugriffsmöglichkeiten auf die daran angeschlossenen Server. Die in der DMZ aufgestellten Systeme werden durch eine oder mehrere Firewalls gegen andere Netze (z. B. Internet, LAN) abgeschirmt.

	EAPoL
	Extensible Authentication Protocol over Local Area Network (EAPoL) ist eines der Nachrichtenformate vom Authentifizierungprotokoll Extensible Authentication Protocol (EAP). Andere EAP-Nachrichtenformate sind "EAP over Wireless (EAPoW)" und "EAP over Point-to-Point-Protocoll (EAPoPPP)". 

	EAP-TLS
	Das Extensible Authentication Protocol ist ein von der Internet Engineering Task Force (IETF) entwickeltes, allgemeines Authentifizierungsprotokoll, das unterschiedliche Authentifizierungsverfahren unterstützt wie z. B. Username/Password (RADIUS), Digitales Zertifikat, SIM-Karte. 

	GSC
	IT-Grundschutz-Check nach IT-Grundschutz des BSI

	ICD
	IBM Control Desk (ICD) - Service- und Asset-Management (SAM) 
zur Optimierung von IT-Prozessen und Services nach ITIL

	ICMP
	Internet Control Message Protocol - dient in Rechnernetzwerken dem Austausch von Informations- und Fehlermeldungen über das Internet-Protokoll in der Version 4 (IPv4). Für IPv6 existiert ein ähnliches Protokoll mit dem Namen ICMPv6.

	Begriff / 
Abkürzung
	Erklärung

	IVBB
	Der Informationsverbund Berlin-Bonn (IVBB) ist ein Informationsverbund des Bundes zur Vernetzung der Obersten Bundesbehörden.

	Konsole
	Endgerät zur Eingabe und Anzeige von Daten

	OSPF
	Open Shortest Path First (OSPF) bezeichnet ein von der IETF entwickeltes Link-State-Routing-Protokoll.

	Patches und Updates
	Aktualisierungen von Software zum Schließen von IT-Sicherheitslücken oder Fehlfunktionen.

	Ports
	Ein Port ist der Teil einer Netzwerk-Adresse, der die Zuordnung von TCP- und UDP-Verbindungen und -Datenpaketen zu Server- und Client-Programmen durch Betriebssysteme bewirkt. Zu jeder Verbindung dieser beiden Protokolle gehören zwei Ports, je einer auf Seiten des Clients und des Servers. Gültige Portnummern sind 0 bis 65535. 

	Proof of Concept
	Teststellung zur Machbarkeitsstudie

	RADIUS
	Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst für sich einwählende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung, Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in ein Computernetzwerk dient.

	Routing
	bezeichnet das Festlegen von Wegen für Nachrichtenströme bei der Nachrichtenübermittlung in paketvermittelten Datennetzen. Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das Netzwerk

	RZ
	Rechenzentrum 

	SNMP
	Das Simple Network Management Protocol ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer zentralen Station aus überwachen und steuern zu können.

	SSH
	Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art und Weise eine verschlüsselte Netzwerkverbindung mit einem entfernten Gerät herstellen kann.

	Begriff / 
Abkürzung
	Erklärung

	SysLog
	Standard zur Übermittlung von Log-Meldungen in einem IP-Rechnernetz. 

	TACAS-Server
	Terminal Access Controller Access Control System, Authentifizierungsserver, dient der Client-Server-Kommunikation zwischen AAA-Servern und einem Network Access Server (NAS). 
AAA ->> Protokoll für Authentisierung, Autorisierung und Accounting (Zurechnung)

	Unassigned-VLAN
	nicht zugewiesens VLAN

	Update-Prüfsummen
	Hashwert der ausgelieferten Update-Software zur Überprüfung der Integrität (Nicht-Veränderung) 

	VLAN
	Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines Switches bzw. eines gesamten physischen Netzwerks. Es kann sich über mehrere Switches hinweg ausdehnen.

	Whitelist-Ansatz
	Nur wer auf der Whitelist steht, erhält Zugang (Ausschlussverfahren).


[bookmark: DruckVermerk][bookmark: DELETE_3][bookmark: DELETE_2]
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